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David F. Pereira Q.
@davidpereiracib

* Fundador y Director Ejecutivo de SecPro
* CEH, ECSA/LPT, CHFI, ENSA, ECSS, ECVP, CEl, QGSS, ECIH, EDRP, NFS, /

&
S
OPSEC, CICP, CCISO. j,[/
* +24 Anos de experiencia en Ciberseguridad y DFIR

« Consultor Internacional - Hacker Etico en diversas entidades en el mundo, de

ambitos como el Financiero, Energético, Militar, Inteligencia, Diplomatico,
Minero, entre otros.

* Instructor / Consultor de Fuerzas de Ciberdefensa, Fuerzas Militares y Policia,
en varios Paises. (Homeland Security — Servicio Secreto entre otras) 66 C PI’O
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@davidpereiracib v

Preguntas Complejas de Responder para las
areas de Seguridad TI:

Que tan efectivas son mis defensas?
Que tan utiles son los datos que capturan mis dispositivos?
Podria detectar una APT dentro de mi red?

Tengo cubrimiento traslapado de herramientas? (2 o mas
herramientas que hagan lo mismo)

La tecnologia que me ofrece el mercado es la solucidon a mis
necesidades?

SeccPro
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Personas: La Primera Linea de
Ciberdefensa
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@davidpereiracib

La Piramide del Dolor: TTPs Dificil
Hagamos sufrir al

atacante Herramientas

Artefactos Host/Red ' |ncé6modo

Valores de Hash




“Todas las
operaciones en el
Ciberespacio,
comienzan con un
Ser Humano”

David F. Pereira Q.
@davidpereiracib



El accionar del

Ciberdelincuente: (Kill Chain)-

@davidpreiracib

1. Reconocimiento

ras a Meses

2. Weaponization

En donde Interviene el error
humano?

4. Explotacién

5. Instalacion

6. Comando y Control
-C2

7 Accion sobre el
QGC PrO Objetivo

SECURITY PROFESSIONALS

Info de: Servidores,
Infraestructura, Proveedores,
Software, emails, usuarios, etc.
Teléfonos, etc. (OSINT)

Crear archivo con el exploit o
malware para entrega, o definir
tipo de ataque

Enviar Mail, Enlace de
Internet, Memoria USB o
Similar, usar ingenieria social

Explotar vulnerabilidad para
ejecutar cédigo en la
infraestructura victima

Instalar Malware, Backdoor o
extraer informacion de la
infraestructura victima

Controlar ala Victima
remotamente por canal cifrado

oculto tipo 12P, Tor, VPN

Generar el acto hostil sobre la
infraestructura de la Victima

Intrusion

c

e
O
©
—
©
o
)
—

a

Intrusion




INTHIS CORNER WE HAVE B

(S FIREWALLS, ENCRYPTION,
33 ANTIVIRUS S0FTWARE ,ETC.

~ /= AD N THI9 (ORNER,

We HAVE DAVE/

//

-

e




Personas: La Primera Linea de,

Ciberdefensa A

“La identidad del Usuario
es el nuevo perimetro”

@davidpereiracib

SecPro

SECURITY PROFESSIONALS
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@davidpereiracib ' ,‘

Es un sistema que permite estimar y prever las
operaciones enemigas, visibilizar, localizar y
atacar las fuerzas contrarias, realizar
inteligencia, explotacion y analisis del personal y
del material enemigo capturado

SecPro
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F3EAD en Ciber

@davidpereiracib ;

Cuales son las prioridades de nuestra operacion?

 Find

Cuales son los problemas que debemos resolver?

* Fix
En donde podemos encontrar la informacion que requerimos?
En donde estan localizados los problemas identificados?

* Finish

Cual es la respuesta al problema?

Como podemos resolverlo?

Como lo consideramos solucionado? GGCPFO

SECURITY PROFESSIONALS



F3EAD en Ciber

@davidpereiracib ;

Donde reposa la informacion sobre la Operacion?

* Exploit

Qué informacion es critica para su analisis?

* Analyze

Qué aprendimos de esta operacion?
Que informacion debemos compartir con las partes interesadas?
Coémo vamos a presentar estos datos?

* Disseminate
Quién necesita conocer esta informacion y cuando? GGCPI’Q

SECURITY PROFESSIONALS



OPSEC para contrarrestar
Kill Chain

-

@davidpereiracib g
Reconocimiento Explotacion Instalacion Comandoy Ataque
P Control q

Fase 1: Preparacion Fase 2: Intrusion Fase 3: Brecha

Medidas Proactivas

Concientizacion Detecc. Escalacion de
.. Detectar Deteccion Privilegios
exposicion " .
de vulnerabilidades Monitoreo

: > en nuestros Vigilancia Digital Detecc. Exfiltracion de datos
informacion

Limitar la

Critica JHENES UEBA
Control de Privilegios Respuesta a Incidentes

£z, CELAES 201§E8C
e 66 CPr

Nezo- 2z T T SECURITY PROFESSION



Ciclo de C|ber|ntellgenc|a frente
a Kill Chain

@davidpereiracib '

Fase 3: Brecha

Planeacion

Diseminar

e Integrar

Analisis y Procesary
Produccién Explotar




Personas: La Primera Linea de

Ciberdefensa R

@davidpereiracib ’

Ingenieria Social:
Técnica que el ciberdelincuente usa para enganar a las personas,
buscando que:

Hagan Algo

Crean Algo

Digan Algo

Entreguen Algo

SccPro
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Personas: La Primera Linea de

Ciberdefensa e

@davidpereiracib ’

Por qué somos susceptibles a estos ataques?
R./Porgue somos Humanos

 Tendemos a confiar

* Queremos ser de ayuda o utilidad
 Deseamos obtener reconocimiento

* Somos curiosos

* Nos da miedo perder algo

* No sabemos que existe la Ingenieria Social
* Pensamos que no vamos a ser victimas

SccPro
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Personas: La Primera Linea de

Ciberdefensa e

@davidpereiracib ;

Como logran enganarnos los ciberdelincuentes?

1. Aprovechan toda la informacién que puedan buscar de

nosotros

e OSINT: Open Source Intelligence
e (Busqueda en Fuentes Abiertas)

Redes Sociales
Internet

Redes Profesionales
Blogs

Etc.

SECURITY PROFESSIONALS



Personas: La Primera Linea de w:
Ciberdefensa « ‘ 4

N

g 7
@davidpereiracib ' ,‘

,Con una imagen mia... Qué pueden hacer?

Tracking (En donde Estamos, Quienes Somos), Deteccion de
Sistema Operativo, Reconocimiento Facial, Aplicaciones
Instaladas en mi maquina y mas....

Veamos.....

SecPro

SECURITY PROFESSIONALS




Personas: La Primera Linea de
Ciberdefensa

2. Establecen un vinculo o relacion

 Chats

* |Imagenes

* Emojis

e Llamadas

* Encuentros

* Deteccion de Emociones '
* Generacion de Confianza b |

SecPro

SECURITY PROFESSIONALS



Nada es lo que parece ...

@davidpereiracib ’

Como logran enganarnos los ciberdelincuentes?

* La Explotan

3. Nos Influencian g
* Nos Convencen de algo n
* Nos hacen sentir obligados a algo n
 Implantan una idea 2

i
* Crean una necesidad BY

SccPro
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El Flujograma de la
Ingenieria Social ke

@davidpereiracib g—

Movimiento
Lateral —

Pivoting, Etc.
Objetivos a
lograr t
Exito o

Fallo
Investigacion y
Reconocimiento I

SECURITY PROFESSIONALS



Constantes en el hacking

-

@davidpereiracib ;

En un ataque normalmente
encontramos:

* Manipulacion de emociones
* Formas de presionar con el tiempo

e Usurpacion de Identidad de
funcionarios, autoridades, etc.

 Algun tipo de carnada u oferta

e Dar una falsa sensacion de tranquilidad
Ej. 2FA

SecPro

SECURITY PROFESSIONALS



Ataques Avanzados de

Hoy y Manana A

@davidpereiracib ;

Laser Phishing

El Laser Phishing es una técnica de
phishing que utiliza Inteligencia Artificial.
De esta manera cada correo falso se crea
customizado y configurado de acuerdo a
la informacidn que se logra recabar de
forma automatica por parte del atacante.

= Se tienen en cuenta factores como:
* |ntereses
e Actitudes
* Preferencias

SecPro
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Ataques Avanzados de

Hoy y Manana e |
@davidpereiracib ;

Baiting

El Atacante deja abandonados en
distintos lugares, memorias USB,0
dispositivos llamativos, con el
objetivo de que alguien caiga en la
trampa vy las introduzca en un
Computador: normalmente vienen
infectadas con algun tipo de
malware o realizan acciones
automaticas en la maquina en
donde se introducen generalmente
a fin de tomar control del equipo

victima;
SccPro
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Ataques Avanzados de

Hoy y Manana A

@davidpereiracib ;

Piggybacking - Tailgating

El atacante camina detras de la
victima e incluso podria entablar
una breve conversacion a fin de
que la victima lo deje pasar o los
celadores o vigilantes asuman que
vienen juntos y le permitan el
ingreso.

SecPro
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Ataques Avanzados de

Hoy y Manana A

@davidpereiracib ’

Piggybacking - Tailgating

En otro tipo de ataque piggybacking, el
ingeniero social pretendera ser una persona
que entrega un paquete o mercancia,
probablemente con algun tipo de uniforme.
El o ella se acercaran a la puerta justo detras
de otros empleados, cargados con un
paquete y solicitara a alguien ayuda para
abrir la puerta.

SccPro
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Ataques Avanzados de

COAR ELELE ~ "
@davidpereiracib ;

Vishing - Swatting

Técnica que utiliza llamadas telefénicas para enganar a la
victima; ej.: Felicitarlo por haber sido favorecido en un sorteo,
o el crédito pre-aprobado en el banco X.

Pero existe una modalidad mas peligrosa: el Swatting:

Consiste en hacer una llamada telefénica a las autoridades
(Policia) haciendo creer que una persona (esposo, esposa,
etc.) estd armada y que la vida de quien llama esta en peligro
en ese momento.

Se orquesta un pretexting completo para generar una

respuesta armada letal a esta llamada.
SecPro
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Ataques Avanzados de

Hoy y Manana ~ |
@davidpereiracib ’

Pretexting

El atacante crea y utiliza un escenario falso,
tratando de hacerlo creible con el objetivo de

J convencer a la victima de que revele
informacion o realice una accion.

Normalmente el ciberdelincuente ha recabado
_ informacion previamente, la cual le es util para
fijar puntos de confianza.

SccPro
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Ataques Avanzados de

Hoy vy Manana ~ ’
@davidpereiracib ;

B Fuzzing
Consiste en sobrecargar a la victima con
I informacion, de manera tal que le resulte
“ \ @&&ge; Mmas facil aceptar terminos que
(R P £l normalmente no aceptaria, con tal de
| evitar la pérdida de tiempo o el leer 40
S paginas de “acuerdos de uso” de
) [ i determinado servicio o aplicacion.
k ‘_r ;
y
g.\l
7% Q
/&
CELAES 2019728 cCPro
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Ataques Avanzados de

Hoy y Maihana =~ g- '
@davidpereiracib

Felicidades!!!

Banco X te felicita!!

Ganaste un Carro!!

Smishing

Phishing por medio de mensajes
SMS que se complementan con una
url en el mensaje para hacer click
sobre ella, solicitar una llamada

Telefonica, etc.

SecPro
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Ataques Avanzados de

Hoy y Manana

\

@davidpereiracib ;

Fake News - Noticias Falsas

La creacion de noticias falsas que comienzan a circular como
rumores y luego el imaginario colectivo les da valor de ciertas;

Ej. Codigo de Transito-> Extintor

De otra forma, algunas empresas o personas sin escrupulos se
prestan para hablar bien o mal de algun tema en especifico; las
personas leen estas resefas y se va generando el efecto "bola de

nieve” de forma positiva o negativa.

Ej. “Ex agente de la CIA anuncia una debacle econdmica en
Colombia”

SecPro
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https://www.google.com/search?client=firefox-b-d&q=agente+cia+predice

Ataques Avanzados de

Hoy y Manana ~ |
@davidpereiracib ’

Ingenieria Social Inversa

El Atacante crea un desperfecto o lo simula y luego
aparece para brindar “ayuda”

Ej: Persona uniformada con una planilla en la mano,
diciendo que viene a “reparar”
El Internet;

O la llamada telefdnica de “Soporte” ofreciendo
mejorar la velocidad de nuestro computador.

ld

<»  CELAES 2019580
e 8)C CP 1O



Ataques Avanzados de

Hoy y Manana ~ |
@davidpereiracib ;

Click Sinteéetico

El atacante ejecuta un cdédigo en un sitio web con el
objetivo de obligar al mouse a realizar click en algun

— lugar en especifico sin la intervencién del usuario;
j f’"‘
{ L
| ‘h/ Utilizado para desactivar alertas, aceptar
4 instalaciones, etc.

SecPro
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Si el Usuario cayo..........

@davidpereiracib ’

. r Debemos analizar la
- . . 7 .
e interaccion del usuario con su

entorno tecnoldgico




Como Defendernos? .

@davidpereiracib ’

Meta:

RECONOCER LO QUE OCURRE, o las
INTENCIONES de nuestro
Ciberlinterlocutor



Personas: La Primera Linea de

Ciberdefensa

Exhibit 1. A 77% Majority of Firms Cite Social Engineering as Top Cause of Security Breaches

.

1

~ What were the Root Causes of Network Hacks That Occurred Within the Last

Year? (Select All that Apply)

— Social Engineering

Malware

Combination Social Eng, Malware, User Error &..

User Error

Password Attacks/Issues
Other

Unpatched Software
Zero Days
Misconfiguration

Insider/Partner/Vendor/3rd Party Issues

KnewBe4

J 329

J 24%
T
o 2%

J a8%

77%

Source: KnowBe4 October 2018




Recomendacion:

@davidpereiracib q

Concientizar y Capacitar:

”Un usuario concientizado es un eslabon que se vuelve
fuerte en la cadena de ciberseguridad de la compania o
entidad”

“Un usuario capacitado, es la primera linea de ciberdefensa
qgue deberiamos tener en nuestras organizaciones”

David F. Pereira Q.
@davidpreiracib

EEEESESESE—SS———————————. S el



David Pereira

5
N

l\I\I\'.

Guia prdcticd para evitar ser
ictima (}fefl'fciberdelincuente. '
7

Ciberseguridad
al alcance de
todos

Proximamente en Ebook;

L.as personas son la primera

@DAVIDPEREIRACIB
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Muchas Gracias!!

David Pereira
david.pereira@secpro.org
@davidpereiracib

https://www.youtube.com/user/dfpluc2
D



