EL PLAN DE CIBERSEGURIDAD

INTEGRADO A LA ESTRATEGIA
DEL NEGOCIO
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: [@Coopeuch
Somos la mayor Cooperativa

de Ahorro y Crédito de
Latinoamerica

Coopeuch fue fundada en el ano 1967 y hoy es lider en Chile.

Institucion financiera controlada democraticamente por sus socios.

Una Cooperativa altamente re%ulada por entidades bancarias, incluyendo

mismos supervisores de banca (CMF, Banco Central).

Nuestros socios son en su mayoria personas naturales.
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NUESTRO PROPOSITO ES
CONTRIBUIR AL ’ También la de clientes y la

comunidad, contribuyendo a la

DESARROLLO Y l sociedad y al pais, a través de la

facili d d
PROGRESO DE NUESTROS o e e RS
SOCIOS Y SUS FAMILIAS.




Entregamos una oferta de valor
integral de productos y servicios a
nuestros socios y clientes

‘ a&“ Activo

® Créditos de Consumo en Cuotas

Servicios
5 " N

| '*\. ® Cuenta Vista
® Ahorro

® Depositos a Plazo

i © Crédito Hipotecario &
® Tarjeta de Credito %

® Créditos para Mipe ® Cuotas de participacion

Pasivo / Patrimonio

® Seguros

® Transferencia Electronicas de Fondos




¢POR QUE ES

[@Coopeuch IMPORTANTE LA
CIBER SEGURIDAD?




NUESTRO PROPOSITO ES
MEJORAR LA CALIDAD DE
VIDA LAS PERSONAS.

Y LA SEGURIDAD ES PARTE
DE ESE PROPOSITO.
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VIVIMOS EN UN
MUNDO INSEGURO
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CADA DIA LAS PERSONAS SE
SIENTEN MAS INSEGURAS

/




‘ ’ ‘ES ASUSTA QOUE ENTREN
| A ROBAR A SUS CASAS

1‘
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PERO HOY NOS
PUEDEN ROBAR SIN
LA NECESIDAD DE

OUE ENTREN A
~ NUESTRA CASA
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AHI ES DONDE
ENTRA EN JUEGO LA
CIBER SEGURIDAD
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NOS ENFRENTAMOS A NUEVAS SUPERFICIES
DE ATAQUE

SUPERFICIES
DE ATAQUE

I La educacion es clave, pero requiere tiempo. Las nuevas superficies de

REDES SOCIALES ataque mejoran Time to Market del Cibercrimen.

Soluciones CASB para nuestras aplicaciones en la nube de
terceros.

APLICACIONES EN CLOUD

APLICACION Y BASES DE DATOS I Firewalls de nueva generacion y herramientas avanzadas para
el monitoreo de bases de datos.

Web filtering y Gateway de correos

e
REDES, PERIMETROS Y SISTEMAS : : : :
Los virus logran avanzar con fuerza con infecciones masivas.




«eeees EN UN ENTORNO DE MAYOR COMPLEJIDAD

ATAOUE TRADICIONAL

PING, SCANNING , PORTSCAN m EXPLOTACION

DETECCION OCURRE EN ETAPAS TEMPRANAS AL ATAQUE

ATAQUE A UN RED SOCIAL

MONITOREO DE SUS PERFILES SUPLANTACION ATACAR

DETECCION POSTERIOR AL ATAQUE







NUEVO ENTORNO DE INTERCONEXION TOTAL

Y DELITOS INFORMATICOS CADA VEZ MAS FRECUENTES
EN LA INDUSTRIA FINANCIERA
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ERIK QUALMAN




2025
.. N

HOY EXISTEN 6 MIL MILLONES DE

TODO ESTARA CONECTADO LA HIPERCONECTIVIDAD
A INTERNET, DESDE AUTOS AVANZARA ACELERADAMENTE R e kel
HASTA TAZAS DE CAFE. HACIA LA CONECTIVIDAD 100, ES B s = 5 it
DECIR, TODO CONECTADO CON T A
TODO. '

[@Coopeuch

*Estudio Digital Life in 2025 realizado por Pew Research y la Universidad de Elon.



EL CIBER CRIMEN SABE DONDE ESTAN NUESTRAS VULNERABILIDADES

80%
0 ..
Anos de edad es el

De los ataques se deben a errores promedio de las victimas.

humanos y no temas tecnolégicos.
E b N ®
o - / - De los correos recibidos es
o Spam o Virus.
De las personas hace click o
en un email de Phishing o

De los ataques de ingenieria
social son Phishing




LOS INDICADORES QUE HACEN QUE LA CIBERSEGURIDAD
SEA UNA PREOCUPACION A NIVEL GLOBAL

Energia

Salud

Comercio
Manufactura La industria financiera
es la mas afectada por el
Infraestructura Cibercrimen, con costos

Y . anuales que alcanzan los
Instituciones Financieras

Automotriz

Us$18,28

Electricidad y Servicios Basicos millones anuales

Servicios Profesionales

Industria Naval
Comunicaciones, Medios y Tecnologia

Navegacion, area y espacial

Fuente: Marsh&McLennan Companies, Global Risk Center (2018): MMC Cyber Handbook 2018.



3.46

Average

A

Impact

EL MAPA DE RIESGOS 2019

IMPACTO Y PROBABILIDAD DE OCURRENCIA DE RIESGOS EN EL MUNDO

»

Deflation

A
. . : . Failure of .
. . . . climate-change Extreme .
Weapons of mass : : : mitigation and ‘ ’ :
: destruction c c adaptation weather events .
: : : Water crises yber-attacks : :
o . : . Natural 5
: : : Biodiversity : disasters .
: : . loss and . .
: : Critical . ecosystem o dd : :
. . information . collapse an__ma N . :
. . infrastructure s environmeNal :
: . breakdown . disasters o
. . Spread of . :
. . infectious . . :
. . ' : Large scale . .
c c diseases . Interstate -arg c 0
. c ] involuntary . o
G . conflict . . : g
c . migration : c
: : Fiscal crises ‘ : : .
. Failure of financial ; ; °
. mechanism or institution . . .
: : Food crises _ _ ¢ Failure of regional or : .
. . Failure of national : global governance . . :
5 . governance : ‘ Asset bubbles in a : o
. Terrorist attacks _ . MOl ol Data fraud - .
. State co_llf';\pse or Profou_nd so_c_|al : or theft : .
. crisis instability : : .
. . Unemployment or‘ Failure of . .
. ‘ :‘ underemployment urban planning . . Failure of
: 3 ‘ . . +  national
. Unmanageable Energy price shock . . - governance
5 inflation 5 Adverse consequences . . o
ooo-o-o.:--oo--o---o .............................................. : ............................... 0{{echn0|og’rcﬁ{..oo .......... :-o-..o-.-o-..o.............-..o-..o......-.............-..: ................................ . . e e s cecseece0c e e e ey
5 . advances : : c
: ‘ : llicit trade : .

Likelihood @ 4p ‘

3.41

Average

Fuente: Adaptacion WEF _Global Risks Report 2019




REGULACIONES AMENAZAS QUE TRANSFORMACION
CAMBIANTES EVOLUCIONAN DIGITAL
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ESTO ES UNA REALIDAD Y LLEGO PARA OUEDARSE

Banco de Chile Loses $10 ‘ EIPULSO
Million in SWIFT-Related Attack SEBCHN SR IRS TR SR Al pa Culme, SR

Banco Consorcio pierde USS2 millones en ciberataque y
activa alertas en el secror financiero
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NFRENTAR LOS RIESGOS

EN LA ERA DIGITAL
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QUE
ELEMENTOS
UTILIZA

CONOCER COMO SE

SUS HABITOS ALIMENTA
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TRES PREGUNTAS CLAVE OUE NOS DEBEMOS HACER
LAS INSTITUCIONES FINANCIERAS

¢Oue buscany

;Ouién nos cuales son ¢Que estrategias

podrian utilizar
para atacarnos?

podria atacar? nuestros
Riesgos?

[€Coopeuch




Ethiopia ® Poland

Iraq ? India ? Jangladesh
/ Thailand
I Vietnam

Mexico T Nigeria

\‘_.

| @ laiwan

Indonesia

Costa Rica
Malaysia

largets:

Finandcal institutions

m@ ( asinos

110 Software developers
0 for investment companies

;‘. Crypto-currency businesses

Brazil

Kenya

Gabon

/o Uruguay

® Chile

e —




APT 38

TAMBIEN CONOCIDO COMO

LAZARUS ©)

... 0 Hidden Cobra, Chollima, Guardians of Peace y otros. Es un grupo del tipo APT. Este es un tipo de ciberataques
que son altamente sofisticado, prolongados a un blanco especifico. Tienden a estar alineados con
naciones/estados, y en el caso de Lazarus, exhibe comportamientos absolutamente alineados con los objetivos de
ciber guerra norcoreanos.

Grupo con motivaciones financieras que ataca bancos e instituciones financieras de todos el mundo, tiene altas
capacidades para crear y distribuir malware, ofuscar codigo, crear y encintar canales, para infiltrarse entre sus
victimas.



APT 38 SWIFT ATTACK

Information
Gathering

External Initial Download R ¢
reconnaissance Infection Dropper C&C Connection
e Targel Personnel or
COmpromise Third Party vendor
Privileges AD TOLag?rﬁaJr’lV(‘j%‘r’ftrgﬁg;‘n . Critical system O
Escalation Compromised Saln e systems Infection Reconmissance
Cnmgmisn
Wulnerabile Target
Server Organization
send Money Iéasrtnl?lflECtllon to 6
Home u e place... s
Job Done pivot 1o 6
SWIFT Servers Elestml_.r
Evidence
W
V4 e e
5 meses (150 dias)

Transfer Funds .
Bank Accounts SWIFT System




LA CIBER SEGURIDAD DEBE SER

[@Coopeuch PARTE DE LA ESTRATEGIA DEL
NEGOCIO







LA ESTRATEGIA DE CIBER SEGURIDAD SE
DEBE POSICIONAR AL MAS ALTO NIVEL DE
GOBIERNO CORPORATIVO

[@Coopeuch




CIBERSEGURIDAD Y MODELO DE CONTROL INTERNO

MODELO DE CONTROL INTERNO Y SU CONEXION CON LA CIBERSEGURIDAD

MARCO DEL GOBIERNO CORPORATIVO 12 LINEA DE DEFENSA

1ra. Linea de Defensa 2da. Linea de Defensa 3ra. Linea de Defensa

Responsables de asegurar las
medidas de Ciberseguridad —
Seguridad Tecnologica

Grupo de Respuesta a Incidentes
Ejecucion de Ciberseguridad
Proyectos de Ciberseguridad

Gestion del Riesgo de
Ciberseguridad — Monitoreo,

politicas, normas, indicadores.

Control de Framework
(FFIEC)

Analisis de Amenazas

Inteligencia de Riesgo
en Ciberseguridad

Monitoreo Externo e
Independiente

Plan de Ciberseguridad Tecnologica

Auditoria Interna— Evaluacion
efectividad de los controles

22 LINEA DE DEFENSA

Programa de Gestion de Ciber Riesgos

o
-
| -
Q
)
x
L
—
o
e
@)
>
<<

32 LINEA DE DEFENSA

Plan de Auditoria de Ciberseguridad

Auditoria Interna a Ciberseguridad
CMF y Otros Organismos Fiscalizadores




RTIDA DEL
PLAN DE CIBER
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EVALUACION DE RIESGO Y
MADUREZ DE CIBERSEGURIDAD

CONSTA DE DOS ETAPAS

ETAPA 1 ETAPA 2

PERFIL DE RIESGO MADUREZ

INHERENTE CIBERSEGURIDAD

Estas 2 etapas permiten evaluar si
el riesgo inherentey la

preparacion de la institucion
estan alineados.

COMO RESULTADO LOGRAMOS OBTENER

Un diagndstico con el perfil de Convergen |os mas altos estandares de ciberseguridad
riesgo y analisis GAP en materias de para la industria financiera (NIST, ISO 27.000, COBIT,

Ciberseguridad. SANS 20 Critical).

FUENTE: CAT FFIEC



FUENTE: CAT FFIEC

SIEMPRE ESTAMOS ATENTOS A LOS

PERFILES DE RIESGO INHERENTE

EVALUANDO EL RIESGO DE:

@ TECNOLOGIAS Y TIPOS DE CONEXION @ CANALES DE ENTREGA @ PRODUCTOS ON LINE Y SERVICIOS
@ ORGANIZACION DE TI @ AMENAZAS EXTERNAS

En la evaluacién se observa el

tipo, volumen y complejidad de las
operacionesgl las amenazas
dirigidas a Coopeuch

MENOR MINIMO RIESGO

RIESGO
INHERENTE

RIESGO INHERENTE
INHERENTE MODERADO

MOVILES Y TECNOLOGIA.

Se evaluan 39 factores para cada una de las
actividades, servicios y productos. Evaluados
a través de entrevistas con las diferentes
areas en relacion a la Ciberseguridad,
calificando diferentes niveles de riesgo.

RIESGO LAMAYOR
INHERENTE INHERENTE -+
RIESGO

SIGNIFICATIVO



REALIZAMOS EVALUACIONES
CONSTANTES EN NUESTRA
MADUREZ DE CIBERSEGURIDAD

INNOVADOR

Ambitos de evaluacion de
madurez de ciberseguridad

AVANZADO

La Madurez sirve para determinar si las
conductas, practicas y procesos de una
Institucion puede apoyar la
preparacion para la ciberseguridad
dentro de los cinco dominios.

INTERMEDIO

Gestion de riesgos y Control de
Ciberseguridad.

Amenaza de Riesgo y
Colaboracion.

Controles de Ciberseguridad.
Gestion de Proveedores TI.

. Ges_t[én Qe Incidentes y
NIVELES DE MADUREZ Resiliencia.

FUENTE: CAT FFIEC



EVALUACION DE RIESGO

NIVELES DE RIESGO INHERENTE

CATEGORIAS MENOS MINIMO MODERADO SIGNIFICATIVO

TECNOLOGIAS Y TIPOS DE CONEXIONES

CANALES DE ENTREGA

PRODUCTOS ONLINE / SERVICIOS MOVILES Y TEC.

CARACTERISTICAS DE LA ORGANIZACION

FUENTE: CAT FFIEC



CATEGORIA

SERVICIOS ONLINE / MOVILES Y SERVICIOS TECNOLOGICOS

NIVELES DE RIESGO INHERENTE

CATEGORIAS

No ofrecido

TRANSFERENCIAS ELECTRONICAS

No emita tarjetas de
débito o de crédito

EMISION DE TARJETAS DE DEBITO Y CREDITO

TARJETAS DE PREPAGO F'\)lroe Sgngi(t)e tarjetas de

TECNOLOGIAS DE PAGOS EMERGENTES
ﬂ OR EJEMPLO, CARTERAS DIGITALES, CARTERAS
OVILES) APP' MOVIL

No acepte ni utiliza las
tecnologias de pagos
emergentes,

No ofrecido

Sin origen en ACH

FUENTE: CAT FFIEC

Solicitudes persona solamente.
Canales Remotos Portal Web.
Volumen Diario de Cable <3% del
activo total.

Emitir tarjetas de débito y /o de
crédito a traveés de un tercero;
<10,000 tarjetas pendientes

Emitir tarjetas prepago a traves
de un tercero; <5.000 tarjetas
pendientes

Admision indirecta o uso de
tecnologias de pagos
emergentes (el uso del cliente
puede afectar lacuenta de
depasito o crédito)

Los clientes pueden originar
pagos; Utilizado por <1.000
clientes o volumen de
transaccion mensual es <50,000

Originar creditos ACH; Valumen
diario <3% del activo total

MODERADO

Solicitudes personales, por
teléfono y por fax Volumen
diario de alambre doméstico 3%
-5% del activo total; Volumen de
cable diario internacional <3%
del activo total

Emitir tarjetas de debito o de
crédito a traves de un tercero;
Entre 10,000-50,000 tarjetas
pendientes

Emitir tarjetas prepago a traveés
de untercero; 5.000-10,000
tarjetas pendientes

La aceptacion o el uso directo de
las tecnologias de pagos
emergentes; S50Cl0 0 co-marca
con proveedores no bancarios;
Volumen de transaccion limitado

Los clientes pueden originar
pagos; Utilizado por 1.000-5.000
clientes o volumen de

transaccion mensual es entre
50.000-100.000

Originar los débitos y créditos de
ACH; Volumen diario es de 3% -
5% del total de activos

Multiples canales de solicitud
(por ejemplo, en linea, texto,
corren electronico, fax y
teleforno); Volumen diario de
alambre doméstico 6% -25% del
total de activos; Volumen diario
de cable internacional 3% -10%
del total de activos

Emita tarjetas de débito o de
crédito directamente; Entre
20,000y 100,000 tarjetas
pendientes

Emitir tarjetas prepago a través
de un tercero; 10,001-20,000
tarjetas pendientes

La aceptacion o el uso directo de
las tecnologias de pagos
emergentes; Pequefo volumen
de transacciones; 5in pagos en el
extranjero

Los clientes pueden originar
pagos; Utilizado por 5,001-
10,000 clientes o volumen de
transaccion mensual esta entre
100,001-1 millones

Patrocinador procesador de
pagos de terceros; Originan
débitos y créditos de ACH con
un volumen diario de 6% -25%
del total de activos

Multiples canales de solicitud
ipor ejemplo, en linea, texto,
correo electronico, faxy
teléfono); Volumen diario de
alambre doméstico= 25% del
activo total; Volumen diario del
cable internacional= 10% del
activo total

Emita tarjetas de débito o de
crédito directamente; = 100,000
tarjetas pendientes; Emitir
tarjetas en nombre de otras
instituciones financiera

Emitir tarjetas prepago
interma mente, a través de un
tercero, o en nombre de otras
instituciones financleras; =

20,000 tarjetas pendientes

La aceptacién directa de las
tecnologlas de pagos
emergentes; Volumen de
transaccion moderado y / ©
pagos en el extranjero

Los clientes pueden solicitar el
pago o dar origen al pago;
Utilizado por> 10.000 clientes o
volumen de transaccion
mensual> 1 millén

Patrocinar procesadores de
pagos de terceros anidados;
Originan débitos y créditos con
un volumen diario> 25% del
activo total



MATRIZ DE EVALUACION
RELACION RIESGO Y MADUREZ

RIESGO / NIVELES DE RIESGO INHERENTE

REACION MADURE mm—

INNOVADOR

AVANZADO I N .
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FUENTE: CAT FFIEC



MATRIZ DE EVALUACION
RELACION RIESGO Y MADUREZ

RIESGO / NIVELES DE RIESGO INHERENTE

REACION MADURE mm—
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MATRIZ DE EVALUACION
RELACION RIESGO Y MADUREZ

RIESGO / NIVELES DE RIESGO INHERENTE

REACION MADURE mm—

INNOVADOR
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DEFINIR EL ROADMAP DEL PLAN DE CIBER SEGURIDAD

Hemos disenado un plan que se divide en 4 grandes etapas, observando en ellas, el desarrollo organico del negocio y el
cumplimiento de los objetivos estratégicos, soportado en los tres pilares claves de la organizacién.

@18 8naea---

ETAPA1 ETAPA 2 ETAPA 3 ETAPA 4
Seguridad Ciberseguridad en la Gestion de Ciber Seguridad Gestion de Ciber
Transaccional Transaccion Digital Y Fraude Inteligente Seguridad Cognitiva

2013 7 2015 2016 / 2018 2019 / 2020 2021

PERSONAS / PROCESOS / TECNOLOGIA




PERSONAS / PROCESOS / TECNOLOGIA

PiLAR 1 PILAR 2 PiLAR 3

MONITOREO Y CONTROL PROYECTOS E INICIATIVAS DE EDUCACION, CULTURA
DE RIESGO SEGURIDAD TECNOLOGICA Y MONITOREO

Capacidades que faciliten un Nuevas capacidades Programas transversales
monitoreo y seguimiento tecnolégicas necesarias (Educar, formar y sensibilizar),
oportuno de los riesgos y para mitigar los riesgos que contribuiran a sostener
controles en materias de inherentes a las nuevas habitos digitales que

Ciberseguridad. tecnologias y amenazas. resguarden la ciberseguridad.



ESTRATEGIA DE
IMPLEMENTACION

PRIORIZAR DEFINICION SEGUIMIENTO

FOCOS DE METAS Y MONITOREO




PRIORIZAR
FOCOS

Nuevos controles preventivos,
detectives y correctivos.

GESTION DE CONTROLES
DE CIBER SEGURIDAD

Inteligencia de Amenazas.

Monitoreoy Analisis Avanzado. | GESTION DE INTELIGENCIA
Programas de Intercambio de DE NUEVAS AMENAZAS

Informacion.

GESTION DE Modelo Conexiones.
PROVEEDORES Tl | Gestion de Relacionamiento.

) FOCOS DE
NUESTRO
PLAN

: Modelo de Gestion de Riesgo.
GESTION DE RIESGO Y Marco de Gobernabilidad.

CONTROL CIBERNETICO | Programa en Entrenamiento y Cultura.

Gestion de Recursos Humanos.

GESTION DE INCIDENCIAS DE
CIBERATAQUES Y RESILIENCIA

Planificacion y Estrategia de Incidencias.
Plan de deteccién, Respuesta y Mitigacion.
Modelo de Escalamiento y Monitoreo.
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DEFINICION
DE METAS

ESTRATEGIA DE
IMPLEMENTACION

ETAPAS DEL PLAN METAS POR ANO

m AVANZADO %
m AVANZADO %
m INTERMEDIO %

MADUREZ DE CIBER SEGURIDAD

2013 /7 2015 2016 /2018 20197 2020 2021



EGUIMIENTO
MONITOREO

ESTRATEGIA DE
IMPLEMENTACION

. % AVANCE CONTROLES TOTAL DE )
Foco DE GESTION DE CIBER SEGURIDAD | MeTA DEFINIDA 2018 ° NivEL DE MADUREZ Minimo MODERADO  SIGNIFICATIVO Mas
MADUREZ IMPLEMENTADOS CONTROLES

Innovador 26,67% 26,67%
Avanzado 43,75% 43,75% 43,75%
GESTION DE RiIESGO Y CONTROL CIBERNETICO Intermedio 54,26% Intermedio 34,48% 34,48% 34,48%
Evolucionado 52,94% 52,94% 52,94%
Base 74,19% 74,19%
Innovador 0,00% 0,00%
INTELIGENCIA EN LAS AMENAZAS , . Avanzado 0,00% 0,00% 0,00%
v COLABORACION Intermedio 42,31% Intermedio 0,00% 0,00% 0,00%
Evolucionado 57,14% 57,14% 57,14%
Base 87,50% 87,50%
Innovador 80,00% 80,00%
Avanzado 76,00% 76,00% 76,00%
CONTROLES DE CIBER SEGURIDAD Intermedio 90,70% Intermedio 94,87% 94,87% 94,87%
Evolucionado 84,62% 84,62% 84,62%
Base 92,16% 92,16%
Innovador 50,00% 50,00%
Avanzado 28,57% 28,57% 28,57%
GESTION DE PROVEEDORES Ti Intermedio 57,89% Intermedio 55,56% 55,56% 55,56%
Evolucionado 69,23% 69,23% 69,23%
Base 50,00% 50,00%
Innovador 20,00% 20,00%
GESTION DE INCIDENCIAS DE | . Avanzado 2eyonie Aeyloree AT
CiBER ATAOUES v RESILENCIA Intermedio 37,93% Intermedio 23,81% 23,81% 23,81%
= Evolucionado 40,00% 40,00% 40,00%
Base 52,94% 52,94%




PRINCIPAL
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IMPULSAR BUENOS
HABITOS DIGITALES

PERSONAS

PILARES DE LA
ESTRATEGIA DE
NUESTRO PLAN DE
CIBER SEGURIDAD

REACCION
EN CADENA

ALINEADOS A LOS MAS ALTOS TECNOLOGIA DE PUNTA PARA
ESTANDARES DE CONTROL CONTROL DE NUEVAS AMENAZAS
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ES UN PROCESO CONTINUO

PLANIFICACION Y ESTRATEGIA

ESCALAMIENTO

ESPUESTA
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EL PLAN DE CIBERSEGURIDAD

INTEGRADO A LA ESTRATEGIA
DEL NEGOCIO
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