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ServiciosActivo

Pasivo / Patrimonio

Créditos de Consumo en Cuotas

Crédito Hipotecario

Tarjeta de Crédito

Créditos para Mipe

Cuenta Vista

Ahorro

Depósitos a Plazo

Cuotas de participación

Seguros

Transferencia Electrónicas de Fondos





























*Estudio Digital Life in 2025 realizado por Pew Research y la Universidad de Elon.





Energía

Salud

Comercio

Manufactura

Infraestructura

Instituciones Financieras

Automotriz

Servicios  Profesionales

Electricidad y Servicios Básicos

Industria Naval

Comunicaciones, Medios y Tecnología

Navegación, área y espacial

millones anuales

Fuente: Marsh&McLennan Companies, Global Risk Center (2018): MMC Cyber Handbook 2018.
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State collapse or 

crisis

Terrorist attacks

Unemployment or 

underemployment

Profound social 

instability

Failure of financial 

mechanism or institution

Food crises

Spread of 

infectious 

diseases

Fiscal crises

Critical 

information 

infrastructure 
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Weapons of mass 

destruction

Impact

Failure of national 

governance

Failure of regional or 

global governance

Interstate 

conflict

Asset bubbles in a 

major economy Data fraud 

or theft

Failure of 

national 

governance

Large scale 

involuntary 

migration

Man-made 

environmental 

disasters

Biodiversity 

loss and 

ecosystem 

collapse

Water crises Cyber-attacks
Natural 

disasters

Extreme 

weather events

Failure of 

climate-change 

mitigation and 

adaptation

Fuente: Adaptación WEF_Global_Risks_Report_2019





















5 meses (150 días)









1ra. Línea de Defensa 2da. Línea de Defensa 3ra. Línea de Defensa

Responsables de asegurar las 
medidas de Ciberseguridad –
Seguridad Tecnológica 

Gestión del Riesgo de 
Ciberseguridad – Monitoreo, 
políticas, normas, indicadores.

Auditoría Interna– Evaluación 
efectividad de los controles
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Plan de Ciberseguridad Tecnológica 

Programa de Gestión de Ciber Riesgos

Plan de Auditoria de Ciberseguridad





CONSTA DE DOS ETAPAS

ETAPA 1 ETAPA 2



EVALUANDO EL RIESGO DE:

TECNOLOGÍAS Y TIPOS DE CONEXIÓN PRODUCTOS ON LINE Y SERVICIOS 
MÓVILES Y TECNOLOGÍA.

CANALES DE ENTREGA

ORGANIZACIÓN DE TI AMENAZAS EXTERNAS

- +





MENOS MÍNIMO MODERADO SIGNIFICATIVO MÁS

NIVELES DE RIESGO INHERENTE

CATEGORÍAS



No ofrecido

No emita tarjetas de 
débito o de crédito

No emite tarjetas de 
prepago

No acepte ni utiliza las 
tecnologías de pagos 
emergentes,

No ofrecido

Sin origen en ACH

Solicitudes persona solamente. 
Canales Remotos Portal Web. 
Volumen Diario de Cable <3% del 
activo total.







NIVELES  ÓPTIMOS
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2

3 4
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DEFINICIÓN 
DE METAS

SEGURIDAD

TRANSACCIONAL

CIBER SEGURIDAD

TRANSACCIÓN

DIGITAL

CIBER SEGURIDAD

INTELIGENTE

CIBER SEGURIDAD

COGNITIVA



Intermedio 54,26%

Innovador
Avanzado

Intermedio
Evolucionado

Base

4
14
10
18
23

15
32
29
34
31 74,19%

52,94%
74,19%
52,94%
34,48%

52,94%
34,48%
43,75%

34,48%
43,75%

26,67%
43,75%

26,67%

Intermedio 42,31%

Innovador
Avanzado

Intermedio
Evolucionado

Base

0
0
0
4
7

8
11
11
7
8 87,50%

57,14%
87,50%
57,14%
0,00%

57,14%
0,00%
0,00%

0,00%
0,00%

0,00%
0,00%

0,00%

Intermedio 90,70%

Innovador
Avanzado

Intermedio
Evolucionado

Base

16
19
37
33
47

20
25
39
39
51 92,16%

84,62%
92,16%
84,62%
94,87%

84,62%
94,87%
76,00%

94,87%
76,00% 76,00%

Intermedio 57,89%

Innovador
Avanzado

Intermedio
Evolucionado

Base

3
2
5
9
8

6
7
9

13
16 50,00%

69,23%
50,00%
69,23%
55,56%

69,23%
55,56%
28,57%

55,56%
28,57%

50,00%
28,57%

50,00%

Intermedio 37,93%

Innovador
Avanzado

Intermedio
Evolucionado

Base

2
4
5
8
9

10
15
21
20
17 52,94%

40,00%
52,94%
40,00%
23,81%

40,00%
23,81%
26,67%

23,81%
26,67%

20,00%
26,67%

20,00%

80,00% 80,00%





IMPULSAR BUENOS 
HÁBITOS DIGITALES

TECNOLOGÍA DE PUNTA PARA 
CONTROL DE NUEVAS AMENAZAS

ALINEADOS A LOS MÁS ALTOS 
ESTÁNDARES DE CONTROL



CAPACIDAD ADAPTATIVA





Gerente de Riesgo Operacional y Tecnológico


