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Seguridad	
  en	
  la	
  nube:	
  	
  
¿cómo	
  asegurar	
  el	
  intercambio	
  

de	
  información	
  en	
  
infraestructuras	
  híbridas?	
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La	
  presentadora	
  

! Más	
  de	
  20	
  años	
  de	
  experiencia	
  internacional	
  en	
  proyectos	
  IT	
  y	
  Seguridad	
  de	
  la	
  
Información	
  en	
  empresas	
  de	
  todos	
  los	
  sectores	
  

! Extensa	
  experiencia	
  en	
  plataforma	
  Power	
  IBM	
  i	
  

! Licenciada	
  en	
  Análisis	
  de	
  Sistemas	
  –	
  Universidad	
  de	
  Buenos	
  Aires	
  -­‐	
  Argen<na	
  

Amneris	
  Teruel	
  
Consultora	
  Senior	
  Preventa	
  

01 02 03 

Ciberseguridad	
   Monitorización	
  Automa8zación	
  

www.linkedin.com/in/amneristeruel	
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Agenda	
  revisar	
  

1.  Quiénes	
  somos	
  
2.  Problema	
  de	
  la	
  seguridad	
  en	
  ambientes	
  híbridos	
  
3.  La	
  propuesta	
  de	
  HelpSystems	
  
4.  Claves	
  para	
  la	
  Seguridad	
  de	
  los	
  datos	
  en	
  

ambientes	
  híbridos	
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Acerca	
  de	
  HelpSystems	
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Una	
  perspec<va	
  global	
  
770+	
  empleados	
  y	
  25+	
  oficinas	
  en	
  12	
  países	
  

5	
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Amplio	
  por^olio	
  de	
  soluciones,	
  en	
  mercados	
  en	
  crecimiento	
  

Ciberseguridad 

•  Evaluación de riesgo 

•  Anti-virus 

•  Monitorización de eventos de 
Seguridad 

•  Gestión de Identificación y 
Acceso 

•  Generación de reportes de 
cumplimiento 

•  Servicios de Seguridad 
Gestionados 

•  Pen-Testing 

•  Transferencia gestionada de 
archivos 

•  Encriptación 

•  IDS / IPS 

    

•  Acceso a Datos  
Empresariales 

•  Acceso a Datos Móviles 

•  Análisis de Operaciones 

•  Dashboards Ejecutivos y 
Generación de Reportes 

•  Almacenamiento de Datos 

Automatización 

•  Automatización de flujos de 
trabajo 

•  Automatización de Procesos 
de Negocio 

•  Monitorización de Redes 

•  Monitorización de Eventos y 
Mensajes 

•  Monitorización de 
Performance 

•  Gestión de Backups de 
Datos 

•  Gestión y Monitorización 
Remotas 

•  Capacidad de Planificación 

•  Gestión de Documentos 

Visibilidad 
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Más	
  de	
  16.500	
  clientes	
  en	
  todas	
  las	
  industrias	
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El	
  tema	
  que	
  nos	
  convoca	
  hoy	
  

	
  
¿cómo	
  asegurar	
  el	
  intercambio	
  de	
  información	
  

en	
  infraestructuras	
  híbridas?	
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Tendencias	
  en	
  la	
  Nube	
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Servicios	
  habituales	
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Tipos	
  de	
  datos	
  en	
  la	
  nube	
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Cloud	
  Security	
  Report	
  	
  

Fuente:	
  
Cybersecurity	
  
Insiders	
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Cloud	
  Security	
  Report	
  	
  

Fuente:	
  
Cybersecurity	
  
Insiders	
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Entonces	
  ……	
  

! La	
  nube	
  es	
  una	
  tendencia	
  imparable	
  

! Miedo	
  por	
  la	
  seguridad	
  

! Temor	
  a	
  perder	
  los	
  datos	
  

¿¿Y	
  ahora	
  quién	
  podrá	
  defendernos??	
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! Dis<nguir	
  entre	
  la	
  problemá<ca	
  de	
  la	
  operación	
  y	
  la	
  seguridad	
  

! Revisar	
  los	
  procesos	
  actuales	
  con	
  una	
  mirada	
  de	
  la	
  seguridad	
  

! Empezar	
  YA	
  	
  a	
  prepararnos	
  (nunca	
  es	
  tarde…)	
  

Nuestra	
  propuesta	
  

Intercambio	
  seguro	
  de	
  información	
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Claves	
  para	
  un	
  intercambio	
  seguro	
  de	
  información	
  

Encriptación	
  	
   Ges8ón	
  Centraliz
ada	
  

Automa8zación	
   Auditoría	
  y	
  Acc
eso	
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Claves	
  para	
  un	
  intercambio	
  seguro	
  de	
  información	
  

Encriptación	
  	
   Ges8ón	
  Centraliz
ada	
  

Automa8zación	
   Auditoría	
  y	
  Acc
eso	
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Encriptación	
  

Fuente:	
  
Cybersecurity	
  
Insiders	
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Encriptación	
  

01 

02 

03 

Aplicar	
  encriptación	
  en	
  el	
  transporte	
  de	
  los	
  datos	
  usando	
  los	
  úl<mo
s	
  cifradores	
  y	
  protocolos	
  disponibles,	
  como	
  SFTP,	
  FTPS,	
  HTTPS,	
  SCP	
  
o	
  cualquier	
  implementación	
  de	
  TLS/SSL. 

En	
  tránsito	
  

U<lizar	
  encriptación	
  	
  AES	
  256-­‐bit	
  encryp<on	
  en	
  reposo	
  o	
  proteger	
  l
os	
  ficheros	
  vía	
  OpenPGP.	
  

En	
  reposo 

A	
  través	
  de	
  un	
  KMS	
  o	
  HSM,	
  una	
  solución	
  consistente,	
  centralizada	
  y	
  
segura	
  y	
  separada	
  de	
  donde	
  residen	
  los	
  datos	
  

Ges8ón	
  segura	
  de	
  claves 

FTP	
  

SCP	
  

HTTP	
  

HTTPS	
  

SFTP	
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Claves	
  para	
  un	
  intercambio	
  seguro	
  de	
  información	
  

Encriptación	
  	
   Ges8ón	
  Centraliz
ada	
  

Automa8zación	
   Auditoría	
  y	
  Acc
eso	
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Arquitectura	
  híbrida	
  segura	
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Ges<ón	
  sencilla	
  y	
  centralizada	
  

01 

02 

03 

Para	
  el	
  movimiento	
  de	
  archivos	
  dispersos	
  entre	
  plataformas,	
  aplicac
iones	
  y	
  servicios	
  on-­‐premise	
  y	
  en	
  la	
  nube	
  

Definición	
  y	
  ajustes	
  de	
  los	
  flujos	
  de	
  transferencia	
  

Visualizar,	
  controlar	
  y	
  dar	
  seguimiento	
  a	
  toda	
  la	
  ac<vidad	
  de
l	
  intercambio	
  de	
  ficheros	
  en	
  el	
  ecosistema	
  cloud	
  

Un	
  único	
  panel	
  de	
  control	
   

Rapidez	
  en	
  el	
  análisis	
  forense	
  y	
  diagnós<co	
  de	
  incidencias	
  y	
  fallos	
  e
n	
  los	
  flujos	
  	
  

Ahorrar	
  8empo	
  es	
  eficiencia	
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Claves	
  para	
  un	
  intercambio	
  seguro	
  de	
  información	
  

Encriptación	
  	
   Ges8ón	
  Centraliz
ada	
  

Automa8zación	
   Auditoría	
  y	
  Acc
eso	
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Automa<zación	
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Automa<zación	
  

Fuente:	
  
Cybersecurity	
  
Insiders	
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Integración	
  con	
  aplicaciones	
  cloud	
  

27	
  

Construya	
  sus	
  propios	
  Cloud	
  Connectors	
  
RESTful	
  API	
  con	
  el	
  una	
  sencilla	
  interfaz	
  drag-­‐
and-­‐drop	
  
	
  

Descargue	
  Cloud	
  Connectors	
  desde	
  
nuestro	
  online	
  marketplace	
  
	
  

Integraciones	
  out-­‐of-­‐the-­‐box	
  sencillas	
  con	
  aplicaciones	
  líderes	
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Conectores	
  de	
  cloud	
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Automa<zación	
  

01 

02 

03 

04 

05 

Flujos	
  que	
  basculan	
  y	
  transforman	
  los	
  ficheros	
  automá<camente	
  
entre	
  servidores	
  y	
  sistemas	
  de	
  ficheros	
  mediante	
  canales	
  seguros	
  

Workflows 

Ejecutar	
  los	
  flujos	
  por	
  calendario.	
  Implemente	
  mecanismos	
  de	
  rei
ntentos	
  en	
  función	
  del	
  estado	
  de	
  finalización	
  de	
  la	
  transferencia	
  

Planificación 

Monitorice	
  la	
  creación	
  de	
  archivos	
  en	
  cualquier	
  punto	
  de
	
  la	
  infraestructura	
  híbrida	
  para	
  iniciar	
  su	
  procesamiento	
  

Monitorizar	
  archivos 

Implemente	
  la	
  compresión,	
  encriptación	
  en	
  reposo	
  y	
  sanitación	
  
de	
  archivos	
  antes	
  de	
  la	
  subida	
  de	
  archivos	
  en	
  la	
  nube	
  

Compresión,	
  Encriptación,	
  Sani8zación	
  

Siempre	
  que	
  estén	
  disponibles,	
  considerar	
  el	
  uso	
  de	
  APIs
	
  seguras	
  para	
  la	
  integración	
  entre	
  aplicaciones	
  

API 
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Claves	
  para	
  un	
  intercambio	
  seguro	
  de	
  información	
  

Encriptación	
  	
   Ges8ón	
  Centraliz
ada	
  

Automa8zación	
   Auditoría	
  y	
  Acc
eso	
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Auditoría	
  y	
  acceso	
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DMZ	
  Gateway	
  

! No	
  se	
  abren	
  puertos	
  hacia	
  la	
  red	
  interna	
  privada	
  
! No	
  se	
  almacenan	
  archivos	
  sensibles	
  FUERA	
  de	
  la	
  DMZ.	
  
! Credenciales	
  de	
  usuario	
  se	
  man<enen	
  y	
  almacenan	
  en	
  la	
  red	
  privada	
  
! Gateway	
  soporta	
  los	
  protocolosde	
  transferencia	
  FTPS,	
  SFTP,	
  SCP,	
  y	
  HTTPS	
  
! Sin	
  components	
  de	
  HW.	
  Esta	
  solución	
  es	
  SW.	
  
	
  

32	
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Auditoría	
  y	
  Acceso	
  

01 

02 

03 

04 

Tanto	
  para	
  los	
  usuarios	
  administradores	
  como	
  p
ara	
  los	
  usuarios	
  finales.	
  

Auten8cación	
  mul8factor	
  

Logs	
  de	
  cada	
  transferencia,	
  servicio,	
  y	
  auditoria	
  de	
  administración.	
  	
  
Logs	
  específicos	
  para	
  la	
  auditoria	
  de	
  ficheros.	
  

Trazas	
  completas	
  y	
  detalladas	
  

Capacidad	
  de	
  no<ficar	
  automá<camente	
  a	
  equipos	
  responsables	
  o	
  
bien	
  redirigir	
  los	
  eventos	
  logueados	
  aun	
  SIEM	
  o	
  gestor	
  central	
  de	
  Sy
slog.	
  

Alertas	
  y	
  reenvío	
  de	
  Syslog	
  

Cada	
  tarea	
  para	
  su	
  equipo	
  responsable,	
  desde	
  una	
  misma	
  plataform
a	
  de	
  ges<ón	
  

Separación	
  de	
  funciones	
  –	
  segregación	
  de	
  roles	
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¿¿Y	
  ahora	
  quien	
  podrá	
  defenderme???	
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La	
  solución	
  MFT	
  líder	
  

No se pude mostrar la imagen vinculada. Puede que se haya movido, cambiado de nombre o eliminado el archivo. Compruebe que el vínculo señala al archivo y ubicaciones 
correctos.
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Demo	
  personalizada	
  

¿Le	
  interesa	
  realizar	
  una	
  demo	
  personalizada	
  de	
  GoAnywhere	
  MFT?	
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¡Gracias	
  por	
  la	
  atención!	
  

www.helpsystems.com/es 

contacto@helpsystems.com 


