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Tendencias tecnologicas

Las fuerzas macro de la tecnologia en accion y las tendencias tecnologicas para los
negocios
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Tendencias tecnologicas

Computacién cuantica La era Post-Digital

Vehiculos auténomos con
Sensores en todas las

Nuevas tecnologias impactando continuamente todas las Iinteligencia artificial adaptativa superficies para cuantificar
industrias, creando demanda de nuevas habilidades y Impresion / Manufactura 3D Leds
experiencia... IoT - Asistentes virtuales para el Inteligencia embebida mejora
hogar evolutivamente las cualidades
Realidad aumentada del software
en la nube
Personalizacién masiva debido

Analiticas de big data . iy g
a interaccion mas profunda

Smartphones con

Interfaz Tactil / Multi touc Todo digital gracias a la
Redes sociales virtualizaciéon de los derechos
y la propiedad

e-commerce . .
Servicio conversacional en

Cliente Computacién Internet lenguaje natural mediante
Servidor personal robots

Robética y Automatizacion
para cubrir la Gltima milla
entre canales de servicio y
sistemas legados

>

La copia extensiva por
conexion e inspeccién
constante transforma el valor
de la propiedad intelectual de

la forma al know-how

Los 10 trabajos mas demandados en 2010 no existian en Para 2020, 100 millones de consumidores En los préximos 10 afos, 30% de los trabajos
2004. 65 % de los nifios graduados en USA trabajaran en compraran mediante realidad aumentada y en Bancos seran remplazados por
cargos que aun no se han inventado mas de 20% de las marcas abandonaran sus Automatizacion de Procesos y Tecnologias
aplicaciones mdviles

Computacién
@ personal >

Arquitectura
Cliente -
Servidor
Internet /

Web
e-commerce P>

®
®
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Tendencias tecnologicas

P Centrado en el cliente:
Pasar de un enfoque de producto a una verdadera orientacién
Recalibracion al cliente

regulatoria

o

Gestion
tecnoldgica

FinTech y big techs:
Aceptar el ecosistema cambiante

Tecnologia

financiera y 4 mm
big techs

Recalibracion regulatoria:
Modernizar el cumplimiento normativo.

Reimaginando
la fuerza
laboral

Centrado en

ol cliente Lograr un equilibrio entre la tecnologia interna para la

/ Gestion tecnologica:
diferenciacion y la tercerizacion para la eficiencia.
Mitigacion del riesgo cibernético:
Considerar la ciberseguridad en cada paso del proceso de
transformacién

\ Reimaginando la fuerza laboral:
Repensar el talento futuro en linea con la creciente
automatizacion y diversidad




Tendencias tecnologicas

e Las fuerzas macro de la tecnologia en accién Deloitt o e
eloitte.

) r _ Insights
* Las tendencias tecnoldgicas para los negocios

Organizaciones alimentadas por la inteligencia artificial

Sin operaciones en un mundo sin servidores

Conectividad del manana

Interfaces inteligentes

Mas alla del Mercadeo: La experiencia reimaginada

Tendencia de ciber riesgo: DevSecOps

Tendencias tecnologicas 2019

Mas alla de la frontera digital.
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Las fuerzas macro de |la tecnologia en accion
Pasado, presente y futuro de las tendencias tecnoldégicas

Realidad digital El negocio de tecnologia

Blockchain Modernizacion

Tecnologias cognitivas Ciber riesgo

En el comienzo... crecen rapidamente... llegar al futuro...
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Las fuerzas macro de |la tecnologia en accion
Pasado, presente y futuro de las tendencias tecnoldégicas

Hace 10 afos eran tendencias y era previsible su potencial disruptivo, hoy dia son
base fundamental de las iniciativas de negocio de cualquier organizacion.

Experiencia digital _ > _ .
Su potencial total aun es desconocido, pero muchas organizaciones ya avanzan en

su aplicacién.

Sin embargo, a veces son iniciativas aisladas que compiten por los mismos recursos.
Su mayor potencial hoy dia se alcanza con iniciativas que integren a estas 3 macro
fuerzas en el logro de objetivos estratégicos.

En el comienzo... crecen rapidamente... llegar al futuro...
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Las fuerzas macro de |la tecnologia en accion
Pasado, presente y futuro de las tendencias tecnoldégicas

3 nuevas tendencias que van
creciendo en importancia.

Realidad digital

* Realidad virtual, realidad
aumentada, cambiando la
forma de interaccién de los
humanos con su entorno.

* Blockchain, de la criptomoneda Blockchain
a proveedor de confianza en
procesos y ecosistemas.

Tecnologias cognitivas

En el comienzo... crecen rapidamente...

© 2019 Deloitte & Touche Ltda

Tecnologias cognitivas: redes
neuronales, inteligencia
artificial, machine learning,
automatizacion robética de
procesos, procesamiento de
lengiaje natural. De aplicacion
en silos, a ser un habilitador de
la estrategia organizacional.

llegar al futuro...
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Las fuerzas macro de |la tecnologia en accion
Pasado, presente y futuro de las tendencias tecnologicas

3 macro fuerzas en formacion son esenciales en la busqueda de la

transformacion digital: . :
, h o ] = El negocio de tecnologia
* Reingenieria de la funcién de tecnologia para entregar agilmente la

promesa de valor de tecnologias emergentes y existentes, generando
alto impacto en las organizaciones. IT debe generar disrupcion a si
misma.

* Modernizar los sistemas misionales del negocio. Modernizacién

* Elevar la ciber seguridad y su amplio cubrimiento en términos de
riesgo, pasando de ser una funcion de cumplimiento a una funcién
embebida en la estrategia de la organizacion.

Ciber riesgo

crecen rapidamente... llegar al futuro...
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Bringing the evolution of artificial intelligence to life

Las tendencias tecnologicas para los negocios

ASSISTED INTELLIGENCE AUGMENTED INTELLIGENCE AUTONOMOUS INTELLIGENCE
1 1 1 1 1 1 1Fi~1 Humans comprehend data Machine learning augments Artificial intelligence decides
Organizaciones alimentadas por la inteligencia artificial el e il
Insurance claims processing
* Inteligencia Asistida: bots, analiticas y ciencia de datos para 5 Z
tomar decisiones de negocio dirigidas por datos. e 5
Technology automates a Clinical and utilization data help Systern pays/denies all claims
. ’ . . , . subset of claims to adjudicate : determine medical necessity : inreal time based on patterns
* Inteligencia Aumentada: aprendizaje de maquina como una 5 ;
] . : L. ] Transportation
hiper capa que integre a las soluciones analiticas existentes
para aumentar las capacidades analiticas de los humanos. ) ) Ry e .
- ‘ . - ‘ ;
* Inteligencia Autonoma: procesos digitalizados y \_‘ e -

9 Z 2 2 Cruise control autormaticall Lane detection systems Self-driving cars operate
automatizados al punto que los bOtS, maquinas y sistemas maintains a vehicle's speedy use sensors to aid drivers ¢ with sensnrgand sur;tware
pueden actuar directamente a partir de la inteligencia que ' I
ellos mismos generan. o] N O

-
O [}
Health monitors track Al predicts adverse drug An algorithm-powered bionic
vital signs and identify risks | events that can be prevented @ pancreas regulates glucose

Source: Thomas H. Davenpaort, The Al Advantage. Deloitte analysis.
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Las tendencias tecnologicas para los negocios
Organizaciones alimentadas por la inteligencia artificial

9%

de quienes respondieron
la Segunda encuesta anual . Automatizacién para detectar y luchar frente a ciber

* Las empresas lideres ya trabajan en inteligencia Implicaciones de ciber riesgo

artificial para generacion de ingresos, mas que

Atacantes ganando acceso o exfiltrando informacion

para reduccion de costos. . — _ "
mediante el uso de inteligencia artificial

* Iniciativas:

* Mejor cumplimiento regulatorio de DeIOitte State Of Al amenazas
identificé los “problemas
* Personalizacién en masa de productos y de datos” entre los * Aprendizaje de maquinas para anticiparse a amenazas
servicios primeros tres mayores emergentes.
desafios que enfrentan
* Activos de Tl que actuen sobre ellos mismos a con las iniciativas de IA. * Inteligencia artificial vs inteligencia artificial

partir de la inteligencia que generan _ -
*  Primero, un adecuado modelo de gobierno, roles y

responsabilidades frente a la IA
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Las tendencias tecnologicas para los negocios
Sin operaciones en un mundo sin servidores

La computacic')n sin servidores esun ° Serverless: capacidad de procesamiento y
i _ almacenamiento en la nube.
término paraguas para un espectro

NoOps: las operaciones tradicionales de

9%

de opciones basadas-en-la-nube tecnologia se automatizan al maximo

disponibles para las organizaciones *+ Nohay costos por tiempo ocioso de quienes respondieron

que deseen salir del negocio dela * Escalabilidad infinita y alta disponibilidad la 2018 glObal CIO su rvey,

administracion de servidores. de Deloitte, identifico
Retos:

“automatizaciony

Y | transformacion de
ependencia del proveedor

Migracion procesos” como el

principal centro de

atencion de sus agendas

digitales.

Monitoreo y depuracién
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EN LAMEDIDA EN QUE LAS ORGANIZACIONES SE MUEVEN

Las tendencias tecnologicas para los negocios HACIA NO OPERACIONES & SIN SERVIDORES
Sin operaciones en un mundo sin servidores EL TIEMPO DE MANTENIMIENTO CAPACIDAD, SEGURIDAD, Y
Y DE REACCION VELOCIDAD DE ENTREGA SE

DISMINUYE INCREMENTAN

Implicaciones de ciber riesgo

Oportunidad para incorporar la seguridad en el cédigo,

reducir dependencia tradicional de medidas externas.

* Identifique vulnerabilidades de su red e infraestructura, lo

gue es vulnerable hoy lo sera en la nube.

* Proveedores ofrecen servicios de seguridad, el caso de

negocio sigue siendo valido si contrata esos servicios?

En un mundo sin servidores, la
administracién del riesgo cibernético
requiere diarias revisiones, retoques

ABSTRACCION DE PILA

H P P A Magquinas fisicas Maquinas virtuales Contenedorizacion Sin servidor
y afmaCIOnes' pero Ia automatizacion UNIDAD DE ESCALA UNIDAD DE ESCALA UNIDAD DEESCALA  UNIDAD DE ESCALA
NOOpS puede hacerlo mas fac||_ Servidores Maquinas Aplicaciones Funciones
© 2019 Deloitte & Touche Ltda @,’“";T:‘L“:‘,: ?_::;:jm \5)/ASOBAN FE”N




Las tendencias tecnologicas para los negocios
Conectividad del manana

* 5G: despliegue publico y privado. Implicaciones de ciber riesgo

* Satélites estacionarios de orbita baja: SpaceX, OneWeb y .
otros.

* Redes definidas por software SDN: todo el trafico se manejay
dirige desde appliances. Se ha expandido desde data center a
redes WAN.

* Virtualizacion del trabajo de redes NFV: software virtualizado
realiza enrutamiento, firewalling, cifrado, tal como lo hacen
los dispositivos fisicos. .

© 2019 Deloitte & Touche Ltda
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Las redes homogéneas protegidas por firewalls son una reliquia. La
conectividad ya es y serd un hibrido de redes Long Term evolution -
LTE, 5G, SDN, NFV, WiFi, Satélite, entre otros. Los dispositivos
proliferardn adin mas (loT). La seguridad debe atender este reto.

Segmentacion a nivel de red y microsegmentacion a nivel de
dispositivos.

Confianza cero: cada actor y dispositivo debe ser identificado y
autenticado individualmente

Automatizacidn de procesos de ciber seguridad, incorporando IA.
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Information M Sensory B Physical M Biological

T } ........................... ) ......... DIRECT FEEDHACK ......... } ............................ ). ....................
L5 e reles teon cloglea Rl el e edles ; Blomeric s ety metestst s e
Interfaces inteligentes . ‘.‘Ai’i‘éf&iﬂ!iﬁfﬁﬁ@‘ focus and stress leveks

A smart headset uses a .
i n .' . J ‘ The headset processes voice

* Tecnologias desplegadas para que el humano interactue J | [cadsup display and bore commands and gestures to send
intuitivamente con la maquina, sensores, voz, tacto, datos | eliveraudo and visual slers information back to the system.
de navegaciéon de un movil, etc.

Haptic gloves track worker
movement and provide data

* Mercado de computacién afectiva (sensores de emocidn) se on productivity to the system.
estima en USS 41 billones en 2022. :

- INIHOVIN OL NYIAH -

* Interfaces de voz (Cortana, Siri, Google Assistant, Alexa). El = X P )
siguiente hito es que sean capaces de mantener una RODOLIES ks o Tames ntGligone  rediiy  ompatage

conversacion coherente y comprometedera.

* Seguimiento al comportamiento offline de los clientes : Sensors detect bmkeno v

2 . . . y P . A business intelligence rts and automate recalls,
(habitos y rutinas inferidas, por ejemplo, del GPS del mdvil) dashboard displays ive Ehange the production fine.

and send alerts to workers.
and worker performance. e
Chemical sensors

detect toxic materials
and alert workers.
Factory carmeras use computer vision

to verify product specs and validate quality.

* Sensores de emocién para micropersonalizar productos y
servicios (estrés, depresion, ira, tension)

* Interfaces inteligentes para mejorar productividad
(monitoreo de los empleados)

e MACHINE TO HUMAN

Motion sensors analyze e
machine vibrations to [ﬂ
monitor performance. Temperature sensors

regulate the environment to %
optimize material production.

.................. ( ........................... _( ...... INTELLIGENT SYSTEM - ( ............................ ( ....................
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Las tendencias tecnologicas para los negocios
Interfaces inteligentes

Implicaciones para tecnologia
* Mayor ancho de banda. 5G.

* Computacion en el borde y en la nube. Muchas decisiones basadas en inteligencia artificial deben ser en tiempo real y no toleran la latencia
de ir a “sistemas centrales”.

* Internet de las Cosas — loT

Implicaciones de ciber riesgo

* Ciber seguridad para lo que hacen las interfaces y para la informacidn que tratan.

* Interfaces inteligentes generan capacidades de ciber seguridad (identidad, autenticidad)
* Elriesgo de que esta informacidon biométrica sea comprometida seria devastador:

* Riesgo ético por discriminacion, segregacion
* Privacidad de estado de salud
* Seguridad de los marcadores de identidad

* Regulatorio: mirarlo como cumplimiento y no como un sistema de gestion que permita identificar y proteger adecuadamente los datos
personales

© 2019 Deloitte & Touche Ltda @mcfmm m‘ " 15 ASOBAN FEg‘;‘ -
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Las tendencias tecnologicas para los negocios
Mas alla del Mercadeo: La experiencia reimaginada

CIO y CMO trabajando juntos para reimaginar la experiencia humana

* Las personas estan dispuestas a abandonar una marca que les de
experiencias frustrantes, pobres e impersonales.

* Las expectativas de los clientes varian dramaticamente debido a su
interaccion continua con Internet.

* Reconectarse con las emociones es el imperativo.

* Latecnologia (méviles, nube, IA, aprendizaje de maquinas) para optimizar
la experiencia del consumidor.

* Lasiniciativas de reimaginar la experiencia sera parte de la agenda de
cada vez mas compaiias en los proximos 2 aios.

© 2019 Deloitte & Touche Ltda

THE EXPERIENCE CREATION PROCESS IS
ADYNAMIC FEEDBACK LOOP THAT
TURNS INTERACTIONS INTO INSIGHTS

Consumer interactions Marketers and IT build self-learning
are transformed into mocdels that predict outputs by
data and tied to a unique analyzing historical data.
consumer ID through
data ingestion,
integration, and
hygiene processes.

The models
determine which
content, offers,

and interactions
resonate most
with consumers at
specific times.

The consumer
interacts with a
brand across
various channels
such as Web, mobile
apps, social media,
store, and call center.

CUSTOMER
EXPERIENCE
CREATION

The system decides
which action to take

and delivers the
experience.

Marketers develop
strategies and

metrics for improving )
customer experience l
(driving higher

satisfaction scores,

repeat purchases, etc.)

and work with IT to set

up technical enablers.

REAL-TIME
AND DYNAMIC

The system
analyzes consumer

responses to improve
the next experience,

and marketers use
augmented intelligence
to optimize strategy.

CUSTOMIZED BASED
ON WANTS/NEEDS
OUTCOME-

ACROSS
The brand develops a -
0 RIENTED relationship with the customer CHANNELS °

and creates personalized
interactions and offers.
DATA-DRIVEN ’

S |5 ASOBAN &)
o FELABAN

MO0 Congreso Latinoamsericano
e Ascinaris Interna » Cralaacsss ce Bsenpse
Sarts Crur, Babeia 1

BEST-IN-CLASS
CUSTOMER
EXPERIENCE




Las tendencias tecnologicas para los negocios
Mas alla del Mercadeo: La experiencia reimaginada

Las 3 D requeridas en este camino mas alla del mercadeo

* Datos: toda la informacion que tiene de sus clientes al interior de los
sistemas esta a su servicio. Y puede ser enriquecida con informacidon
externa, dentro de los estandares de proteccion de datos.

* Decisidn: analiticas avanzadas y motores de decisidon que hagan que
los datos sean accionables con personalizaciones en tiempo real
(mensajes, imagenes, precios, promociones), las cuales sean
analizadas con aprendizaje de maquina para confirmar o descartar la
decision en interacciones futuras con el cliente.

* Entrega: orquestar las decisiones mediante las interacciones en los
canales disponibles de manera consistente, de manera muy o
totalmente automatizada.

© 2019 Deloitte & Touche Ltda

Implicaciones de ciber riesgo

Fraude y ciber crimen originado en el robo de credenciales
de acceso, las cuales deben ser protegidas por ... humanos.

Limitar la friccion mientras se aseguran los datos en
multiples puntos de contacto.

La regulacion es una fuerza mas del mercado que debe
considerarse, por la exigencia para crear estrategias
integrales de proteccidon de datos y seguridad.

La pila de tecnologia requerida para
comprometer y entregar experiencia
del cliente de principio-a-fin puede ser
increiblemente compleja y desafiante
si no es desarrollada dentro de los
parametros de una estrategia digital.

2" |5 ASOBAN L
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Las tendencias tecnologicas para los negocios
Tendencia de ciber riesgo: DevSecOps

DevSecOps: Elevando, embebiendo y evolucionando la
respuesta al riesgo

* Incorporar la seguridad, privacidad, politicas y controles en la
cultura, procesos y herramientas DevOps.

* Automatizar modelos de amenazas, evaluacion de riesgos y
tareas de seguridad dentro de las iniciativas de desarrollo de
productos.

DevSecOps fundamentalmente:

* Transforma ciber seguridad y gestion de riesgo, de una serie
de actividades para cumplir y tardias dentro del ciclo de vida
de desarrollo, en fundamentos esenciales que enmarcan el
viaje del desarrollo de un producto.

* Codifica politicas y lineamientos dentro de las herramientas y
plataformas DevOps, para que la ciber seguridad sea una
responsabilidad compartida de toda la organizacion de TI.

© 2019 Deloitte & Touche Ltda

P =N ST "2Vl %7 . 1 E . O FP BRSO 2y EREY AT mammm) Ay

Porqué DevSecOps

Seguridad del producto no va a la velocidad que el desarrollo
del producto. La seguridad es vista por DevOps como
impedimentos para la velocidad, agilidad, transparencia y
efectividad.

Embebiendo la cultura, practicas y herramientas de
seguridad en las fases de DevOps, es posible mejorar la
madurez de la seguridad y cumplimiento de DevOps.

Tradicionalmente la seguridad ha sido, y sigue siendo, vista
como un adicional, no como una caracteristica desde el
diseno, enfoque incompatible con las metodologias agiles,
donde el producto es resultado de los requerimientos, no de
accesorios superpuestos.

DevSecOps no es una evolucion de ciber seguridad, sino de
DevOps, ofrece a las compaiiias practicar DevOps como una
manera diferente de pensar en seguridad.

XXII Congreso Latinoassericano CLAIN 2019 = Q )
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Las tendencias tecnologicas para los negocios
Tendencia de ciber riesgo: DevSecOps

A positive by-product

of DevSecOps is that
cybersecurity specialists
often develop a greater
understanding of
development pressures
and therefore drive more
backend automation of
security functions.

© 2019 Deloitte & Touche Ltda

Break down Simplified Leverage Build a scalable

traditional silos and secure technology to framework
Drive a culture of Normalize processes automate Establish policies

innovation that and follow an Testing, security, that support
values transparency approved path for infrastructure, and automation and

and accountability development compliance as code compliance

N

.. CONTROLS &
CODE REVIEWS

" SECRETS
MANAGEMENT
CODING

DESIGN & THREAT ™
MODELING -

SECURE cLoup @
ARCHITECTURE

7 STATIC
7/ SOURCE
A7 CODE

7 SCANNING

CONTINUOUS . ™. /
LOGGING & . .. .
MONITORING . ™. .. " . DYNAMIC
N T g ", APPLICATION
RELEASE SECURITY
APPROVAL TESTING
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Ffecto en |a auditoria interna

“Utilizamos la negacién como proteccion. Si no prestamos atencién, podemos continuar nuestras vidas sin darnos cuenta de nada”

“Los supervivientes no tienen tiempo de preguntar, “épor qué a mi?”. Para los supervivientes, la Unica pregunta relevante es “éy ahora que?”

La bailarina de Auschwitz

Edith Eger

Sarts Crur, Babvla
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Fortalecer impacto e influencia de la auditoria
Interna

4 Auditar la funcion de riesgo
“de principio a fin”

Desarrollar y lanzar una

T R |

2 5 Validar los procesos de 8 Mejorar las habilidades y
planeacion estratégica capacidades de la Auditoria

Nine ways to strengthen Internal Audit “s impact and influence in the organization.
Deloitte. 2017.

identidad de marca
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Preparacion

Aquellas funciones de Al que han Iniciativas de innovacién que tendran
adoptado enfoques y metodos mayor impacto en la funcién de AI en los
innovadores tienden a tener préximos 3 a 5 afos

mayor impacto e influencia que
aquellas que no.

de los casos con alto
nivel de impacto e
influencia, planean

incrementar su
inversion en innovacion

F
@ A
A '3
’

predictiva riesgos

A A
en los proximos 3a 5 ’
anos.
2290 1590 1490 13%0 89%0
Data Analytics Tecnologia Analitica Anticipacién de Metodologia agil

cognitiva /RPA

Deloitte’s Global Chief Audit Executive Survey 2018
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Preparacion

Principales brechas en las habilidades
De los Auditores Internos

Prevencion de Fraude |

Innovacion | 26% —

Modelos de riesgo | 27%

e D

| Analisis de datos o
- | 41% I \ A
1 1 L
I Especializacién en TI | 42% I
L______________]
I|
(2 l‘
\ 7\
| @ .|
A\
A - S

Deloitte’s Global Chief Audit Executive Survey 2018

Capacidad de la funcion de Auditoria Interna
frente al analisis de datos.

38%

Recursos con conocimientos generales con aptitudes para el analisis.

29%

Recursos dedicados con conocimientos sdlidos en TI / Analytics y Al

19%

No se cuenta con capacidades analiticas

Proveedores de servicios externos
Cientifico de datos dedicado, o equivalente

4%

No esta seguro
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Conclusion

“No podemos decidir tener una vida sin dolor. Pero podemos
decidir ser libres, escapar del pasado, suceda lo que nos

suceda, y adaptarnos a lo posible.”
La bailarina de Auschwitz
Edith Eger
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