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#modelo hacking auditor
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ciberseguridad

Mapa mental
de gestionde | - N
Marco i Revision de los
conceptual riesgos de Conclusiones y
delfiacuig » ciberseguridad |- recomendaciones
Inicio ético bajo un enfoque de Programa de Fin
hacking auditoria enfocado - |
hacking Obtener los
. s resultados de la
> evaluacion y
Modelo para un ajust;r matriz de
enfoaue de auditor | et J
- v

@,“1‘15“"3‘"“”:‘:,“;‘“::: s o asoBaN B

Santa Crur. Botie FELABAN




#fases hacking

Intrusion
(Obtenery
Reconocimiento mantener acceso)
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#modelo enfoque auditor hacking etico
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Paso 1: Identificacidén de riesgos de
ciberseguridad
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Riesga Riesgo Nivel del
- 1] - #
Proceso Subproceso o de Descripcidn del riesgo inherente Probabilidad inherente 'nhe':"t: THEU
Riesgo e nurm:l |z: .;U In err:ntz
ESCaNT. 1-23 normalizaco
Gestion de la 395“5“ dela CUI“Udra del Riesgo gue los empleados no reconozcan sus
ciberseguridad en las anco en materia de responsabilidades gn.relacidn.a la seguridad de informacion .
plataformas distribuidas _s.egurida!:lr de la RI.001 que manejan, exponiéndola al riesgo de robo, fraude y mal uso 2-Improbable 2-Bajo 4 2 Bajo
del Banco informacién de las instalaciones y medios.
Gestion de la CD”Ci_E"ﬁZHEifi" sobre la Riesgo gue los empleados y proveedores no comprendan sus
ciberseguridad en las | seguridaddela responsabilidades en, relacidn.a la seguridad de informacién . i i
plataformas distribuidas | informacién, educacion y RI.002 que manejan, exponiéndola al iesgo de robo, fraude y mal uso 3-Posible 3-Medio 9 3 Medio
del Banco capacitacion de las instalaciones y medios.
ghe:‘:;; ﬂ?i[:?i den las Geshon de lderidades Posibilidad que el controlador de dominio no controle
platafur?nas distribuidas RI.O03 | adecuadamente los privilegios de los usuarios; incluyendo 4-Probable 3-Medico 12 4 Alto
del Banco permisos de Administrador.
g.'he:i:;; ﬂfi:;d en las apgégg:z de Gestion de Probabilidad de fuga de informacidn y/o brechas de seguridad
g e R1.004 | debido al no refiro oportuno de acceso a instalaciones, 3-Posible 2-Bajo 6 3 Medio
plataformas distribuidas aplicaciones y activos de informacién en general
del Banco
o Gestion de contraserias y
'5:'95“0“ dE_ la autenticacién secreta Probabilidad de fraudes, interrupciones y fallas de seguridad,
ciberseguridad en las P y g
- RI.005 | debido a que se wtilizan politicas débiles de seguridad, estos no | 4-Probable 3-Medio 12 4 Alto
plataformas distribuidas o
del Banco han sido implementados o no se cumplen
Gestion de la Aqmi"i?tmcjﬁn de usuarios Probabilidad que se pueda violar o evadir las politicas de
ciberseguridad en las privilegiados RILO0E seguridad del Banco mediante el uso de codigos de usuario, 3-Posible 3 Medio 9 3 Medio
plataformas distribuidas ' aves de acceso y perfiles de acceso predefinidos por e
latafi distribuid cl d rfiles d definid [
del Banco fabricante,
Gestion de la Gestion de las
ciberseguridad en las vulnerabilidades técnicas R1.007 Probabilidad de fallas en la seguridad de la informacion por 4-Probable 3-Medio 12 4 Alto
plataformas distnbuidas ) ausencia de revisiones independientes
lataf. distribuid i d . . ind di
del Banco
i Codigo malicioso en
CTES“M dg a g Proteccidn contra software malicioso: No se cuenta con
ciberseguridad en las | estaclones y servidores : , . . . X i
lataformas distribuidas RIO08 | controles efectivos y en funcionamiento para la prevencion, 3-Posible 3-Medio 9 3 Medio
gel Banco deteccion y desactivacion de software malicioso.
Gestién de la Los registros de auditoria / Probabilidad de fraudes y/u operaciones irregulares cuya
cibersequridad en las log son determinados, informacidn de detalle para anélisis e investigacion no esté
lataf 9 distribuid _documentados, ) RILO09 | disponible debido a que no se cuenta con pistas de auditoria y/o | 3-Posible 3-Medio 9 3 Medio
gal g ormas Qistbuldas | implementados y revisados éstas no cuentan con un procedimiento para hacer su revision
e Danco de acuerdo con la politica. efectiva
(.‘Tesuon de la Gestion ?'? . Posibilidad de interrupcién del funcionamiento de algin proceso
ciberseguridad en las vulnerabilidades técnicas R10O10 icio del B ' lacionado a la red int 1_Posible 4-Alto 12 4 Alto
plataformas distribuidas . SESIEI;:?;: el Banco por un ataque relacionado a la red interna
del Banco )
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Paso 2: Mapa mental de la gestidén de 1la
ciberseguridad
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Paso 3: Revisidn de los riesgos de ciberseguridad
bajo enfoque de hacking
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#componentes del riesgo

Componente a

Descripcion del componente del riesgo

evaluar
1. Nivel de El dafio potencial causado por la ejecucion
Impacto (I) exitosa del ataque.
. El grado de habilidad necesaria para ejecutar
2 I(—|Ha)b|lldades un ataque (p.e: conocimiento de redes,

programacion, hardware y software ultilitario).

3. Popularidad
(P)

La frecuencia de utilizacion del ataque contra
un objetivo en particular; depende de gue tan
conocido es la técnica de atague en una
poblacion.

4. Herramientas

Herramientas de software libre y/o propietario,

disponibles scripts de desarrollo, desarrollo a medida que
(HD) puedan estar disponibles en el internet.
Formula del - (I * * *

puntaje de R=(I) * 1.25(H) * 1.66(P) * 1.8(HD)
Riesgo (R):

Figura 11. Componentes evaluados de un potencial ciberataque en una
entidad financiera

A

Impacto

i

1

N 4
Habilidade

N
S Popularidad

1
_

Herramientas
disponibles

Q=m==] ansonn &2,
[ L TEw g ey e " B EEEREE NI U LS Vonnhall UENis TR T IR T A UMD w1



#tablas de puntuacion

Puntuacién
Aspectos evaluados
Pérdidas de .. Pérdidas
. . Pérdidas , ,
Nivel de Impacto reputacidn .. alsladas de Poco 1mpacto
econdémicas . oy
y legal disponibilidad
, o o Altamente
No requiere | Conocimientos Conocimientos L.
. _ . _ . técnlco en
. experiencia basicos de intermedios en
Habilidades , , o redes y
técnica redes programacion y y
programacion
alguna redes
Difundido en
Pocas fuentes Nula o muy
, Altamente foros ,
Popularidad . . , , se requlere poco
difundido especializado . , ., , ,
s investigacidn difundido
, Algunas con .
Herramientas Muchas y costo Elaboracidon de Muy pocas o
disponibles sin costos . Y Scripts nulas
gratuitas
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#riesgo

#probabilidad X #impacto

Severidad del Riesgo = Probabilidad por Impacto

P =N i el T =V I

Muy__ : Bajo Moderado Alto
significativo

Significativo Bajo Bajo Moderado
Poco : :

Impacto significativo Bajo Bajo Moderado Alto
N.O L Bajo Bajo Moderado | Moderado
significativo

. Altamente
Improbable | Posible Probable probable
Probabilidad

Nivel probabilidad Re:}rtlgnc;:jgel Glasn‘rlic:sggn del Rapr:lght;:j:el
Improbable 0-15 Riesgo bajo 0-100
Posible 16 =70 Riesgo moderado 101 - 350
Probable 71-140 Riesgo alto 351 -650
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Paso 4: Programa de auditoria con enfoque de hacking
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Programa de Auditoria ylo Aseguramiento de Ciberseguridad
Basado en el Marco de trabajo "NIST Cybersecurity Framework™

Subproceso  Objetivos de Control

Seguridad
en los
datos

Controles

Procedimientos a seguir

Herramientas
disponibles

Fase de
Ethical
Hacking

NIST Ref.
fo COBIT 5

Ref.
Framework/
Estandares

Resultado
(Fallé o
éxito)

La informacién y los | Los datos 1. Determine si se identifican datos confidenciales o confidenciales en la - Passware Kit | Intrusion | APC01.06; | ISOIEC
registros (datos) se | aimacenados | red de la organizacion (por ejemplo, clasificacién de datos, evaluacion de | Forensic BAI02.01; | 27001:2013
administran de son nesgos). BAIDGE D1, |AB23
manera coherente protegidos 2. Determine si los datos confidenciales estan protegidos (por ejemplo, D5506.06
con la estrategia de encriptacién fuerte segin lo definido por las mejores practicas de la
riesgo de la industria) en reposo.
organizacion para 3. Determine si los dispositivos méviles (por ejemplo, computadoras
proteger la portatiles, tabletas, medios extraibles) que se utilizan para almacenar
confidencialidad, datos confidenciales estan cifrados.
integridad y 4. Revise los contratos con terceros gue almacenan datos confidenciales
disponibilidad de la para garantizar que se implementen los controles de seguridad adecuados
informacién. para los datos confidenciales en reposo.
5. Realizar pruebas con un software de desencriptado (forense) para
identificar debilidades en el cifrado de los datos ajmacenados
Los datos en | 1. Determine si la informacion confidencial esta protegida (por ejemplo, un | - WifiSlax Analisis de | APOO01.06; | ISQVEC
transito son cifrado sdlido segln se define en las mejores practicas de la industria) - Wireshark Vulnerabili | DSS06.06 | 27001:2013
protegidos cuando se transmite a través de redes de acceso publico. - ShareScan dades/ AB23
2. Determine si existen politicas adecuadas con respecto a la transmisidon | - Cain&Abel Intrusidn A131.1;
de informacidn confidencial o confidencial por comreo electrdnico. A1321;
3. Revise los materiales de capacitacion y / o la politica de uso aceptable A1323;
para determinar si los empleados tienen instrucciones sobre la politica de A141.2;
La informacién y los la organizacion con respecto a la transmision de datos. A141.3
registros (datos) se 4. Revisar los contratos con terceros que transmiten datos confidenciales
administran de para garantizar que se implementen controles de seguridad apropiados
manera coherente para la transmision de datos confidenciales.
can la estrategia de 5. Realizar escuchas pasivas en redes convencionales e inalambricas
riesgo de la (donde sea aplicable); a fin de identificar si el trafico de informacidn
organizacién para sensible se encuentra protegido (cifrada), a fin de prevenir los ataques de
proteger la hombre en el medio.
confidencialidad, 6. En donde sea posible realizar una captura de trafico como evidencia de
integndad y las vulnerabilidades encontradas en las comunicaciones.
disponibilidad de la | Capacidad 1. Revise una muestra de los informes de monitoreo de administracién de | - Nessus Andlisis de | APO13.01 | ISOIEC
informacién. adecuada capacidad utilizados para monitorear recursos criticos como el ancho de - OpenVAS vulnerabili | BAI02.01; | 27001:2013
para banda de la red, la CPU, la utilizacion del disco, etc. - Retina dades BAID3.05, |A1231
garantizar la | 2. Determine si los recursos tienen la capacidad adecuada (por ejemplo, BAI04.01;
disponibilidad. | espacio en disco, CPU). BAIO4.02;
3. Determine si el nesgo de denegacion de servicio distribuido (DDoS) se BAID4 03;
ha abordado y esta en linea con el apetito de riesgo de la organizacion. BAID4 04;
Verificar por medio de un analisis de vulnerabilidades para identificar BAIO4.05

debilidades relacionadas a DDoS en servidores y/o equipos de red del
Banco.
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Programa de Auditoria y/o Aseguramiento de Ciberseguridad
Basado en el Marco de trabajo "NIST Cybersecurity Framework”

Subproceso

Control de
Acceso

Control de
Acceso

Objetivos de
Control

El acceso alos
activos y las
instalaciones
asociadas se
limita a los
usuarios,
procesos o
dispositivos
autorizados, y a
las actividades y
transacciones
autorizadas.

Controles

Las
identidades
y las
credenciales
se
administran
para
dispositivas
Y usuarios
autorizados.

Procedimientos a seguir

1. Determine si el acceso a los dispositivos de red (por ejemplo, servidores,
estaciones de trabajo, dispositivas maviles, firewalls) esta restrningido por:

a. ID de inicio de sesion de usuario Unicas

b. Contrasefias complejas

c. Autenticacion multiples factores.

d. Tiempo de espera automatico (si se deja desatendido).

e. Bloqueo automatico después de repetidos intentos fallidos de acceso.

d. Cambio de nombres de cuenta y contrasefias de cuentas administrador.

2. Realizar la enumeracién de los dispositivos de red bajo revision; obtener las
politicas de contrasefias de dichos dispositivos (p.e: controlador de dominio).

3. Determine si los parametros de la contrasefia cumplen con la politica de la
organizacién y / o los requisitos aplicables de la industria. Considera lo siguiente:
a_ Longitud, complejidad, requisitos de cambio e histarial

b. Revisar si estan los archivos de contrasefia cifrados y restringidos. Revisarlo por
medio de herramientas de hacking (p.e: john the ripper, metasploit, Cain&Abel)

3. Revise los procedimientos de terminacion para asegurarse de gque las
credenciales sean revocadas o cambiadas cuando un empleado se retire.

a. Revise las cuentas para asegurarse de que el acceso de los usuarios se revoque
despues de la terminacion y las cuentas se eliminen segun la paolitica.

Herramientas

disponibles

- Metasploit
- Brutus

- John the
Ripper

- Ophcrack
- WifiSlax

- WifiWay

- Cain&Abel
- DumpSec

Fase de
Ethical
Hacking

Analisis de
vulnerabilid | 4;

ades

NIST Ref.
to COBIT
5

D5S505.0

DSS06.0
3

Ref.
Framework/
Estandares

ISO/IEC
27001:201
IA92.1;
A922;
A924;
A9.3.1;
A942:
AO43

éxito)

Resultado
{Fallo o

El acceso
remoto esta
gestionado

1. Determine si las politicas y los procedimientos relacionados con las capacidades
de acceso de los usuarios remotos se formalizan. Considera lo siguiente:

a. Los usuarios remotos (por ejemplo, empleados, contratistas, terceros) con
acceso a sistemas criticos son aprobados y documentados.

b. Las conexiones remotas solo se abren segun sea necesario.

c. Las conexiones remotas son registradas, monitoreadas y estan encriptadas.

d. La autenticacion fuerte esta en su lugar (por ejemplo, multifactor, parametros de
contrasefia segura).

e. Se habilita la capacidad de borrar datos de forma remota en dispositivos maéviles
cuando faltan datos o se roban.

g. Se requieren controles de seqguridad de la institucion (por ejemplo, antivirus,
administracion de parches) en dispositivos remotos que se conectan a la red.

2. Por medio de un escaneo de vulnerabilidades detectar la falta de parches,
aseguramiento y puertos de acceso remoto.

3. Realizar la enumeracién del software instalado en los dispositivos dered y
equipos moviles (p.e: Servidores, estaciones de trabajo); a fin de identificar
aquellos que no disponen de software antimalware.

- Nessus

- OpenVAS
- WireShark
- NMap

- ZenMap

Analisis de
vulnerabilid | 1;

ades

AFO13.0

DSS01.0
4;
DSS05.0
3

ISO/IEC
27001:201
IA6.2.2:
A13.1.1:
A 1321
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Programa de Auditoria ylo Aseguramiento de Ciberseguridad
Basado en el Marco de trabajo "NIST Cybersecurity Framework™

Subproceso Objetivos de Control

Controles

Procedimientos a seguir

Herramientas
disponibles

Fase de
Ethical
Hacking

NIST Ref.
to COBIT
5

Ref.
Framework/
Estandares

Resultado
(Fallé o
éxito)

Secreay 1. Determine si la organizacion ha creado o adoptado - Retina Analisis de BAIM0.01; [ ISOMNEC
mantiene una configuraciones de linea de base (por ejemplo, puntos de - OpenVAS Vulnerabilidades | BAI10.02; | 27001:2013
configuracion referencia del Centro de Seguridad de Intemet [C15], Guias - Nipper BAI10.03; [ A12.1.2;
basica de los de Implementacion Técnica de Seguridad [STIG]) para BAIMD.0S [A1251;
sistemas de sistemas (por ejemplo, servidores, computadoras de A126.2;
Las paliticas de tecnologia de la | escritorio, ennutadores). A1422;
seguridad (que informacion / 2. Sistemas de muestra contra las configuraciones de linea de A14.23;
abordan el propésito, | control base de la organizacion para garantizar que se cumplan y A1424
el alcance, las industrial. cumplan los estandares.
Procesos y funciones, las 3. Realizar un analisis de la implementacién del hardening de
procedimientos | responsabilidades, el los dispositivos de red (p.e: estaciones de trabajo, servidores,
de proteccion | compromiso de la firewall, switches, routers, entre otros) por medio de
dela administracion y la herramientas informaticas.
informacién coordinacion entre las | Se desarrollae | 1. Obtenga el plan de gestion de vulnerabilidades de la - Retina Intrusién APOO04.03 | ISOV/IEC
entidades de la implementa un | organizacion y asegurese de que incluya lo siguiente: - OpenVAS 270012013
organizacion), los plan de gestion | a. Frecuencia de escaneo de vulnerabilidades - Nipper A126.1;
procesos y los de segundo. Metodo para medir el impacto de las - Nessus A1822
procedimientos se vulnerabilidades. | vulnerabilidades identificadas (por ejemplo, Sistema de - Metasploit
mantienen y utilizan puntuacién de vulnerabilidad coman [CVS5])
para administrar la b. Incorporacién de vulnerabilidades identificadas en otras
proteccion de los evaluaciones de control de seguridad (por ejemplo, auditorias
sistemas y activos de externas, pruebas de penetracion)
informacian. c. Procedimientos para el desarrollo de remediacién de
vulnerabilidades identificadas.
2. Obtenga una copia de la evaluacion de resgos de la
organizacion para garantizar que se incluyan las
vulnerabilidades identificadas durante el proceso de
administracion de vulnerabilidades.
3. Explotar vulnerabilidades de forma controlada con una
herramienta informatica; ello, a fin de commoborar el nivel de
riesgo (probabilidad e impacto).
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Paso 5: Obtener resultados de la evaluacién y
ajustar matriz de riesgos
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Probabilidades post-analisis mediante hacking

relacionado a la red
interna del Banco.

. Riesgo .
Codigo . : Probabilidad Niveldel ) orente FLIE =0z Riesgo
p Sub d Descripcion del riesgo inicial | ct Riesqo limi Riesqgo tual
T harente S B cneronie el gy metodologia |, sctual
preliminar (tradicional) !‘WEI [:e Habhilida p laridad Herramientas propuesta)
Impacto des opuiarida disponibles
organlzacmnal
Probabilidad que se pueda
violar o evadir las politicas
Administracion de segundad del Banco
de usuarios | RI.0og | Mediante el uso de 3 3 | Medio 9 3 3 4 4 538 Alto
rivilegiados cédigos de usuario, claves Posible Medio
P de acceso y perfiles de
acceso predefinidos por el
fabricante.
Probabilidad de fallas en
Gestion de las la seguridad perimetral por 3 3
vulnerabilidade | RI1.007 | ausencia de revisiones de - : Medio 12 3 3 3 4 403 Alto
.. - Posible Medio
s técnicas analisis de
vulnerabilidades regulares
Proteccion contra software
Cédiao malicioso: No se cuenta
Gestion de maligoso en con controles efectivos y 3 q
la - RI.008 [ en funcionamiento para la ; - Medio 9 4 3 2 2 179 Moderado
- .. | estaciones y g " Posible Medio
cibersegurid - prevencion, deteccion y
servidores LT,
ad en las desactivacion de software
plataformas malicioso.
g;tg?ﬂgss Probabilidad de fraudes
L ist y/u operaciones
0S registros iregulares cuya
de auditoria / i P
log son |nf0nﬂar:|~:_}r_| de detalle
. para analisis e
determinados, investigacion no esté 3 3
?rl?cr:enr;‘wir:fa?j%sé RI.009 disponible debido a que Posible Medio Medio 9 4 ! 2 2 60 Bajo
ple dos d no se cuenta con pistas de
y revisados de auditoria y/o éstas no
acuerdo con la cuentan con un
politica. procedimiento para hacer
su revision efectiva
Posibilidad de interrupcién
Gestion de del funcionamiento de
vulnerabilidade | RI.010 | 2!9Un Proceso o senvicio 3 4 Alto 12 4 2 3 3 269 Moderado
s técnicas del Banco por un atague Posible Alto
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#conclusiones

Se mejora sustancialmente la estimacidn de los riesgos
tomando en  cuenta lLos componentes que 1nfluyen a un
potencilial incidente de cilberseguridad.

Auditoria debe conocer las caracteristicas particulares de
la 1nfraestructura tecnoldglica a evaluar y sus controles
de ciberseguridad.

Disponer de herramientas de hacking para las evaluacilones.

El equipo de auditoria requiere de una alta capacidad
técnica.

Los aspectos de Gobierno de Seguridad de la Informacidn
CisocinggeEre T Clon@eiidos - @yellibielclelsh felol s blekl Cieitilcl i akens Hl
inicio de una auditorila de ciberseguridad.
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