XXIll Congreso Latinoamericano CLAIN 2019

&/
de Auditoria Interna y Evaluacion de Riesgos | MAYO @ A S O B A N (7
Santa Cruz, Bolivia 16Y 17 ASOCIACION DE BANCOS PRIVADOS DE BOLIVIA FELABAN

EL ROL DE LA AUDITORIA INTERNA EN LA TRANSFORMACION DIGITAL

MARIO ERNST — DIRECTOR TRANSFORMACION, DIGITAL BANK




¢Qué es lo que cambio en el
mundo?...
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+30 proyectos en 10 paises: Chile, Uruguay, Ecuador, Paraguay, Colombia, Bolivia, Costa Rica, Peru, México y Republica



La disrupcion es una realidad...



Migrar transaccionalidad a
canales digitales es
higiénico...




Transformar la sucursal en un centro de experiencia,
también es higiénico...

THE HUMAN DIGITAL BANK

~ \\l
ING 54 BANK S



...en un mundo donde la principal amenaza viene
desde compaiias tecnologicas

25 25% Compaiiias Tecnoldgicas
22% Startups
20
19% Neobanks - Insurtech
15 12% Retailers
9% Telcos
7% No veo amenazas
10
6% Otras
5
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FUNDADA 1692
130.000 EMPLEADOS

FUNDADA 1999

' Paypa' 13.000 EMPLEADOS

%

CAPITALIZACION USD 30 B BARCILAYS CAPITALIZACION USD 48 B

FUNDADA 1870
101.000 EMPLEADOS
CAPITALIZACION USD 17 B

Deutsche Bank

FUNDADA 2015
mg my )- AH& 5.000 EMPLEADOS
L 4
ANT FINANCIAL CAPITALIZACION USD 60 B

FUNDADA 2011
400 EMPLEADOS
CAPITALIZACION USD 9 B

FUNDADA 1799

‘-
235.000, EMPLEADOS "JPMorganChase
CAPITALIZACION USD 245 B

219 anos 7 anos
USD 1 M / empleado USD 22 M / empleado
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...pero seguimos anclados a
féormulas pasadas -



SOLO

6%

DE LOS DIRECTORES DE BANCOS TIENEN
EXPERIENCIA EN TECNOLOGIA



TECNOLOGIAS
DISRUPTIVAS
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MOORE’'S LAW

THE LAW THAT CHANGED EVERYTHING




TECNOLOGIAS

REALIDAD
VIRTUAL
(VR)

INTELIGENCIA
ARTIFICIAL




\ BLOCKCHAIN
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La cadena de bloques es una base de datos distribuida que mantiene los registros de transacciones, no tiene
control central y entrega la confianza que el sistema requiere.

-
-

'Bancos como Santander, UBS, Citi y Goldman Sachs han invertido + USD 2.000 millones
- * » ‘ﬁl » -.' " ar ..




LANZAMIENTOQ

DE PAGOS INTERNACIONALES

=) BLOCKCHAIN D
RIPPLE
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Innovacion: Pagos moviles internacionales en el mismo dia “3 clicks y

40 segundos” a traves de tecnologia Blockchain

e ® Cartera digital

& Pay 2 Gestor de finanzas

personales

“Todo en una

App.” : .
1 =Y Pagos internacionales en el

mismo dia

s pagos P2P

Disponible en 4 paises
1T 2018

S L
e OB o
Transparencia total en

comisiones y tipo de cambio
previo a la transaccion

Esperamos ser uno de los
primeros bancos globales
en implementar Blockchain
en pagos de particulares

€10Bn Mercado objetivo para
pagos internacionales’
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[ Iwww._indracompany.com/es/noticia/bbva-indra-realizan-prestamo-corporativo-tecnologia-blockchain-nivel-mundial hh g

Accionistas e Inversores Sala de Prensa Dande estamos Espafiol

N d rc Transportes  Trafico Aéreo  Defensa y Seguridad Minsait  Talento Sobre Indra

BBVA e Indra realizan el primer préstamo
corporativo sobre tecnologia blockchain a nivel
mundial

MNoticias 26 Abril 2018 Esparia
Indra en los medios
Eventos

Contenidos multimedia

Contacto Prensa indra BBVA

BBWVA e Indra han concluido con éxito la primera operacidon que facilita la negociacidn v la firma de un préstamo corporativo
utilizando blockchain a nivel mundial, en linea con su estrecha colaboracidn para trasladar a la operativa emprasarial las ventajas
de la tecnologia mas avanzada.

Este piloto ha permitido cerrar un préstamo de 75 millones de euros utilizando una solucidn desarrollada por BEVA basada en
tecnologla de registro distripuido (OLT). De esta forma, BBWVA sigue incorporando tecnologia innovadora v disruptiva a las
solucionas para sus clientes, incluso en aguellas productos en [os que hasta ahora ha habido una limitada innovacidn digital como




¢ Coémo funciona la tecnologia?

= El sistema se basa i6n. evitando con esto
54 se en el principio de conta 108 pasos intermedios,
- pe bilidad descentralizada. como son los depositos
Es decir, todas las piezas de valores, bancos cen
Implementara que conforman la cade trales y camaras de con
Na. en este caso servido- traparte, entre otros
res repartidos al rededor Blockchain es el sistema
en ven s co s del mundo otodos aque-  sobre ¢l que actualmente
llos computadores que ¢ realizan las operacio
onforman el sistema, nes de lacriptomoneda o
e a o % son capaces de acceder a moneda digital, bitcoin
la misma informacionen  Lanzada a nivel mundial
¢l momento exactoen en 2009, la divisa ha ren
Sera la primera vez que se use la que se realiza latransac-  tado 290% en doce meses.
tecnologia para este tipo de
transacciones en America Latina. La SRR VI O N R T
plataforma estaria disponible este ano. "LaBCSe IBM estimanque  crecimiento de fa h_if”.,,,:
fa platalorma estara dispon de la plaza debe tener su co
ble durante este ane, aun rrefato en las otras arcas de ld
M. VILLENA/G.VILLALOBOS quees necesario involucrar  cadena de negociacion “tales

a todos los actores que par como 1a liquidacion, custo
ticipan de este mercado, es haytransierencia electroni-

Miles de millones de aho Mercado.
rro a nivel mundial podna

Bl nimero de opera-

generar la adopcion en 105 cones en acciones decir grandes Inversionis- a de fondos”
proximos anosde latecnolo- gn ja BCS ascendio a tasy principalmente institu Solo en la banca, se estima
gia blockchain por parte de 3221002 en 2016 cionales. gue a nivel mundial latecno

ias instituciones financieras, . Sélo 0,07% de las transacciones de la Bolsa son ventas cortas. ogia blockchain podna ge
tendenciaen laque Chile po- ANTECEDENTES. Ya durante nerarahorros por USS20 mil

iria transformarse eén un pio sultarentablerealizarventas  Este razonamiento atrajoel 2016 ¢n ¢l directorio de la  millones. A mododecontex
1eroen los proximos meses Cortas para pequenos inver-  interes de la bolsa para co-  BCSsediscutiaeltemadela  to: al ano, los costos de las
La Bolsa de Comerclo de sfonistas. Pero ¢l uso del  menzar las negociaclones  implementacion deesta tec transacciones que podrian

Samntiago suscribio con IBM blockchain podria permitir  con IBM. Por parte de la rue nologia ¢ Incluso los alcances ¢r reducidas con la nueva
inacuerdo de asociacion ¢s que inversionistas ¢ inter da, fue el gerente de informa que podria tener en entida tecnologia estan entre los

trategica pars incorporar di mediarios disminuvan los  tica, Andrés Arayva, guién es descomoel CCLV y DCV USS6S mil millonesy USSSO

chatecnologiaen lastransac- ronarepresentarel 0,07%de  tiempos de cierre de tran tuvo liderando el acuerde El ano pasado, el gerente  mil millones.@

clones de ventas cortas del  estas, muylenoalpromedio  sacciones y ahorren en Una de las fortalezas del  general de la plaza José An-

mercado local, siendo la pri e, W quelograen mer backoflice, reduciendo sus  sistemaesquetodastas par tonlo Martinez, sefiald que ‘

mera plaza bursitil en imple sarrollados. costos. Realizar operaciones tesaccedenentiemporealal  “dentro del ambito bursatil, 7

mentariacen Amernica Litina Con esta tecnologia, se ¢ de ventas cortas por montos intercambio de eventos, do la teenologia blockehain per Durante abril, las acciones

Duranie 2016 en la BCS st pera revertir la cifra. Se esti menores podria entonces re 1mentos, v ninguna de és mitird cambios principal representaron el 3,23% de los
transaron USS$23.645 millo ma que actualmente la baja  sultar atractivo, lo que lle-  tas puede modificar ~debi mente on los servicios de  montos transacos en k1 plaza,
nesenacclones unmontoS penetracion de este tipo de  varlaaampliarlabasedeac- do al cifrade-, borrar 0 in-  compensacionyliquidacion  Los bonos, &l 25%, los 1IF otro
superiora2015. Sinembargo,  operacionesse debeaquea  tores en ¢l mercado y au Iuso an ingun registr de valores, ademds de otras  S2.24% v los instrumentos

lasventascortassoloalea los intermediarios no les re mentar ¢l tamano de éste. sin ¢l consenso de otros Arcasen ¢l Aambito financie monetanos un 18.7%,
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Tenemos el desafio de administrar de forma segura los
graduados... 6 paises

10 actores
+300 alumnos
% Ecuador
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executive school

3

h 7 i I
ESCUELA DE SEGUROS 5
a7

Paraguay

L 1\ Y

«ain Digital Bank

L1 1)/

L 1 [ /4
wrs

Transformacion Digital

...cada actor tiene un
registro independiente
de sus graduados



¢Cudl es el DESAFIO que queremos resolver?

Asegurar una emision, validacidon y almacenamiento seguro (inmutable) de las certificaciones y
diplomados (multiples paises y multiples partner)

DESINTERMEDIACION

Dificultad de saber cual en la base
verdadera, por las copias almacenadas
por cada actor.

BASE DE DATOS COMPARTIDA
El proceso requiere el uso de
repositorios de informacién
compartidos entre varios actores.

REGLAS BIEN DEFINIDAS

Las reglas de aprobacion de los
programas estan establecidas y
pueden ser representadas en cddigo.

MULTIPLES ACTORES

Varios actores con acceso y que
requieren escribir informacién en las
bases compartidas.

AUSENCIA DE CONFIANZA
Desconfianza entre los actores
respecto de la emisidn de certificados y
validez de la base del resto de actores.

VALIDADORES

Existen distintos validadores de la
informacién durante el proceso, que
representan a cada actor.

“:'E‘;‘-, Digital Bank
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¢Como funciona nuestra solucion en Blockchain?

Partner sube la mu
informacion
) I I

Digital Bank

valida
Se genera la transaccion La transaccioén se representa e El bloque se difunde por toda la RED
(listado de certificaciones) on line como un bloque (registro Ethereum (BLOCKCHAIN)

compartido)
ok ok

Participante recibe certificado El bloque ya puede afiadirse a la
digital por mail y queda cadena, que proporciona un La RED Ethereum decide si la
disponible para linkedin. Queda registro indeleble y transparente transaccion es valida
disponible en una base Unica, sobre las certificaciones.

para validar por terceros.



El usuario tiene una vista simple y amigable...

RS

Subir Excel 0.0999ETH

Instituciones

Informacion Excel

Dawd Patricio Tapia Otarola david @itaxxion cl 4 BIRSTIA2R5T71428




El codigo del
contrato
inteligente esta
escrito en

lenguaje de
programacion
Solidity...

pragma solidity ~@.5.0;
contract InstitutionManager {
address public owner;

event authorizedInstitution(address _institutionwWallet);
event unauthorizedInstitution(address _institutionwWallet);

mapping (address => bool) public marioAttachment;

uint8 constant _UNAUTHORIZED
uint8 constant _AUTHORIZED_

9;
1;

mapping (address => uint8) institutions;

modifier restrictedOwner() {

require(owner == msg.sender, "not allowed");
3
}
modifier restrictedMario() {
require(marioAttachment[msg.sender] == true, "not allowed");
_
}

modifier addressNotNull(address _wallet) {
require(_wallet != address(®), "Wallet address is null");

-2

constructor (address _wallet)
public

{
owner = msg.sender;
marioAttachment[_wallet] = true;



éCual es el Rol del Contralor y de la
Auditoria Interna en el mundo
digital?






iEMPODERARSE PARA LLEVAR A LA ORGANIZACION HACIA UNA AUDITORIA 4.0!

*Ser plonero

* Agregar valor al Comite de Auditoria

e Auditoria 4.0 — Self Service

* Mostrar resultados tangibles e Mostrar una Vision clara

e Poder colaborar con otras areas



PROCESO DE TRANSICION HACIA LA AUDITORIA INTERNA 4.0

IMPACTO EN:
=N + MITIGACION DE RIESGOS
auditoria, timing « AMBIENTE ,DE CONTROL )
y mejora del  PREVENCION Y DETECCION DE FRAUDE
ambiente de + RELEVANCIA Y PROFUNDIDAD DE LA AUDITORIA INTERNA
control
FULL AUTOMATIZACION
EQUIPO CON COMPETENCIAS ANALITICAS
USO INTENSIVO DE DATA DESCRIPTIVA Y PREDICTIVA
PROCESOS Y CULTURA TRADICIONAL CULTURA AUDITORIA AGIL
RPA PROGRESIVO, RECOPILACION
DE DATA, DISENO DE PRUEBAS
AUTOMATIZADAS,
INCORPORACION PRACTICAS
AGILES...
Tiempo
Auditoria interna tradicional Transicion

th:nk

2 BUSINESS




ROADMAP DE TRANSFORMACION HACIA UNA AUDITORIA INTERNA 4.0

2019
. N0 ] JULIO AGOSTO SEPTIEMBRE ||  OCTUBRE ]|  NOVIEMBRE DICIEMBRE

GOBIERNO

- Definicidn conceptual de las reglas i Andlisis de los resultados de la auditoria
AUDITORIA . ! - - -

Auditoria del “dato” Revision de los tipos de errores y minimizacion.
CONTINUA Metodologia Agil e innovadora para realizar : : | :
auditorias continuas Aplicacién de reglas en la consulta de la base de datos. Visualizacién de los resultados.

ANALYTICS '

Requerimiento de datos segun el protocolo definido. Automatizacion de pasos anteriores.

Workshop de
definicion de
quick wins

Desarrollo de Robotizacion permanente
(Recurso dedicado 20 horas a la semana)

AG ILIDAD Disefio del modelo y socializacion Implementacidn en plan piloto y ajustes

Curso de RPA 1 Curso de RPA 2 Curso de SQL Curso de RPA 1 Cursode RPA 1
CAPACIDADES
Curso de ACL Curso Tableau 1 Curso Tableau 2 Curso de ACL Curso de ACL

*Ejemplo llustrativo th nk

2 BUSINESS

Capacitacion

Capacitacion de ] C
Auditoria Dinamica

metodologia AGILE
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iROMPER PARADIGMAS!

iNo gracias!
Estamos muy

ocupados

" |5 ASOBAN €,

FELABAN




~ AUDITORIA ANALITICA

Trabajar en base a patrones predictivos



AUDITOR ANALITICO

TOTAL PREMIUM SOLD TOP 5 AGENTS IN-BOUND CLOSE RATE (%) OUT-BOUND CLOSE RATE (%)

ES CAPAZ DE GENERAR AUTONOMAMENTE

, , Lo o= NN ™A
SUS AUDITORIAS PREDICTIVAS Y DINAMICAS DI

CALLS HANDLED

she 06n T
e g oo zllae 23

CALLS TRANSFERRED ABANDON RATE

W Good [ Bed Geal

SCHEDULED LEADS

IN-BOUND CALLS IN QUEUE AVERAGE SPEED OF ANSWER CALL ME NOW CALL ME LATER

| Resitime Soesd of Answer @ Scesd ofArswer I SLA Restime

o

T Digfta | Bank R e e 0 " \§)ASOBAN €,
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REQUIERE AVANZAR EL NIVEL DE MADUREZ ANALITICO e o o porativa:

- Alta capacidad de respuestay
desempefio
- Analitica es un diferenciador y

existen modelos exitosos en
operacion
- Dispone de especialistas en
. . . analitica
Visionario . .
S - Auditoriay Tl se perciben como un

equipo
- Infraestructura analitica apropiada
- Compartir datos es una politicas de
gobierno de datos
Corporativa - La compaiiia busca nuevos datos
internos como externos

@)

Adopcidn
Pre-Adopcion:
Emerge un sponsor que toma el liderazgo
- Ladiscusion acerca de analiticos ha
comenzado
- No existen procesos metodoldgicos
- Laorganizacion estd consciente de la
necesidad de una plataforma de datos
analitica para soportar sus estrategias de
negocio

Transicion ]

Adoptante ]

Naciente:

- Se analiza informacién a través de hojas de
calculo

- Silos de datos

- No se cuenta con una herramienta institucional
de extraccidn e integracion de datos

Pre-Adopcion

- No existen posiciones relacionadas a gestion =™ ] 1 ‘i
[ 1 1)) xxm Cmmmwm CLAIN 2019
s TTTTT] ( J o | aro ASOBAN
analitica RN Transformacion Digital i n ( Sum Crus, B Y i ) FELABAN

S




oy e
n (Excite Points!!!]
¥, Opacity

w n Horn Comp)

Rotartion

1 B n (Horn Dash]

HEARD

v - Mask 1

tm Position
"> gound Wave 3

L,; position

@ [ Scale
o8 wave 2
'] RL &« Sound

?‘?‘

——
-

el W

% [ Pos tion
h e Geale
. £ sound Wwave

& P position

vl 22

e / :
2 /
2 /
i/

Add ¥ / Inverted

g/
o/
o/
=

Reflexiones al incorporar
Analytics...

No requiere especialistas. Es mas simple para
Plataforma analisis de big data sin complejidad técnica, es un
Auditores AUtosenvicio | g e se conecta con tableau. Sirve para

aumentar y acelerar adopcion.
—D Datameer

stay curious

Permite gobernar un ecosistema de analitica
Cientifico Plataforma maduro para crecer de manera ordenada y cubrir
de Datos AAVnaar:;c;z todos los casos de uso algoritmos, flujos, analitica

(aprovecha capacidad de cdmputo del data lake).

Gsas

Plataforma para almacenaje y procesamiento de
datos para modelos matematicos.
Alta capacidad de computo.

cloudera

m O mosmese lomen oasopan B
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Comprar v/s Arrendar

1. DATA LAKE COMO SERVICIO
{ A
Debilidades
* Escalabilidad Limitada (segun contrato)
* Oportunidades de latencia (enlaces)
* Usuarios limitados (segun contrato)

2. DATA LAKE PROPIO

( )

Debilidades

* Mayor inversion

* Serequiere apalancar una estrategia
corporativa

- PEDIR AL GOBIERNO DE DATOS DEL BANCO : UNA REGION DE

DATOS EN EL DATA LAKE PARA AUDITORIA INTERNA
Peorediir V. . Y




Cambios Reclamos Datos No
Normativos Estructurados Auditorias

Informacion ~_ / Anteriores

Publica —

Informacion Sociales

Interna

¢

PLAN AUDITORIA DINAMICO



~ AUDITORIA ROBOTIZADA

Trabajar en base a automatizaciones



Robotica (RPA : Robotics Process Automation)
NO son robots fisicos, sino que software

R L.\

Mavyor velocidad y cobertura (7x24x365)
Permite redistribuir tareas repetitivas y liberar AUDITORES

para tareas de mavyorvalor agregado
A

—
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En general, cualquier tarea que realice un Auditor Interno frente a una pantalla de computador

y



~ AUDITORIA AGIL

Trabajar en base a entregas incrementales






. or Es una mentalidad
o No es una metodologia
o No € acer las cosas masirapido
S 'k Y arse en el VALOR para el cliente

£



AUDITORIA TRADICIONAL V/S AUDITORIA AGIL

Adaptabilidad Visibilidad

t \’\/\//
~—~~— TRADICIONAL

Riesgo Valor de negocio

-

HASOBAN E‘f’
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~ REFLEXION FINAL



V' 4

CUAL ES EL DESAFIO

?

&



l
o evoluciapas al

del negocio, no
tienes nada que
aportar”
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