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ESTIMACION DE
PERDIDAS

- Cybersecurity Ventures estima que en 2021 el costo
a nivel mundial sera de 6 trillones de dodlares al ano.

$108.000 $121.000 5
millones millones {&2)
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"Cultura es lo que queda
cuando se olvida todo lo
que se aprendio*

Selma Lagerlof




La cultura es acumulativa porque las modificaciones traidas por una
generacion pasan a la siguiente generacion, donde se transforman, se
pierden e incorporan otros aspectos.



Cultura Organizacional
Aprendiendo:

Tesla

* "Me interesan las cosas que cambian el mundo o que afectan el futuro

y la nueva tecnologia maravillosa donde lo ves y te gusta” Wow, écomo
sucedio eso? "

—Elon Musk, cofundador y CEO
Propésito: Whole Foods

* "La mayoria de las companias mas grandes del mundo también tienen
grandes propositos .... Tener un proposito mas profundo y mas
trascendente es altamente energizante para todas las diversas partes
interesadas interdependientes".

—John Mackey, fundador y CEO
Cuidar: Disney

* "Es increiblemente importante ser abierto y accesible, tratar a las
personas de manera justa, mirarlas a los ojos y decirles lo que piensa".

DAl lemne N




LECCION NRO 1

1. la cultura es
responsabilidad
directa del rol de
liderazgo




HEMISFERIOS CEREBRALES

1ZACION DE LOS HEMISFE

| las funciones cerebrales estan m
izan con mas intensid

funciones que se real

RIOS CEREBRALES

as deslocal
ad en una

izadas de lo que s@ creia

ESPECIAL
mitad que en otra

Aungue en genera
hay unas cuantas
HEMISFERIO 1ZQUIERDO

Razonamiento Intuicion
Imaginacion

Lenguaje r
hablado §

>
Sentido

artistico

—~, rF N <
- ’ »
Lenguaje (\,\\ "{ \ \} i
it < \ _— \ ” . .
escrito \'/ \ & Cuerpo.callo_gao:/

= comunicacion entre

, \ ‘ ‘\ sclos .*]erm.sferlps 4 ». Sentido
t. . > musical

, Habilidad AL
cientifica k\/f & . K-
\/\’1 A N4
¥

Hab:l':dad (‘} 3 y,‘ . . Percepcion
numernca X o P tridimensional
~——

Control de |a Control de la
mano derecha mano izquierda

Evolucion Cultural




SEGUN ORDINE, ANTE UNA EDUCACION
CENTRADA CASI EXCLUSIVAMENTE EN
EL FOMENTO DEL CONOCIMIENTO
(HEMISFERIO IZQUIERD®)Y POCO EN LA
CREATIVIDAD Y LA REFLEXIGON
(HEMISFERIO DERECHO 288y VALORES
CULTURALES DE UNA SOCIEDAD |
PODRIAN VERSE MENOSCABARM

El profesor y filosofo italiano Nuccio Ordine
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LECCION NRO 2

La cultura es
ambidiestra,

dediquele tiempo [

al hemisferio
derecho







La Cultura / Epidemia Social

Malcolm Gladwell

* Influenciadores
o E| factor recordacion
* El poder del contexto

The

TIPPING POINT




LECCION NRO 3

Utilice una
estrategia desde ¢
las personas y para ...a
las personas mas
que desde los
procesos para los
NERIEIES




Cultura de la ciberseguridad

La cultura de ciberseguridad implica que la conciencia de seguridad y

los comportamientos se integran perfectamente en las operaciones
diarias de todos

ISACA




Cultura organizacional
de ciberseguridad
Construyende contenee

Por qué invertir la en cultura
de ciberseguridad

Los ataques se
han centrado en
las personas

de los peores
o— —0 incidentes del
2018 fueron

Hay factores
que inciden
en nuestra

O conducta
causados por
L'(I.S personas no | / errores humanos
tienen porque ser el
eslabon mas débil O

Pueden ser la mas efectiva
primera linea de defensa de No somos racionales

la organizacién Nuestras decisiones son

influenciadas por emociones

No evaluamos bien el riesgo




i?Las 5 c de la cultura de ciberseguridad

* 1. Conciencia:
* 2. Combate:

3. Clasifica:

e 4. Comprueba:

* 5. Comparte:

* 6. Comencemos por casa:



Acciones para mejorar la
cultura de ciberseguridad . e

THE CLILTURE GAP
FOR BETTER
BUSINESS RESLL

STRENGTHENING YOUR CYBERSECURITY CULTURE

anization take to strengthen its cybers:

Clear and consistent policy

llowing security policy

ployees follc

Regular security awareness training,

tructure for protecting information




¢ Cdmo gestionar una cultura toxica?

Behavior modeled by
executive management

Direct communication 21% 339,
from other employees

Establishment of a o)
code of conduct 17%
S
BEhaVIOr mOdE|ed by 30/0 2016 NORTH AMERICAN&

other employees PULSE OF INTERNAL AUDIT

Time to Move Out of the Comfort Zone \

Jl/

Ranked first Ranked second

Formal training on a
code of conduct

Enforcement of a code of conduct
through disciplinary measures

Direct communication
from other employees




Lecciones aprendidas sobre la cultura de

ciberseguridad THE CLILTURE
FOR BETTER
BUSINESS RE

THINGS THAT INHIBIT CULTURAL IMPROVEMENTS




Riesgo de cultura

Modelo:
* Tono de la organizacion

* Roles y responsabilidades de Ia
gestion de riesgos

* Apetito de riesgo y monitoreo
* Reporte y escalamiento

* Revision, monitoreoy
comunicacion

* Tres lineas de defensa

* Desempefio de la administracion
y compensacion

Q Grant Thornton

An instinct for growth

Board Oversight & Challenge ®  Risk Appetite Statement
Framework ®  Review, monitoring,
Risk Strategy and communication

* Risk Limits and
Concentration

Roles, Responsibilities
& Accountabilities
Risk Committee

Structure

N

RISK RISK
GOVERNANCE APPETITE

RISK MONITORING,
REPORTING AND
ESCALATION

PERFORMANCE
MANAGEMENT
AND INCENTIVE
COMPENSATION

Data
Aggregation
and reporting
®  Data Quality
and Risk Appetite
Monitoring Metrics
Three lines of defense

Staffing—Levels and skills
Training and education

Incentive compensation plans
Succession planning




La cultura y las tres lineas de defensa

PERCEPCIONES Y

PERSPECTIVAS GLOBALES:

Primera linea de defensa
. Es responsable por establecer, comunicar y dar el ejemplo de
los valores y la conducta deseados

Segunda linea de defensa

Es una funcidn de vigilancia, como una oficina de ética, que
desarrolle programas de ética, supervise los riesgos
relacionados con la cultura y el cumplimiento de politicas y
procedimientos relacionados con la cultura y proporcione
asesoramiento a la primera linea

Tercera linea de defensa

Evaltua el seguimiento de las normas establecidas y
esperadas de la organizacidn y evaluda si la cultura
empresarial respalda el propdsito, la estrategia y el modelo
de negocios de la organizacién. Auditoria interna evalua la
cultura global e identifica las areas donde esta es débil




Auditoria a la Cultura

PERCEPCIONES Y
PERSPECTIVAS GLOBALES:

Porcentaje de departamentos de auditoria interna que  Factores relacionados con la cultura que se consideran
auditan la cultura en los trabajos de auditoria interna

Temas de cumplimiento 70 %

(por ej., reglas de proteccion de denuncias o frecuencia con la cual la organizacién enfrent6é problemas legales)

Practicas de recursos humanos
(por ej., incentivos y cumplimiento, como entrevistas de salida y consistencia de las sanciones por infringir polfticas)

Alineacion del comportamiento actual de la organizacion con los
valores fundamentales declarados de la organizacion

Enfoques para la auditoria de la cultura y :
Formacion relacionada con la cultura 5 3 %

(por ej., formacion sobre los valores de la organizacién)

La cultura esta incorporada en varios trabajos,
sin ningun trabajo independiente de auditoria
de la cultura

Opiniones o satisfaccion de las partes interesadas

(por ej., percepcién de la imagen de la direccién por parte de las partes interesadas, resultados 52 %

La cultura esta incorporada en todos los trabajos, de encuestas a empleados y clientes, opiniones de los clientes u opinién publica)

sin ningun trabajo independiente de auditoria
de la cultura

Habilidades blandas 52 %

(por ej., competencia, confianza, franqueza, transparencia y liderazgo)

Se realiza un trabajo independiente de auditoria
de la cultura ademaés de incorporar la cultura a
varios trabajos

Solo se realiza un trabajo independiente de
auditoria de la cultura

Se realiza un trabajo independiente de auditoria
de la cultura ademas de incorporarla a todos los
demas trabajos







"El mundo como lo hemos creado es un
proceso de nuestro pensamiento. No se puede

cambiar sin cambiar nuestro pensamiento”.
Albert Einstein
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