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Ciberataques: Amenaza Global 2017-2018



81M Dólares 

BANCO CENTRAL 

DE BANGLADESH

360.000 dispositivos electrónicos 

de más de 180 países 

WANNACRY-PETYA 

Feb 2017 

May 2017 

Ene 2018 

143 Millones de personas 

afectadas/potencial valor 

U$ 4.200 M 

Mar2018 

U$ 37.000 millones en pérdidas 

para Facebook 

50 Millones de usuarios solo en 

EEUU 

Ciberataques: Amenaza Global 2017-2018

CAMBRIDGE ANALYTICA  

Mar2018 

ATAQUE SPEI 

Sistema de Pagos Electrónicos 

Interbancarios del Banco de México 

(SPEI)

May2018 

May2018 

EQUIFAX 

BANCO DE CHILE 



Tendencias del Cibercrimen 2018-2019
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ESTAFA CEO BEC

120 MIL DOLARES

FRAUDE

Phishing/ carding
Malware/Shimming 

. 

CIBERESPIONAJE 

Las fugas de datos y 
extrusiones de 

información 

RANSOMWARE 
Secuestro información

Servidores/datos

DDOS EXTORSIVOS 

Servicios Web bajo 
ataques extorsivos/con 

Criptomonedas 



Mercados ilegales de Datos

 Cambio de los sitios de venta de productos y servicios para el crimen

 Del Internet superficial a la Internet Profunda DarkNet

 Se utilizan programas para navegar de manera oculta (TOR-I2P-Freenet)

 Se siguen usando programas P2P Peer To Peer Ares-Emule-Gigatribe

 Informe SOCTA 2017 así lo refiere :

 “Evaluación de las amenazas de Crimen

Organizado y Serio”

CRIMEN ORGANIZADO VENTA DE DATOS 

Mercado ilegal de datos

https://www.europol.europa.eu/activities-services/main-
reports/european-union-serious-and-organised-crime-threat-assessment-
2017

https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-threat-assessment-2017


Robo de datos en la era tecnológica 

 Los Cibercriminales siguen usando redes sociales

 Aplicaciones de mensajeria instantánea (Ej: Whatsapp)

 Incluso servicios de Voz Ip 

 Aplicaciones para intercambio de archivos Emule Edonkey

USO DE APPS EN TODAS LAS ETAPAS DE UN CIBERATAQUE 
Cerca del 85% de todos los

usuarios de internet están

expuestos al cibercrimen.

Las organizaciones criminales

acceden a herramientas y servicios

(Crimen como servicio)

ABUSO CON FINES COMERCIALES

 Pago por acceso al material  en 

directo

 Preacuerdo por tiempo específico

a las plataforma Streaming

LDCA Live Distance Child Abuse 

NUEVAS FORMAS DE PAGO 
 Dificultad de trazabilidad y 

seguimiento

 Cobro de Sextortion y pago de 

Material 

 Criptodivisas facilitan esquemas de 

ciberlavado



Entendiendo el cibercrimen



Bm Beneficio monetario del atacante

Bp Beneficio psicologico del atacante

Cc Costo para cometer el crimen

Cf Costo monetario de fallo y condena del atacante

Pa Probabilidad de ser arrestado

Pc Probabilidad de condena

- Clark and Davis 1995

Ecuación del Crimen



Tendencias 2018-2019

RIESGOS A LA CIBERSEGURIDAD 

Incremento en el número de casos extorsivos basados en DDOS (Ataques de Denegación 

de Servicios Distribuida  (memcrashed) Caso GITHUBE 

EL ATAQUE A GITHUB ALCANZÓ UN TRÁFICO ENTRANTE DE 1.35 TERABITS POR SEGUNDO (TBPS)



Tendencias 2018-2019

CryptoHijacking Como medio para minar criptomonedas distintas al BT 

CyberBIT EUROPOL 

CryptoNight
CryptoCompare
Intel i7-50%  0.0015 Monero por día
CoinHive - JSE Coin - crypto-loot
ThePirateBay Vs Anuncios
Varios scripts listos para usar 
disponibles 
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