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Liberataques: Amenaza blobal 2017-2018

Uber sufrio ciberataque que afect6 a 57
millones de usuarios (y lo ocult6é un ano)

AFECTACIONES AL SPEI

Banxico confirma que ciberataque
a SPEI fue por 300 millones de
pesos

El Banco de México dio a conocer que con la informacion disponible sobre los recientes
ciberataques a instituciones financieras, los montos involucrados en envios irregulares y sujetos
a revision son de unos 300 millones de pesos.

Notimex
16 de mayo de 2018, 17:56
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HACKEO HBO »

HBO sufre un ‘hackeo’ que afecta a material inédito de
sus series

Ciberdelincuentes roban 1.5 terabvtes de informacién de producciones como "Juego de Tronos'

Millonario ciberataque al Banco de Chile: la mayoria del dinero robado llegé a
Hong Kong
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MOVILES REDES SOCIALES BANCO DE PRUEBAS RETINA MERISTATION

Un ciberataque masivo roba los datos de 143 millones d«
§ estadounidenses

La firma de informacion crediticia Equifax admitié hoy un acceso ilegal a sus bases de datos que se
produjo en mayo
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Yahoo, multado con 280.000
euros por un ciberataque que
afecto al Reino Unido

Por EFE
12jun 2018 @ 16:24

El organismo que supervisa la proteccion de
datos en el Reino Unido, la Oficina del
Comisionado de Informacion (ICO, en sus
siglas en inglés), mult6 hoy a Yahoo con
250.000 libras (283.400 euros) por un
ciberataque que habria violado mas de ocho
millones de cuentas en el pais.
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BANCO CENTRAL EQUIFAX
DE BANGLADESH 143 Millones de personas
81M Délares afectadas/potencial valor
US 4.200 M BANCO DE CHILE
May 2017 Mar2018
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CAMBRIDGE ANALYTICA ATAQUE SPEI
WANNACRY-PETYA
. - _ o Sistema de Pagos Electrdnicos
360.000 d|§p03|t|vos ele'ctronlcos U$ 37.000 millones en pérdidas Interbancarios del Banco de México
de mas de 180 paises para Facebook
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Tendencias del Cibercrimen 2018-2019 A

RANSOMWARE DDOS EXTORSIVOS

Servicios Web bajo
ataques extorsivos/con
Criptomonedas

Secuestro informacion
Servidores/datos

\_

CIBERESPIONAJE
ESTAFA CEO BEC FRAUDE Las fugas de datos y
120 MIL DOLARES Phishing/ carding extrusiones de
informacion

Malware/Shimming
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Mercados ilegales de Datos FELABAN

SURFACE WEB

SOCIAL MEDIA

lllicit commodities,
especially drugs and
counterfeit goods, are
increasingly advertised
and sold on social media
platforms.

— [ Child Sexual
Exploitation
Material 4

&

Peer-to-peer (P2P)
platforms use clients
running on users devices to
allow customers and
vendors to connect directly
with each other:

FEDERACION LATINOAMERICANA DE BANCOS

CRIMEN ORGANIZADO VENTA DE DATOS

STANDARD BROWSING
Surface web platforms
selling llicit commodities % Cambio de los sitios de venta de productos y servicios para el crimen
are often easy to find

using simple internet

searches, using a *

Sl % Del Internet superficial a la Internet Profunda DarkNet
SEnCHEROREEE MARKETPLACES

tEn e B s % Se utilizan programas para navegar de manera oculta (TOR-12P-Freenet)
illegal goods among legal
products. . . .

- % Sesiguen usando programas P2P Peer To Peer Ares-Emule-Gigatribe
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% Informe SOCTA 2017 asi lo refiere :

s “Evaluacidon de las amenazas de Crimen

SOf

EUROPEAN UNION
SERIOUS AND ORGANISED CRIME
THREAT ASSESSMENT

Organizado y Serio”

Malware and f
cybercriminal

senvices =( 00000 ﬁ Mercado ilegal de datos

TOR BROWSING

The Darknet is a distributed
anonymous network within
the deep web that can only be
accessed using software such
as TOR, I2P and Freenet.
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https://www.europol.europa.eu/activities-services/main- : :
reports/european-union-serious-and-organised-crime-threat-assessment- ' “ =EURTPOL
2017
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USO DE APPS EN TODAS LAS ETAPAS DE UN CIBERATAQUE | m o 850/ Cerca_ del 85% de todos I(,)S
A00000R000 0 usuarios de internet estan

expuestos al cibercrimen.

% Los Cibercriminales siguen usando redes sociales

% Aplicaciones de mensajeria instantanea (Ej: Whatsapp) Las organizaciones criminales

* Incluso servicios de Voz Ip acceden a herramientas y servicios ©
< Aplicaciones para intercambio de archivos Emule Edonkey (Crimen como servicio) @

CRIME-AS-A-SERVICE
ABUSO CON FINES COMERCIALES NUEVAS FORMAS DE PAGO
@ Dificultad de trazabilidad y
seguimiento
® Pago por acceso al material en

directo © Cobro de Sextortion y pago de
@ @ Material
® Preacuerdo por tiempo especifico R b t n
a las plataforma Streaming ’ co, ® Criptodivisas facilitan esquemas de
ciberlavado

LDCA Live Distance Child Abuse
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Ecuacion del Crimen
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Beneficio monetario del atacante

Bp Beneficio psicologico del atacante

Cc Costo para cometer el crimen

Cf Costo monetario de fallo y condena del atacante
Pa Probabilidad de ser arrestado

Pc Probabilidad de condena

- Clark and Davis 1995
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Incremento en el nimero de casos extorsivos basados en DDOS (Ataques de Denegacion
de Servicios Distribuida (memcrashed) Caso GITHUBE

EL ATAQUE A GITHUB ALCANZO UN TRAFICO ENTRANTE DE 1.35 TERABITS POR SEGUNDO (TBPS)

ALL BORDER Bits per Second
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Wed, 28 Feb 2018 17:28:00 GMT
Inbound Bits: 1.35T
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RIESGOS A LA CIBERSEGURIDAD



Tendencias 2018-2019 FELABAN

CryptoHijacking Como medio para minar criptomonedas distintas al BT

@ Safari File Edit View History Bookmarks Window Help = ) WX FritosPM Q @
® o u coinhive.com

g coinhive

CyberBIT EUROPOL

B~ CryptoNight
CryptoCompare

“. .. Intel i7-50% 0.0015 Monero por dia
CoinHive - JSE Coin - crypto-loot
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| Varios scripts listos para usar
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