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Compartir un enfoque holistico y practico
para el aseguramiento

de los procesos y demas componentes

gue conforman o influyen en la banca digital




CLAIN 2018 b
X)1 Congreso Latinoamericano . i
retos enfrentados @t L

* |dentificar fuentes de informacion confiablesy
actualizadas

* Recopilar y sintetizar informacion relevante
* Conciliar informacion recabada con experiencia
* Pensar “fuera de la caja”

e Estructurar y plantear un modelo practico y simple
para auditar la banca digital

“La simplicidad es el logro final” (F. Chopin)
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Aspectos centrales del ensayo

Propone un flujo de trabajo 1

Elaboracion del mapa mental

7 Fuentes de informacion
primarias Analisis preliminar de los

» Fuentes de informacion . 2
secundarias riesgos inherentes

2 Muvisdeidens » Metodologia de Determinacion de

valiacion da estrategia y alcance
riesgos
> Recursos disponibles para
la auditoria

» Nivel de complejidad de la
revision

Enfoque de
particionamiento del
alcance

Conversion del mapa mental
a matriz estructurada

Mapeo con otras auditorias
contenidas en el PAT

7> Disefio de la matriz
> Traslado de informacidn del
mapa mental a la matriz

o —

> Revision del PAT actual Programa de Trabajo
> Revisién del inventario de

recomendaciones pendientes o
en proceso asociadas a la
banca digital
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Portafolio de
proyectos de
infraestructura
y de desamollo
{ mejora de
NuUevos
productos y
senvicios

Gestion de
proyectos
basados en
métodos agil

¥

Estratégicos y/o
para atender
marco regulatorio
y/o legales

Obsolescencia
Disponibilidad
Seguridad
Licenciamiento

Estandarizacion

Gestion integral de riesgos de Tecnologia de la Informacion

Riesgos de
tecnologia
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Gobiemo de
Tl

Procesos de
fabrica de
software

Certificacion
de software

Procesos de
produccion

Gestion de la
infraestructura
tecnologica

Canales de
atencion

Continuidad de
los servicios

Canales

elecironicos

Canales
digitales

Canales

presenciales

Riesgos de
operacion
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Marcos metodologicos intemos [ Politicas / Procedimientos f Estructura organizacional / Alineamiento a regulaciones

Frocesos de
self
assessment

Gestion de los
nesgos
identificados

Geslion de
pérdidas
operativas

Reporie de la
gestion de los
resgos
operacionales
Sistemas de
informacion y
procesos de
soporte

ATM

Banca por

internet

Agencias

Riesgos de
fraude

Gestion del
fraude interno

Gestion del
fraude extemo

Sistemas de

informacion y

procesos de
soporte

Monedero

Banca
vl

Agente
comesponsal

Riesgos de
proveedores

Riesgos de

Ciclo de vida
en gestion de
proveedoras

Soporte
documental

Evaluacion de
calidad del
Senvicio

Gestion de
pagos

Prevencion de
conflictos de
interés
Sistemas de
informacion y
procesos de
soporte

cumplimiento

Riesgos de Seguridad de la
informacion

Puoliticas de
seguridad

Organizacion
de la
seguridad de
informacion
Seguridad en

recursos
humanos

Gestion de
activos

Control de
accesos

Criptografia
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Seguridad
fisica y
ambiental

Seguridad en
las
operaciones

Seguridad en las
comunicaciones

Adquisicion,
desamollo y
mantenimiento
de sistemas

Relacion con
proveedaores

Gestion de
incidentes de
seguridad

Aspectos de sequridad de informacion
en continuidad del negocio

Cumplimiento de requenmientos
contractuales y legales

Marcos metodologicos extemnos,

estandares y Guias de buenas
practicas de aseguramiento

Marco Internacional para la
Practica Profesional de la
Auditoria Interna

COS0:2013 7 2017
Framework

COBIT 41 /5.0

Global Technology Audit Guide
(GTAG) Series

150 27001:2013

IS0 IEC 33500

IS0 IEC 20000

ITIL ¥3 TOGAF

Bases de conocimiento /
White papers

ISACA,

2
NEXUS (1SC)




Determinacion de estrategia y alcance

Enfoque de
revision por capas

Estructura organizacional, participantes y marco
normativo para la banca digital

Catélogo de aplicaciones y servicios asociados a la
banca digital

Gobierno en el ciclo de vida de las aplicaciones gue soportan
a la banca digital y controles de aplicacion

O NISRE

Controles en la seguridad de informacién y en la ciberseguridad

T

Controles en la infraestructura tecnoldgica

%

Menor
complejidad

Mayor
complejidad

€.

FELABAN
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Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6

Controles Generales de TI
(Gobierno de TI)

Sistema de Gestion de
Sequridad de la Informacion

Gestion de proyectos basados
enTl

Gestion del ciclo de vida de
aplicaciones en el Banco

Gestion del riesgo operacional

Gestion de Compliance

Gestion del riesgo de fraude

Canales digitales

Canales electrénicos




Enfoque colaborativo para determinacion del Plan de

Trabajo
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Controles en la
Banca electronica

(ATMs)

Gestion de la

A

infraestructur
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Riesgos de mercado |Riesgos en agencia
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Conclusiones Qs

e Riesgos en la banca digital no sélo son de tecnologia de
informacién.

e Se requiliere un buen conocimiento de la infraestructura
tecnoldgica de la empresa y de los riesgos de ciberseguridads
seqguridad de la informacidén y marcos de control para TI.

* Los riesgos de ciberseguridad pueden incrementarse a partir de
riesgos no tecnoldégicos-

 Es recomendable hacer primero una evaluacidén general de los
controles asociados a TI.

e« E1 alcance de una auditoria de la banca digital deberia ser
incremental. dependiendo de la complejidad de la infraestructura
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Fin de la presentacion

Ing. Luis Murguia Jara MICE, CIA, CISA, CRISC, CRMA, CCSA, CSX, QAR
Subgerente de Auditoria de Sistemas y Tecnologia — Interbank
Imurguia@intercorp.com.pe
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