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Percepcion Practica Plan de accion
El42% de
El 86% de gestores de \ compafifas ha
c t I incrementado | ) 4 .
riesgo auto-evalua a su su gasto en El 44% planea El 37% a mas considera que un
i i4 i combatir fraude i t . .,
SR a9 C en los dltimos 2 nerementar enfoque en Comunicaciéon de
mejor preparada para afios eStzzglgztos . . . , .
responder ante incidentes roximes 2 Crisis redituara la mayor mejora
\ cibernéticos afios. en capacidad de respuesta
A pesar del ante ciberincidentes. )
aumento en gasto
. o 3 siguen
¢El Auditor llegé con el mensaje claroy

prevaleciendo
enfoque reactivos
y defensivos.

oportuno a la Alta Direccion?

Sélo 54% de
compaiiias ha
realizado una
\ evaluacién de
" riesgo de fraude
Expertos externos evaluan

Sélo 46% de en los Gltimos 2
consistentemente un

ha realizado anos.
desempeio menor en las evaluaciones

El 32% a mas considera que un

enfoque en educacion a
empleados redituara la mejora

en capacidad de prevencion
practicas preventivas contra _ie riesgo de ciberincidentes. )
riesgos cibernéticos. cibernetico.
n Una de cada 10 empresas no ha

realizado evaluacion de riesgo alguna

en los ultimos 2 afios.

Fuente: Experian & Advisen, Cyber Risk Preparedness and Response Survey 2017

o Fuente: Experian & Advisen, Cyber Risk Preparedness and Response Survey 2017
Fuente: PWC, 2018 Global Economic Crime and Fraud Survey
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{Cuan preparada esta su compaiia para un evento cibemético?
(Resultado regional/global)

América Latina

18% B2%

Global

Fuante: 20017 Global CEQ Outiook, KPMG Intemationa

56%
m Totalmente preparadas
= Algo preparadas
Maota: no se muastran las respuastas de las opcionas "No comd necesitamos’ ni "No estoy segura”.

Cudn preparada esta su compafia para un evento cibernético? (Pais por pais)

Argentina 84%

Bolivia 87%

Brasil 88%

Chile

84%

Colombia 44%

56%

Ecuador

40%

México

Otros
[Centroamérical

!

64%

Panamé m 90%
\..reneﬁ“jla m 8?00

m Totalmente preparadas

— Algo preparadas

I\l.‘l‘.'rJ.I'L‘l 5&'I'IIJI:'*_-'l'iJ'IL]bIEprJEb‘.aS da las opclanes NU COMmo necasitamos N NU r:'*_-'lLT\f' Sagunt .

Fuente: 2017 Global CEQ Outlook, KPMG International
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TOTAL
POPULATION

()

7.476 3.773 2.549

BILLION BILLION BILLION
PENETRATION: PENETRATION:

54% 50% 34%

SOURCES: POPULATION: UNITED NATIONS; U.S. CENSUS BUREAU; INTERNET: INTERNETWORLDSTATS; ITU; INTERNETLIVESTATS; CIA WORLD FACTBOOK; FACEBOOK; ~ we
NATIONAL REGUIATORY AUTHORITIES; SOCIAL MEDIA AND MOBILE SOCIAL MEDIA: FACEBOOK; TENCENT; VKONTAKTE; LIVEINTERNET.RU; KAKAO; NAVER; NIKI q Hootsu | te' are.
AGHAE!; CAFEBAZAAR IR; SIMILARWEE; DING; EXTRAPOLATION OF TNS DATA; MOBILE: GSMA INTELLIGENCE; EXTRAPOLATION OF EMARKETER AND ERICSSON DATA. social
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Las tecnologias mas Las tecnologias mas disruptivas Las tecnologias de tendencias que

rel — - — ; . - ucho mas
I_asl Crecimiento de dispositivos conectados por tipo ‘5 afios

imple
en profe
Other (1.6%. 1.8%) E@%
R m Tahlets (3% 3%)
E— Inteligencia
- FCs (8% 5%) Artificial
oogag - mTVs (12%,12%) ==
B8’ Billions of i3
: u -5 (19%: 69 |
Devices Mon-Smartphones (19% 6%) =
Big Data n Smartphones (21%,23%) Impresién 30
m M2M (34%, 51%)
= I, 1
</> 5:_&
. LA
Lenguajes ¢ 2016 2017 2018 2019 2020 2021 Huellas
programaci Digitales
relacionad
con Big Da
Figures (n) refer to 2015, 2021 device share
Source; Cisco WNI Global IP Traffic Forecast, 2016-2021 ﬁﬁ
Tr—— : =—=5a =
@icemd Hgﬁ ﬁ;ﬂniﬂ;:l Blockehain Wearabie Conexién Convivencia de la Smart cities
Technology mdquinahumano  logistica fisica y digital

&.
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Fuente: ICEMD, Las tecnologias mas relevantes y disruptivas de la tecnologia digital, 2017
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BILLIONS OF DEVICES
50

2013

11.28%]

loT:
INCEPTION ;

1936 2000 2004 2008 2012 2016 2020
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El trafico doéatos moviles esta
creciengo exponencialmente
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Producto mas
usado

Medios de
comunicacion

Preferencia de
comunicacion

Porcentaje en
USA / HISPANOS

Actitud hacia la
tecnologia

Actitud hacia la
carrera

1945

T

b

Cara a Cara

Baby Boomers
o=y

c\.
kA P

Cara a Cara preferentemente / Por
teléfono o Por correo si es necesario

1980

Generacion X
e

=
D

=]

Mensaje de Texto o Por Email

r= Generacion Y
b 4 (Millenials)

G
P
@00

Online y Movil (Mensaje de Texto)

Generacion Z
(Generaciodn Internet)

S

=

Facetime

9 %
8% Hispanos

24%
11% Hispanos

20%
18% Hispanos

22%
21% Hispanos

26%
22% Hispanos

Analogos

En gran parte desconectados

Analogos

Primeros adaptadores de las TI

Inmigrantes Digitales

Transiciéon hacia la era digital

Nativos Digitales

Dependiente de las Tl

Nativos Digitales

Totalmente dependientes de las Tl

Los trabajos son para toda la vida

Organizacional: Las carreras son
definidas por los empleadores

Fiel a la carrera, no necesariamente
al empleador

Empresarios digitales: trabajan con
las organizaciones, no para ellas

Se mueven sin problemas entre
organizaciones y negocios
emergentes
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Del Negocio Tradicional al Digital

Inteligencia artificial

Mainframe Oficina Social Movil RPA (Automatizacion)

Blockchain

ATM Batch Analytics Cloud 10T / IoE

Open Banking / APIs

Fuente: The Financial Brand, 2017



Tendencias:

Evolucion del Riesgo

2014

Disparidad de
ingresos

1ro

Eventos de
clima extremo

2do

Desempleo y

3ro subempleo

Cambio
climatico

4to

Ciber-ataques

5to

M Econémico I Medioambiental ll Geopolitico

Fuente: Global Risk Report 2018

2015

Conflictos entre
estados con
consecuencias

regionales

Eventos de
clima extremo

Falla del
gobierno
nacional

Colapso o crisis
estatal

Alto desempleo
estructural o
subempleo

2016 2007

Migraciones
involuntarias a
gran escala

Eventos de
clima extremo

Eventos de

Migraciones
clima extremo

involuntarias a
gran escala

Falla de Catastrofes
mitigacion o natuales
adaptacién al mayores
cambio climatico
Falla del Ataque
gobierno terrorista de
nacional escala mayor
Catastrofes Incidente
natuales masivo de
mayores robo/fraude de
informacion
M social

2018

Eventos de
clima extremo

Desastres
naturales

Ciber-ataques

Robo o fraude
de informacion

Falla de
mitigacion o
adaptacion al
cambio climatico

B Tecnoldgico

Impact
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YWeapons of mass destruction
Extreme weather events
Matural disasters
Failure of climate-change
' mitigation and adaptation
Water crises
Cyberattacks
Bicdiversity loss and
Food UEEE‘. scosystem collapse
‘ Large-scale
a5 involuntary rnigration
Spread of ":'Ts_ = Irterstate sonflict ’
d =5
Awerage ::::;':?:a environmeants
3.40 . __lC"'_':’; |n-or:a_'.|cn Prafound socia Eail ¢ national
infrastructure breakdown instability silure of national
governance
Fiscal cnses ‘ Terrorist attacks
Unemplayment or
Failure of regional or underemployment
global governance
N = ) Data fraud or theft
Azset bubbles in = majer
. S ‘ EConomy
Failurz of critica - .
Etate collapse or crisis
tructurs
Encray orice shock Faiure of financial
ST mechanism or institution
Adverze oo vencas of Failure of urban planning
technolog
3D
Unmansageable inflabon jeﬂxio'

llicit frade

2.

&)

F Y
Likelihood

Average
348

40
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Caso Facebook: Compromiso de informacion

REAL TIME 11:47 AM EDT 03/19/18

"172.00usp-13.09 -7.07%

AN _\!’\/\,/\qu,f’j A\—“\/‘\_\f_,f\.w‘W

Fuente: Nasdaqg Real Time 2018
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Gobierno Corporativo

Auto-regulacion
@ ¢ | a
Preventivo Iﬁ

J_(Q;(I; Reactivo "
(aspecto reputacional) =l »
& asbanc

Autoridades
Regulacion

Visionario

Tradicional
(por riesgos)

= N W B~ U O

Severity

Tendencias
Nuevos enfoques de negocio

Desarrollo Digital e
Innovacidn




Proceso clave: Gestion del fraude cibernético
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Modelo de Prevencion de Fraude segun COSO
Triangulo

Ciclo de Gestion de Riesgos de Fraude COSO del Fraude 21%

Establecer politicas de
gestion de riesgo de
fraude como parte del @ Controles @ Cultura

gobierno organizacional

Incentivo

Fuente: COSO, Marco de Control Interno 2013 & PWC, Global Economic Crime and Fraud Survey 2018

integrales de riesgo de (% de respuestas que clasificaron al factor como el principal factor contribuyente en fraude interno)
fraude

Seleccionar, desarrollar e
implementar controles
preventivos y detectivos
de fraude

Desarrollar evaluaciones

Marco de analisis
basado en riesgos

/ \

Monitorear el proceso de
gestion de riesgo de
fraude, reportar
resultados y mejorar el
proceso

Fuente: ECA, Fraud Audit Brief 2017 (basado en COSO Framework)

Establecer un proceso de
reporte de fraude y un
enfoque coordinado para
la investigacion y
acciones correctivas

Tratamiento

\

Fuente: Area Riesgo de Operacién, BCP
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Implementacion de un Modelo de Prevencion de Fraude Cibernético basado en un Marco de Trabajo Estandar

1 7127001 (WSS 0) COBIT@

AN ISACA® FRAMEWORK

v" =
B 2 2 Ry >

Personas

. Administradores de Equipos Equipos de
Proteger :‘% CUEELIE) sistemas / accesos funcionales respuesta
Procesos
Protocolos de -, Plan de reaccion Procesos de
NIST Seguridad CESEMELS ElETEs inmediata contingencia

2Q

Cybersecurity

Framework
Recuperar Detectar Informacion Mangj_o_de fuentes Disefio y _ 3 o
Andlisis de data L Ejecucion Continuidad
L aplicacion de 3
4 Identificacion . de protocolos operativa
O . estrategias
1T de riesgos

- |
Arquitectura de Sistemas de Centros de Equipos de
Responder D Seguridad seguridad monitoreo contingencia

=L

L)
&I_J '
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Modelo de Prevencién de Fraudes bajo un Esquema de Trabajo Agil

~
”
A
’ S
\
I = e e e e e e e e e il b e — -
Agile Manager s ; - |
| Senior / Junior P E(]UIPO Desarrollo k., I
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I P - i |
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| £ A i 4 wner o I Master I & o ". . .E.x.p:e.r:c: .Ip'
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Agile
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Aspectos regulatorios: Inteligencia Artificial y Proteccion de Datos Personales

Fases de la Tecnologia Desafios Regulatorios en Ciberseguridad para la Robética

Las cosas (robots)

Los robots inteligentes, como sistemas fisicos

interacttan con el : o o A
entorno de forma £n el caso de los robots cibernéticos, no estan libres de sufrir ataques y las
4 n . a . . .
auténoma e xiste un principales amenazas a las que se enfrentan son:

inteligentes €

interconex‘on w .
anea entre

independiente del ntinua €

control humano.

Denegacion de Pérdida de

instant isital y s€ Malware Ciberespionaje g -
. ‘cico y digita servicio Informacién
Industria 4.0 mundo fisico
‘.' deberé velar orla
@ & -8 imultaneamente P
’ ST ambos Spam Phishin Dafio Fisico
L . & ...... & (.) seguf‘dad en p g
= ) entornos:
A,
“European Civil Law Rules in Robotics” — Eurocamara Cuestiones de Ciberseguridad: Desafio Regulatorio para la Robdética
Febrero 2017
N Limitacion o

prohibicién de la Seguridad técnica para
fabricacion de uso de evitar errores o
robots inteligentes ataques a los robots
contrarios a la ética

LOPD Necesidad de

Ley Orginica de

Seguridad en relacion Adecuacion de la
Proteger a la humanidad contra las con los datos informacion del robot
violaciones de la privacidad

cometidas por un robot

Ingenieria inversa y las
Proteccidn de Datos Seguridad de los interoperabilidad y normas abiertas,
sistemas de estandares de normas garantizar que los
autocontrol del robot técnicas robots puedan
internacionales comunicarse entre si

2 principios orientados a
la gestion de datos
personales

Riesgo ante
ciberataques a robots
inteligentes
interconectados

Gestion de los datos personales
procesados por robots

* X %
* *
* GDPR *
* *
* 4k
The General Data Protaction Regulation Fuente: Revista Juridica de la Universidad de Le6n 2017, “Regulacion Legal de la Robética y la Inteligencia Artificial: Retos del Futuro”

Proteccion de Datos Personales
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¢Quién comete el fraude?

Fuente: PWC - Guidelines Global Economic Crime and Fraud Survey 2018

24%

0,
fut?ron 52% fueron 68/’ de los
cometidos por cometidos por perpetradores
Senior ternos
ex ,
Management actores

responsables del 40%
del fraude son:
agentes, proveedores
y clientes.

internos

4 Elementos Claves de la Gestion de Riesgos

0, . .
54A) de usuarios dicen que sus empleadores
no proveen capacitacion en ciberseguridad.

Gobierno Proceso
% o o 1 de 3 usuarios prefieren una conexion a
| | w w internet “rapida” que una conexién “segura”
‘ cuando se les preguntd para escoger entre los 2
Tecnologia Personas

tipos.

1 de 5 de usuarios han sido presas de un

ke ataque de phishing.

Fuente: ISACA’S 2016 UK CYBERSECURITY PERCEPTIONS STUDY

Desarrollo de un Programa de Concientizacion y Capacitacion sobre
Seguridad de TI

Educar a las personas acerca de la ciberseguridad
es de vital importancia para la creacion de una
cultura de ciberseguridad y usuarios con
inteligencia cibernética.

El factor “persona” es clave para proporcionar
un adecuado y apropiado nivel de seguridad a
la organizacion.

. .
Sensibilizacion Educacion
o q Disefio del — —
Post Programa de
Implementacidn Concientizacidn
. .z . .
y Capacitacion
Habilidades Conocimiento
Implementacion Desarrollo del Capacidad Habito

del Programa de Programa de
Concientizacion Concientizacidn

y Capacitacién h y Capacitacién

Fuente: Guidelines NIST 800-50 “Building and Information
Technology Security Awareness and Training Program”

Cambio

Cultural

Fuente: OEA 2015 - Ciberseguridad Kit de Herramientas para la
Campaiia de Concientizacion
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Los Consumidores “Taléon de Aquiles de los Sistemas de
Seguridad”

25% de los

usuarios tiene una
“comprension
limitada” de los

60% de los

usuarios aseguran
que no saben cémo
administrar y
actualizar su
configuracion de
privacidad en las
redes sociales

43% de los

usuarios afirma que
riesgos que utiliza la misma
enfrentan en contrasefia para
internet multiples cuentas
online

Fuente: Encuesta Get Safe Online (Iniciativa que promueve la seguridad en el Reino Unido)

Incidentes cibernéticos sufridos en los pasados 12 meses

Infeccidn de ‘ 36%
Virus / Gusanos ‘ 33%

Ataque de

- 33%
Phishing basado ‘
2017

en Email | 26%

2016 E Fraude por ‘ 19%
Transferencia

Bancaria ‘ 14%

1?7 -
s
V&
Ataque de ‘ 18%
Ransomware ‘ 13%

Fuente: Global Fraud Risk Report 2017-18

Impacto del crimen cibernético en la organizacion

Moral de los Relaciones de
Empleados Negocios

6%
Reputacion de la Marca

Posicionar la marca y asegurar la
buena reputacion de la organizacion

Relaciones con los
Reguladores

Precio de la Accién Fuente: PWC, Global economic crime and fraud survey 2018
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Plan Seguridad Integral para los Negocios BCP (2018 — 2021)
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1. Principales consideraciones para una estrategia de Prevencion y gestionar el fraude en los
procesos tecnoldgicos :

a) El modelo debe comprender las etapas Gobierno, Prevencion, Deteccion, Respuesta vy
Recuperacion.

b) Estrategia de Gestidon por Riesgos. Considerar de manera esencial cumplir con el Principio
No.8 del COSO 2013.

c) Formacion de talento especializado en la Prevencién y Gestion del riesgo de ciberseguridad y
Crimen cibernético y Auditoria con este perfil, complementariamente a los equipos de
Seguridad de la Informatica/CISO de la organizacion.

d) Incorporar en la gestion por Riesgos los escenarios vinculados al proceso de transformacion
digital y desarrollos bajo esquemas de metodologias agiles e impulsadas por esquemas de
co-creacion. Ver con especial atenciéon el cambio generacional y la evolucion tecnologica.

2. Enlos roles de 2LD y 3LD considerar esquemas de control que considere la evolucion de los
procesos tecnolégicos de cara al loT y IoE. Ademas de un especial control sobre la
obsolescencia tecnoldgica y brechas de seguridad. En este tipo de Riesgos, repensar los
Ethical Hacking como principal mecanismo de validacion en determinadas industrias.



Como Prevenir y Gestionar el Fraude
en los Procesos Tecnoldgicos

Dr. José Marangunich R.
Gerente del Area Seguridad Integral para los Negocios
Banco de Crédito del Peru

Presidente del Comité Estratégico de Seguridad Integral
Asociacion de Bancos del Pera - ASBANC
Mayo, 2018




