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Plataformas Moviles, Nube, BYOD, Redes Sociales, etc

“Era Digital: Nuevo Reto para la Transformacion de la Auditoria Interna”
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Joseé Marangunich - Peru

Gerente del Area de Seguridad Integral para los Negocios del Banco de Crédito del Pert —
CREDICORP, es Abogado por la Universidad de San Marcos con especializacion en riesgos financieros
y Compliance, Master of Business Administration de la Ecole Sup de Co Montepellier (Francia),
Maestria en Administracion de Negocios de la Universidad San Ignacio de Loyola y estudios de
Planeamiento Estratégico en Lehigh University Pensilvania EEUU. Doctor en Desarrollo y Sequridad
Estratéegica del Centro de Altos Estudios Nacionales — CAEN Participd en programas de capacitacion
en Banca, riesgos operativos, Cumplimiento, Sequridad integral, Auditoria, Ciberseguridad, Control
Interno y Prevencion integral en los EE.UU., Francia, México, Espana, Panamd, Colombia, Chile,
Argentina, Peru, Corea del Sur, Taiwan, entre otros paises. He liderado proyectos diversos a nivel
local y regional sobre riesgos de seguridad integral y Compliance para la industria bancaria y riesgos

iniormdticos.



El Rol del Auditor en un Mundo Movil

Beneficios de la Tecnologia Movil
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Fuente: Itop Solutions. Mobile and IoT. 2015




El Rol del Auditor en un Mundo Movil

Escenarios de riesgos cibernéticos asociados a la tecnologia movil
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Principales formas explotadas por los defraudadores en los
dispositivos moviles

Intercepcion SMS

Defraudadores
interceptan
comunicacionas SMS
entrantes, como OTPs,
para acceder a cuentas
bancarias

Incremento

88% K

Cambio SMS

Defraudadores enganan al centro de
contacto para reactivar elnimera mavil
a una tarjeta SIM en su pasesion, re-
canalizando toda comunicacion a este

dispositivo !

Incremento

200% %

Clonacion SMS

Defraudadares copian valares del
SIM y suplantan al suscriptos,
obteniendo toda comunicacion

entrante

Incremento @ @
0

25% < >

Reciclado de numeros

Defraudadores activan teléfonos con
nuevos numeros apuntando a recibir un
numera reciclado que esté

Enlazado a la cuenta

de una persona

Incremento

11%

Fuente: Pew Research Center. Forbes. (Cisco Mobile Data
Traffica Baymand Statistica. FTC. Idology Fraud Report - 2017

Mantener los dispositivos actualizados
77,3% de los dispositivos i0S tenian instalada la version principal mas
reciente en 2017, una disminucion de 2,1%. Con Android, apenas 20% de los
dispositivos ejecutaban la version principal mas reciente, un aumento en este
numero de 5% en relacion a 2016.

Dispositivos i0S en la version Dispositivos Android en la

Afo principal mas reciente versidn principal mas reciente
(Porcentaje) (Porcentaje)

2016 79,4 15,0

2017 77,3 20,0

Nuevas variantes de malware para dispositivos moviles

Nuevas variantes de malware para dispositivos moviles

En 2017, el numero de nuevas variantes de malware para dispositivos moviles
aumentod 54%.

AR Muevas Variantes
2016 17.214
2017 26.579

Fuente: Symantec- Informe sobre las amenazas para la seguridad de Interneta
2018




El Rol del Auditor en un Mundo Movil %koﬁ«!l“u«?«‘?&.ﬁ @ €.

de Auditoria Interna y Evaluacion -
FELABAN

de Riesgos PANAMA, 17-18 de Mayo 2018

Escenarios de riesgos cibernéticos asociados a la tecnologia movil

Nuevas familias de malware para dispositivos moviles

El nimero de nuevas familias de malware para dispositivos moviles aumentd
12,29% entre 2016 y 201.

Amenazas contra dispositivos mdviles

Principales Hallazgos

O La cantidad de nuevas variantes de malware para dispositivos
moviles crecié 54% en 2017, en comparacion con 2016.

O En 2017, fue bloqueado un promedio de 24.000 aplicaciones
malintencionadas para dispositivos moviles por dia

O 27% de las aplicaciones malintencionadas fueron encontradas
en la categoria Estilo de Vida, seguidas por Musica y Audio, con
20%.

2016 2017

Informacion confidencial filtrada por aplicaciones

O 63% de las aplicaciones grayware en 2017 filtraron el nimero 63% de las aplicaciones moviles filtraron nimeros de teléfono de los usuarios y

de teléfono y 37% revelaron la ubicacion fisica del teléfono. 379% revelaron la ubicacion fisica de los dispositivos.
O 77,3% de los dispositivos iOS tenian instalada la version princi- Clase de informacion filtrada Porcentaje
pal mas reciente en 2017, una disminucion de 2,1% en relacion
a 2016. Con Android, apenas 20% de los dispositivos ejecuta- Namero de Teléfono 63,0
ban la version principal mas reciente, pero hubo un aumento en
este numero de 5% en relacién a 2016. Informacién de ubicacion 37,0
Informacion de aplicaciones instaladas 35,0
Fuente: Fuente: Symantec. Informe sobre las amenazas para la seguridad de

Internet. 2018

Fuente: Symantec. Informe sobre las amenazas para la seguridad de Internet.
2018




El Rol del Auditor en un Mundo Movil

BYOD: Principales problemas de seguridad y controles

HACERBYODSEGURO

Cuando méds y mas dispositivos mwlespersonalessonlnuoduddosala
reddelacompama elretodebalanuear lib

/ 4 medidas basicas de seguridad mavil:
Cambiar todas las contrasefias por
defecto.

* Encriptar la data enviada a través de
redes publicas.

* Restringir el acceso sobre la base de la
“necesidad de saber”.

MOWILIDAD DEL EMPLEADO FUGAS DE INFORMACION

49%
Solo el 0 delas empresas tiene una

politica con respecto al uso de Wi-Fi publicas, e

incluso el 47% cifra la transmisién de datos
confidenciales en redes abiertas y publicas. )
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* Probar los sistemas de seguridad de

\ forma periddica. J

o
Fuente: Trend Micro “The Case for 896
Making BY0OD Safe™. 2015

1
vigente
2017 + CIBERSEGURIDAD ARCADIA | 55(y
DISPOSITIVOS MOVILES 0
Hay mas de 2
| - L vigentes
’F] i;ﬁ?&ﬁ;ﬁzﬁwﬁma usuarios méviles mundiales o dTO%%Sée Cfedenala'es l

tarjetas de crédito, entre otros.

permitiendo a los dbermmmale_s 2 9 %
(/—\\ ~ acceder a cuentas bancariasy
l \ 1 4
\

la mitad estan en alto

riesgo de exponer data A\ Seran el vector preferido vigentes 14 0

corporativa sensible \\ __ para cometer ataques de 4
. denegacion de servicio

vigentes

Fuente: csoonline.com. Arcadia 2017

Solo el 14% de las empresas tenian

implementadas las cuatro medidas basicas
de seguridad movil

32% de las empresas sacrificaron la

\

45% de ellas sufrio pérdida de datos o tiempo fuera
de servicio

—ISACA

Trust in, and value from, information systems
Proteccion de datos sensibles y propiedad intelectual

Proteccion de redes a las que se conectan los dispositivos
BYOD

Eliminacion de la data de la organizacion de los dispositivos
de los empleados en caso de cese o pérdida del dispositivo

Proteccidn contra el malware

Fuente: ISACA. BYOD Audit/Assurance Program. ISACA. 2012
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Héctor Estrada Rivera - México

Director Ejecutivo, Auditoria de Tl y Transformacion del Negocio de Scotiabank México Director de
Auditoria de Tecnologias de Informacioén, con 20 ainos de experiencia en auditoria de Tls y 28 anos
de experiencia acumulada en actividades relacionadas con las tecnologias de informacion. Maestro
en Direccion de Tecnologias de Informacion, Ingeniero en Sistemas Computacionales. Auditor
Certificado en Sistemas de Informacion, Certificado en Riesgos y Control de Sistemas de Informacion
y miembro del capitulo Toronto de ISACA. Calificacion mas alta en Latinoamérica en el examen de
certificacion CISA en 2005. Ha sido orador en temas relativos a Control y Sistemas de Informacion

en México y Costa Rica.
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Algunos datos “duros” @

FELABAN

Para finales de 2017:

* 8,400 millones de dispositivos conectados a Internet
* 5,000 millones de teléfonos inteligentes en el mundo

* 99.6% de los teléfonos inteligentes estan basados en Android (80.7%) y
i0S (18.9%)

Fuente: Gartner
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* Parael 2019:
v el 20% de las marcas habran abandonado su app
v por cada délar gastado en innovacidn, se requeriran siete délares en los sistemas
legados (legacy systems) o sistemas core

e Para el 2020:
v 20,400 millones de dispositivos conectados a Internet
v 100 millones de consumidores compraran a través de realidad aumentada
v las personas tendran mas conversaciones con Bots que con sus parejas
v el 30% de la navegacion en internet sera sin una pantalla de por medio
v un negocio basado en Blockchain se valuara en 10 billones de délares

 Parael 2021:
v el 20% de las actividades digitales en el mundo involucraran a uno de los 7
“gigantes” digitales
(Amazon, Apple, Google, Facebook, Alibaba, Baidu y Tencent) Fuente: Gartner
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Top 10 consideraciones de auditoria Oz @ &

1. Asegurar que las apps, servicios en la nube, accesos remotos, smartphones y dispositivos conectados a internet estan
completamente identificados en el universo de auditoria y se ha definido un ciclo auditable para cada plataforma en base a
una evaluacion de riesgos.

2. Asegurar que los terceros son considerados en la evaluacion de riesgos y forman parte del universo auditable.

3. Indispensable considerar el riesgo de fraude durante la evaluacion de riesgo de cada plataforma tecnoldgica.

4. Asegurar que se cuentan con politicas, procedimientos y estandares de seguridad actualizados y basados en las mejores
practicas de la industria. Evaluar las plataformas tecnoldgicas contra dichos estandares.

5. Considerar el proceso E2E. Las plataformas moviles son la puerta de entrada a otros servicios y plataformas “dentro” de la
organizacion. La arquitectura que asegure de forma razonable |la confidencialidad, disponibilidad e integridad es fundamental.

6. Asegurar que el proceso de control de cambios se aplica de forma homogénea a las plataformas moviles.

7. Considerar todas las plataformas moviles compatibles aplicables (iOS, Android, Windows, etc.) en los planes de auditoria.

8. En desarrollos agiles, tener en cuenta los controles necesarios que deben estar presentes en este modelo de entrega.

9. En modelos de servicio multiplataforma, asegurar que se incluyen todos los componentes de otros fabricantes.

10. Asegurar que existe un proceso satisfactorio de Altas, Bajas y Cambios de cuentas privilegiadas y cuentas de usuario en
plataformas moaviles.
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José Esposito Li Carrillo- Peru

Gerente de Division Auditoria del Banco de Crédito del Peru y Auditor Corporativo de Credicorp.
Es Licenciado en Economia de la Universidad del Pacifico, Lima; Master en Economia con
especializacion en Econometria de la Universidad de Wisconsin- EE.UU.; Certified Internal
Auditor (CIA) y Certified in Risk and Management Assurance (CRMA) por el Institute of Internal
Auditors Global (llA), EE.UU.; Certified in Risk and Information Systems Control (CRISC) por
ISACA, EE.UU.; Anti Money Laundering Certified Associate (AML/CA) por Florida International
Bankers Association y la Florida International University, EE.UU. Miembro del Financial Services
Guidance Committee Board del Instituto de Auditores Internos Global (IIA). Ha sido Presidente
del Comité de Auditoria Interna y Evaluacion de Riesgo de la Federacion Latinoamericana de
Bancos (FELABAN) y Presidente del Comité de Auditores Internos de la Asociacion de Bancos .



¢ Estamos preparados para el mundo digital?

Contacto con clientes
Comunicacion interna
* Moviles

* Redes sociales

* Colaboracion

Conectividad -Automatizacién

S

Mas, mejor y mas rapido Toma de
e Digitalizacion Decisiones
 Talentoy cultura

Fuente: Mc Kinsey&Company, What “digiltal really means”, Digital Academy
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Cambio en procesos
Ahorro en costos y tiempos
* Apps

* Re-diseno

* 100% imagenes

Cambio en la toma de decisiones
hacia el cliente

* Bid data
* Machine learning
e IA



Qué puede hacer el Directorio para supervisar |F@“S1“T’I‘€’ﬂ€la """" cLAsN

digital”?

1.

Entender donde estamos: se espera que la
ciberseguridad sea gestionada Y reportada de
acuerdo a un marco conceptua

Determinar qué tenemos: llevar la
conversacion desde “ciber” hacia riesgos de
informacion

Requerir y participar en “escenarios de juegos
de guerra” para Probar qué tanto estamos
preparados para responder

Empujar a los lideres para determinar
aspiraciones sobre ciberseguridad como
primer paso para elaborar una estrategia
integral de ciberseguridad

Implementar un solido programa de gestion
del rendimiento cibernético

Fuente: McKinsey & Company; Presentacion CLAIN 2017, otros
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Palancas criticas para la Resiliencia Digital

Priorizar los activos de informacidn y los
riesgos del negocio asociados

Conseguir que el personal de 1ra Linea
entienda el valor de los activos de
informacion

Integrar la resiliencia cibernética en los
procesos integrales de gobierno

Integrar las respuestas a incidentes entre
las funciones de negocio, con test realistas
Integracion profunda de la seguridad en el
ambiente de tecnologia, impulsando
escalabilidad

Proveer proteccion diferenciada para los
activos mas importantes

Desplegar defensas activas para
responder a ataques emergentes en
tiempo real
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Roles de las 3 lineas de defensa

Cyber security capabilities

Define CS audit ) ) ; ] : i
methodology Audit cybersecurity controls in compliance with PS&G and regulations
Report CS audit results Review status of CS remediation plans
Define risk appetite & Design Cybersecurity Architecture
risk mgmt methodology : : o : )
Design strategies and monitor implementation & execution of CS controls & KPIs
Define CS framework
Defne CSPSaG  SUOriskassessment  Desn prolecton | Deffestraiegy - Define & update CS | Supportdefiion o
Define CS requisites for : : CS anomalies/events - business continuity plans
third party relations Define framework & Design, provide & Support & monitar -~ -
. oversee: evaluate awareness Support analysis of response to CS Support definition of g
Oversee projects for | | |am training anomalies/events incidents recovery plans e
CS roadmap + CS for asset mgmt Design & coordinate Provide support & oversee ET
Evaluate & report - Data loss prevention tabletop exercises recovery from CS events  —
overall effectiveness of | = Vulnerability mgmt Conduct forensic analysis g
CS program = Threat intelligence of CS incidents &
Define procedures Design & implement controls for PS&G (Eg. Security in app lifecycle, host & network security, 1AM, etc.) ;I
compliant w/ PS&G ) ) ) . ) i
Define & execute CS Build & deploy security solutions (Eg, vulnerability scanner, IDS, encryption, etc) i
projects Identify & classify assets = Operate CS protection Manitor CS Respond to incidents Define & execute 2
Evaluate effectiveness  Identify and mitigate CS solutions & tools anomalies/events according to plan business continuity plans ;E:
of controls risks Analyze events & Perform real-time Define & execute =
Operate IAM controls i inci recovery plans: standard =
Generate KPIs & Identify & remediate LA LEL LS [:';rt:-er dgfens: & L g DRI;' 5
reports of controls vulnerabilities Provide training in orensic tasks o
Manage contractors Perform threat el E:
compliant with PS&G | intelligence & correlation 3

Fuente: The Boston Consulting Group
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IIA: GTAG Evaluando el Riesgo de Ciberseguridad

1. ¢ La gerencia y directorio conocen los riesgos clave relacionados con la
ciberseguridad?

2. é¢Ha realizado la administracion una evaluacidn de riesgos para identificar activos
susceptibles a amenazas cibernéticas o infracciones de seguridad, y ha evaluado el
impacto potencial (financiero y no financiero)?

3. éEstan la primera y la segunda lineas de defensa colaborando con sus pares en la
industria para estar al dia con los riesgos emergentes, las debilidades comunes y las
violaciones de ciberseguridad?

4. iEstan implementadas las politicas y procedimientos de seguridad cibernética, y
los empleados y proveedores reciben capacitacidon y concientizacion?

5. éLos procesos de Tl estan disefiados y operando para detectar amenazas
cibernéticas? 6. ¢ Estan funcionando los mecanismos de retroalimentacion para dar a
la alta gerencia y al directorio informacién sobre los programas de ciberseguridad?
7. éLa administracion cuenta con una linea directa efectiva o un_ procedimiento de
emergencia en caso de un “ciber atague “o amenaza?

8. éLa actividad de auditoria interna es capaz de evaluar los procesos y controles
para mitigar las “ciber amenazas”?

9. éMantiene la organizacién una lista de proveedores de servicios tercerizados que
tienen acceso al sistema? éSe ha llevado a cabo un examen independiente de
ciberseguridad?

10. Auditoria ha identificado las amenazas cibernéticas y las ha incorporado en sus
procesos de evaluacion de riesgos y planeamiento?

Fuente: IIA GTAG Assesing Cibersecurity Risk, setiembre 2016

Actividades comunes de la 3ra Linea de Defensa

Proporcionar evaluaciones continuas e
independientes de las medidas
preventivas y de deteccidn
relacionadas con la ciberseguridad.
Evaluar los activos de Tl de los
usuarios con acceso privilegiado para
configuraciones de seguridad estandar,
sitios web problematicos, software
malicioso y extraccion de datos
Seguimiento de la diligencia de
remediacidn

Realizar evaluaciones de riesgos
cibernéticos de organizaciones de
servicios y proveedores (nota: las
lineas de defensa primera y segunda
comparten esta responsabilidad
continua)

Ethical Hacker
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Innovacion vs Disrupcion

Graph 1: Sectors of innovative services

Sectoral innovations
Credit, deposit, and - : : : Investment management
Payments, clearing and settlement services

Crowdfunding Retail Wholesale High-frequency trading
Lending marketplaces Mobile wallets Value transfer networks Copy trading

Mobile banks Peer-to-peer transfers FX wholesale E-trading

Credit scoring Digital currencies Digi:)?lag:rc:‘:nge Robo-advice

Portal and data aggregators

Ecosystems (infrastructure, open source, APIs)

Data applications (big data analysis, machine learning, predictive modelling)

Market

Distributed ledger technology (blockchain, smart contracts)

support
services

Security (customer identification and authentication)
Cloud computing
Internet of things / mobile technology

Artifical intelligence (bots, automation in finance, algorithms)

Fuente: BCBS, Implications of fintech developments for banks and bank supervisors, febrero 2018



iTenemos el capital humano necesario?
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Exhibit 5: Skill Level of Internal Audit Teams

3 areas de desarrollo: skills Novice | Intermediate | Advanced
Microsoft Windows and Active
; 309 Gioh 17%%
e Administracion de sistemas Diraciory Softwars
UM amd Linuox 2%
* Disefio y configuracion de redes Network Design and sos
Implementation
* Desarrollo de software Database Administration 48% 43%
SIEK B0 7%
TelephonyWolP 5% 30%
Software Development A8 A%
IT Gowernance and Risk 13% 1%
Penstration Testing 5T% 5%

Source; Crowe anahysis

Fuente: Crowe Horwath- IA Foundation, The Future of Cybersecurity in Internal Audit, marzo 2018

High Skill = Low Skill




