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“Era Digital: Nuevo Reto para la Transformacion de la Auditoria Interna”
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Reqguerimientos de
Cibersegundad para
el Sector Financiero




&Y qué es Ciberseguridad? @ i

de Riesgos PANAMA, 17-18 de Mayo 2018

;ﬂ:-*’ Z{ p
/crﬁiﬁsit'l/,fq( ‘




¢Y queé es Ciberseguridad? O 0 2

NAMA, 1718 e Mayo 2

KAYPERSKY=

HSACA

Trust in, and value from, information systems

NIST

National Institute of
Standards and Technology

U.S. Department of Commerce

“Es la practica de defender las computadoras y los servidores, los
dispositivos moviles, los sistemas electronicos, las redes y los datos de
atagques maliciosos”

“Proteccidn de activos de informacion, a través del tratamiento de
amenazas que ponen en riesgo la informacion que es procesada,
almacenada y transportada por los sistemas de informacion que se
encuentran interconectados”

“El proceso para proteger informacion a través de prevenir, detectar y
responder a ataques informaticos”
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W' Wana DecryptOr 2.0

Payment will be raised on

5152017 15:58:08

Time Left

Your files will be lost on

5/19/2017 15:58:08

Contact Us

Qoops, your files have been encrypted! Enghth

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for away to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service

Can | Recover My Files? I

Sure. We guarantee that you canrecover all your files safely and easfly. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>

But if you want to decrypt all your files, you need to pay

You only have 3 days to submit the payment. After that the price will be doubled

Also, if you don't pay in 7 days, you won't be able to recover your files forever

We will have free events for users who are $o poor that they couldn't pay in 6 months,

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

ML i M iidacaba ™l

- Ml Send $300 worth of bitcoin to this address:
bitcoin

el d  115p7UMMngoj1pMvkpHijcRAfINXjSLrLn I

Tipo de ataque: Ciberataque basado en
Ransomware

Fecha: 12 de mayo de 2017

Plataforma: principalmente Windows 7 y WinServer
2003

# de computadoras: ~ 200K - 230K

# de paises: >150

Pago: $300 USD en bitcoins

Fuente: The Guardian& Financial Times
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Paises afectados en las primeras horas del ciberataque

Reino Unido: 61 entidades Rusia: el ministerio del
Estados Unidos: la del Sistema Nacional de Interior reporto que
compaiiia de entregas Salud interrumpidas 1.000 de sus
FedEx es una de las computadoras fueron
afectadas Francia: algunas fabricas sfoctadas

de Renault tuvieron que
frenar la produccion

Fuente: Equipo de analisis e investigacion global de Kaspersky B|B|C
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Otros ataques relevantes

* Equifax — 143 millones de registros

FELABAN

 Gmail - 1 millon de cuentas comprometidas

 eBay - 145 millones de usuario

* Sony -5 Peliculas y 50,000 registros de sus empleados

* J.P. Morgan Chase — 76 millones de clientes y 7 millones de PYMES

* Home Depot — 60 millones de TC y 53 millones de correos electrénicos

* Apple —Brecha de seguridad en iCloud - fotos de famosos se hacen publicas

 Target —40 millones de TCy 110 millones de correos y direcciones



BN o @CLAIN 2018 ‘
CERT-MX XXH Congreso Latinoamerican
Moxico S o T Uy Fie FELABAIV

5905 PANAMA, n-u do Mcyo 2008

5.9 1 o s ¢CAOMo nos estamos

L emem o mm — preparando en América

colCERT Q CSIRT.GY

= “=  Latina?

PeceRT ceRtar e CSIRTs han sido creados en la

TR * En algunos paises de la region ya se

CERT-PY

Faocuny empiezan a desarrollar regulaciones
e o estrategias orientadas a la

CERTuy

e ciberseguridad
ICIC-CERT

e B

CSIRT-CL
Chile

Fuente: OEA
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Decreto 533: CREA COMITE INTERMINISTERIAL SOBRE CIBERSEGURIDAD
Propuesta de Politica Nacional de Ciberseguridad (PNCS) 2016-2022

Circular: Seguridad de la Informacion y Ciberseguridad. Enfatiza la necesidad de
tomar medidas de control

Medidas minimas de seguridad para las entidades del sistema financiero

LA LEY GENERAL DEL SISTEMA FINANCIERO Y DEL SISTEMA DE
SEGUROS Y ORGANICA DE LA SUPERINTENDENCIA DE BANCA Y
SEGUROS

REGLAMENTO DE LA GESTION INTEGRAL DE RIESGOS

REGLAMENTO DE TARJETAS DE CREDITO Y DEBITO

CIRCULAR N° G-164 — 2012 Reporte de eventos de interrupcion significativa de
operaciones

CIRCULAR N° G- 139 -2009 Gestion de la continuidad del negocio
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POLITICA NACIONAL DE SEGURIDAD DIGITAL, Contiene referencias a otras
regulaciones como:

Ley 527 de 1999 (Comercio Electronico)

Ley 594 de 2000 (Ley General de Archivos)

Ley 599 de 2000 (Cddigo Penal)

Ley 600 de 2000 (Codigo de Procedimiento Penal)

e Reglamento de la LEY FEDERAL DE PROTECCION DE DATOS PERSONALES
EN POSESION DE LOS PARTICULARES (LFPDPPP)

DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS
INSTITUCIONES DE CREDITO
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FFIEC — Information Technology Examination Handbook (USA — 2004)

Cybersecurity Framework de NIST

Convenio sobre la Ciberdelincuencia

Budapest 23-nov-2001

e




Requerimientos de seguridad Ouuze o €

O Hiesgos PANAMA. 17-18 de Mayo 2018

Identificar (Identify): Permite determinar los sistemas, activos, datos y competencias de la
organizacion, su contexto de negocio, los recursos que soportan las funciones criticas y los riesgos de
ciberseguridad que afectan este entorno.

*Proteger (Protect): Permite desarrollar e implementar las contramedidas y salvaguardas necesarias
para limitar o contener el impacto de un evento potencial de ciberseguridad.

Detectar (Detect): Permite desarrollar e implementar las actividades apropiadas para identificar la
ocurrencia de un evento de ciberseguridad a traves de la monitorizacion continua.

‘Responder (Respond): Permite la definicion y despliegue de actividades para reaccionar frente a un
evento de ciberseguridad identificado y mitigar su impacto.

*Recuperar (Recover): Permite el despliegue de actividades para la gestion de resiliencia y el retorno a
la operacion normal después de un incidente.
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1D AN Acsset Management

IND.BE Business Environment
ldentity 1D GY Governance

1D A Risk Assessment

113 IEM Risk Management Strategy

PR.AC Mcocess Control

PR.AT Aowareness and Training
Protect PR.[DS Data Security

PR.IP Information Protection Processes and Procedures

FR.MA Mhlainienance

PR.PT Protective Technology

DE AE Anomalies and Events

DE Detect DE.CM Security Continuous Monitoring

DE.DP Detection Processes

RS RP Response Planning

R5.CO Communications
Respond RS_AMN Analwvsis

RS M Mitigation

RS IM Improvements

RC.ERP Recovery Planming
Recover Rl Tk Improvements

RC.CO Communications
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