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COSO Enterprise Risk Management  ©%2%2

“Cualquier entidad, sea con fines de lucro, sin fines de lucro o
gubernamental existe para proveer valor a sus partes interesadas”

Integrando con la Estrategia y el Desempeno
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“Destaca la importancia de considerar riesgos en el proceso del
establecimiento y ejecucion de la estrategia”

Integrando con la Estrategia y el Desempeio
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COSO Enterprise Risk Management  ©%2%2

Se define como:

La cultura, capacidades y practicas integradas con el establecimiento de
la estrategia y el desempeino, en las que las organizaciones confian
para gestionar los riesqos al crear, preservar y realizar el valor.

Integrando con la Estrategia y el Desempeno
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COSO Enterprise Risk Management  ©&
Incorpora algunos conceptos del Control Interno:

“Es un proceso llevado a cabo por una entidad para proporcionar una
seguridad razonable de que se alcanzaran los objetivos”.

Ayuda a la organizacion a: identificar y analizar los riesgos para alcanzar sus
objetivos, y a gestionar dichos los riesgos.

Permite que administracion se enfoque en la operacion de |la entidad, en Ia
consecucion objetivos de rendimiento y que a la vez cumpla con las leyes y
regulaciones relevantes.

Integrando con la Estrategia y el Desempeno
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MISION VISION Y\

VALORES

FUNDAMENTALES

=N

9 Gobierno y cultura

=

Ejerce la funcion de
supervisar los riesgos
del Consejo

Establece estructuras
operativas.

Define la cultura
deseada.

Demuestra
compromiso con los
valores.

Atrae, desarrolla y
retiene al personal
capacitado.

DESARROLLO DE
ESTATEGIA

. .=3 Establecimiento de
& estrategia y objetivos

Analiza el contexto
del negocio.

Determina el apetito
de riesgo.

Evalua estrategias
alternativas.

Formula objetivos de
Negocio.

FORMULACION D|\

LOS OBJETIVOS DE
NEGOCIO

IMPLEMENTACION
Y DESEPENO

1 Desempefio

10.
11.

12.

13.

14.

Identifica riesgos.

Evalua la
severidad de los
riesgos.

Prioriza los
riesgos.

Implemente la
respuesta ante los
riesgos.

Desarrolla
portafolio de
opciones.

@ Anadlisis y revision

15.

16.

17.

Evalta los cambios
importantes.

Revisa los riesgos y
el desempeiio.

Busca el
mejoramiento
administracion de
los riesgos
empresariales.
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VALOR
MEJORADO

Informacion,
comunicacién y

18.

19.

20.

reporte

Aprovecha la Informacion
y tecnologia.

Comunica informacion
sobre los riesgos.

Elabora reportes de
riesgos, cultura y
desempeno.

Integrando con la Estrategia y el Desempeio



COSO EN LAS TRES LINEAS DE DEFENSA ==

Organo de gobierno / Consejo de administracion / Comité de auditoria

- = v’ Establecer objetivos.
Alta direccion QRIEHYOS
v’ Definir estrategias de alto nivel.

- -. & - - v
- oty e b Esta.blecer estructuras de
- = gobierno.

[ ] -
Supervisar Aseguramiento independiente
22 linea de defensa 32 linea de defensa
Control financiero

Seguridad

3
2.
S
=
o
@
=
)
=
n.'n

Controles de la Medidas de control Gestion de riesgos Auditoria

joruoa ap owsiuebig

direccion interno Calidad Interna

Respalda a la direccidon al aportar conocimientos,
excelencias en procesos y supervision de la Proporciona aseguramiento a la alta direccion y al

gestion, ala par de la primera linea, para ayudara Consejo, de que los esfuerzos de la primera 'y

Es esencialmente una funciéon de vigilancia o
gestion, que asume muchos aspectos de la
gestion de riesgos

Aprovechar COSO en las tres lineas de defensa
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Concepto de Auditoria Interna iz

La auditoria interna es una actividad independiente y objetiva de
aseguramiento y consulta, concebida para agregar valor y mejorar las
operaciones de una organizacion.

Ayuda a una organizacion a cumplir sus objetivos aportando un

enfoque sistematico y disciplinado para evaluar y mejorar la eficacia
de los procesos de gestion de riesgos, control y gobierno.

Marco Internacional para la Prdctica Profesional de la Auditoria Interna
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Coordinacion con otros proveedores de aseguramiento

2050 — Coordinacion y confianza: El director ejecutivo de auditoria
deberia compartir informacion, coordinar actividades y considerar |a
posibilidad de confiar en el trabajo de otros proveedores internos y
externos de aseguramiento y consultoria para asegurar una cobertura
adecuada y minimizar la duplicacion de esfuerzos

Marco Internacional para la Prdctica Profesional de la Auditoria Interna
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Modelo de Gestion de Ti

“La Tecnologia de la Informacion tienen que ser una parte integral de
los proyectos empresariales, estructuras de organizacion, gestion de
riesgos, politicas, técnicas, procesos, etc.”

Vision General COBIT 5

Un Marco de Negocio para el Gobierno y la Gestion de la Empresa
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Principios COBIT 5

Principio 1: Satisfacer las Necesidades de las Partes Interesadas

“Las empresas existen para crear valor para sus partes interesadas
manteniendo el equilibrio entre la realizacion de beneficios y la optimizacion
de los riesgos y el uso de recursos.”

Un Marco de Negocio para el Gobierno y la Gestion de la Empresa
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Principios COBIT 5

Principio 2, Cubrir la Empresa de Extremo a Extremo (End-to-end).

Integra el gobierno y la gestion de Tl en el gobierno corporativo:
v Cubre todas las funciones y procesos dentro de la empresa.

v Considera que los catalizadores relacionados con Tl para el gobierno
y la gestion deben ser a nivel de toda la empresa y de principio a fin.

Un Marco de Negocio para el Gobierno y la Gestion de la Empresa
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Principios COBIT 5

Principio 3, Aplicar un Marco de Referencia Integrado Unico.

“Se alinea a alto nivel con otros estandares y marcos de trabajo
relevantes, y de este modo puede hacer la funcion de marco de trabajo
principal para el gobierno y la gestion de las Ti de la empresa”.

Un Marco de Negocio para el Gobierno y la Gestion de la Empresa
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Principios COBIT 5

Principio 4, Hacer posible un Enfoque Holistico.

“Un gobierno y gestion de las Tl de la empresa efectivo y eficiente
requiere de un enfoque holistico que tenga en cuenta varios
componentes interactivos”.

Un Marco de Negocio para el Gobierno y la Gestion de la Empresa
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Principios COBIT 5
Principio 5, Separar el Gobierno de la Gestion.

“Se establece una clara distincion entre gobierno y gestion. Estas dos
disciplinas engloban diferentes tipos de actividades, requieren
diferentes estructuras organizativas y sirven a diferentes propositos”.

1
Necesidades de negocio

(Gobierno

Supervisar

N
pd N,
Gestion
(aPO) (BAI (DSS) (MEA)
Un Marco de Negocio para el Gobierno y la Gestion de la Empresa
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VISION GENERAL DE LA CASCADA DE METAS @cu\m 2018 .

Motivos de las Partes Interesadas

(Entorno, Evolucion de la Tecnologia, ...)

( Influencia )

' Objetivos de Gobierno
Necesidades de las Partes Interesadas .,
“Creacion de Valor”

Realizacion
de Beneficios

Optimizacion
de Riesgos

Optimizacion
de Recursos

DIMENSIONES

Objetivos de la Empresa Financiera Cliente

!

Aprendizajey
Crecimiento

Interna

Objetivos de las Tl

Objetivos de los Catalizadores

Fuente: COBIT 5
Un Marco de Negocio para el Gobierno y la Gestion de la Empresa
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Modelo de Procesos
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= * Grupos de # Calidad intrinseca * Planificar * Practicas,
= Interés internos » Calidad Contextual * Disefar actividades,
8 * Grupos de (Relevancia, * Construir/ Adquirir/ actividades
E Interés externos Efectividad) Crear/ Implementar detalladas
= * Accesibilidad « Utilizar/ Operar . g;:mﬂfﬂﬂﬁﬁ
S y Seguridad * Evaluar/ Monitorizar {Enmm M{gﬁl“
Z e Actualizar/ Eliminar
E Practica Genéricas para
a Procesos
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— iSe Atienden las i5e Alcanzan los . . ) .
E = Necesidadesde las Objetivos de los ¢oe Gestiona , ¢Se Aplican ,
= N Partes Interesadas? Catalizadores? el Ciclo de Vida? Buenas Practicas?
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5 g Métricas para la Consecucion de Objetivos Métricas para la Aplicacion de las Practicas
B o (Indicadores de Retraso) (Indicadores de Avance)
L T
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Un Marco de Negocio para el Gobierno y la Gestion de la Empresa
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Conclusiones

v' La creacioén de valor es un aspecto fundamental para la determinacién de los
objetivos de las organizaciones.

Las estrategias deben estar alineadas a los objetivos de la organizacion.

Es fundamental |a participacion de Tl, administracion de riesgos y auditoria
interna en los equipos de trabajo para el diseno de nuevos productos o
procesos (o mejoramiento), a fin de contar con todos los insumos que
aranticen que los objetivos se cumplan y que haya una adecuada atencion a
0S riesgos.

v El enfoque de la labor de la auditoria interna y de los administradores de
riesgos, debe estar basado en el aseguramiento del cumplimiento de los
objetivos y en los riesgos de la entidad, incluyendo los de TI.

v" Debe existir un trabajo coordinado entre la segunda y tercera linea de defensa
con el proposito hacer sinergia para ayudar a la organizacion con el
cumplimiento del logro de los objetivos.

NN
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