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* El cuento de la transformacion digital
 Cambiando el paradigma

* DevOps

* La actualidad de |la banca digital

 Amenazas existentes en esa banca digital

e Conclusiones




2 Y quién es este (des)conocido? €.

FELABAN

Jaime

* No mas que un homo ‘hombre’ que en humildad sabe que no sabe,
pero que busca dia a dia ser un sapiens ‘sabio’.

Colombiano
Magister en Seguridad... AUn en curso ©
Ingeniero de Sistemas

ISACA CSX, PMP, Computing Analysis Forensics Specialized Certification, Auditor Interno ISO
27001

Webmaster, Infraestructura Tl, Auditor, Ciberseguridad.

MUusico, instructor de piano y guitarra. ‘




.Y por qué el cuento de la Oz @
transformacion digital? |
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e La empresa bancaria se esta adaptando a
las demandas del cliente de contar con los
Servicios en sus manos




.Y por qué el cuento de la &
transformacion digital? "

Y st
“El futuro del Marketing reside ¢O residia? en las bases de datos de marketing, a través
de las cuales sabemos lo suficiente ¢Si es lo suficiente? de cada cliente como para hacer
ofertas relevantes y personalizadas a cada uno de ellos”.
Philip Kotler
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Parte de la transformacion es cambiargaum: o &

Nl e Auditoria Intes =
de Riesgos PA FEMBAN

el paradigma de desarrollo tecnologico
e Clasico e Agile
 Muy planeado, estructurado e Enfoque practico, resultados progresivos




DevOps — Development & Operations ©@%EE. E. A

“Un enfoque de direccionamiento de negocio para desarrollar y liberar soluciones
usando metodologias agiles, colaboracion y automatizacion”

Basado en principios Lean y Agile.

Tl ya no es vista como “Habilitante” o de “Apoyo”.

Mas que procesos, areas u otros, es un cambio cultural de pensamiento.

Podemos anadir picante... SEC-DevOps
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La actualidad de la banca Oz @
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.Seguimos en portales web?

* Por supuesto que si, pero no podemos quedarnos alli...

Vi MR =g * Y por otra parte, no
o) g MEEL b e s ( p
* Apps mdviles, con G8-FE .86 &t A e miedo

todotipode = @oes=z

enfoque B DLSEDLBLE -
centralised decentralised distributed

* Nuevas formas de
pago y comunicacion




., Qué amenazas existen? Oz -
Mejor hablemoslo en terminos de riesgo i

* Organizacional e Técnico

RANSFORMACION .

k IGITAL

SINO EMPIEZA EN LASPERSON/,\&




cQueée rol debe asumir el auditor?

Auditoria del siglo XXI

De
1. Conectividad global
2. Cambios en expectativas
3. Mayor demanda en paises en desarrollo chapulincito (.25
4. Romper barreras en paises desarrollados
5. Auditores tecnoldgicos a tiempo real
6. Mas especializacion
7. Auditorias menos reactivas
8. Orientados al interes del cliente
9. Apertura a las regulaciones especificas
10. Evolucion del informe
Consultora Grant Thornton y la ACCA
(Association of Chartered Certified Accounts)
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S6lo un ejemplo == 0 £
e NIST Special Publication 800-163 - Vetting the Security of Mobile Applications

Un proceso “App vetting” (investigacion o revision), determina si una App cumple con los
requerimientos de seguridad de una organizacion.
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Recomendaciones === 0 £
* Ala banca
* Estar presto al cambio, hay que cambiar sistemas legados, cuesta SS, pero se debe
hacer.

* No tenga prejuicios de los millennials, es inevitable que en ellos debe confiar, a
muchos los va a contratar, y tendra que hacer negocios con muchas de sus Startups.

e Resiliencia
* Al area de Auditoria
* Hay que innovar, hay que buscar el desarrollo integral del auditor.

* Se debe invertir en los auditores. Debe haber un plan carrera.
* Al auditor

e Estudie mucho, no espere igual que lo capaciten, la tecnologia da muchos recursos.

* Resiliencia
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* Las oportunidades de la banca en esta era digital son innumerables.
* Nuevas formas de negocio.

* Convenios.

 Persistir — Innovar — Creer en el recurso humano.

* Hay que pisar con cuidado nuevos terrenos tecnologicos, pero hay que
hacerlo.

* Hay que aprender a (des)aprender.




Preguntas...

Vamos ©
Dudas, cuestionamientos, consultas...
O propuestas de matrimonio

Adelante...
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iMuchas gracias!

Nuevas tendencias de negocios virtuales
en la banca y sus amenazas

Yy @avechuche
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