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La Seguridad Bancaria
en la Era del
Customer Centricity



¢, Con quién
Complte
tu banco?



amaZon

NO es VISto como un retailer
SINO COMO un
network de data



“Amazon Echo’
the shortest
distance
between

want it

and

got It.




Amazon
esta abriendo tiendas...

Hay algo
unico en la
experiencia

“fisica’




‘Do Not Create a
STORE,

but a
STORY”

Doug Stephens — “Retail Prophet”



Walmart

Google

Walmart se ha asociado con Google
para tener capacidad digital total...

30% de los productos existentes
actualmente seran ordenados en forma
automatica por el
Internet de las Cosas (loT)



¢, Con quién
Complte
tu banco?



VISION VERTICAL

(DENTRO LA MISMA INDUSTRIA)
ASI ES COMO LO VEN LA EMPRESAS

VISION HORIZONTAL

(CONTRA OTRAS INDUSTRIAS)
AS| ES COMO LO VE EL CONSUMIDOR



SMG € BV security

Preserving the
Customer Experience

How Are Leading Institutions Finding the Balance Between
Effective Cybersecurity and a Seamless Customer Experience?




“Desde el punto de vista de la Ciberseguridad,

Fl ©63% de las IFs mas grandes del mundo

dicen que la Experiencia del Consumidor
es su principal prioridad”

Solo 1% dice que CX no es Prioridad.

Source: Preserving the customer experience Survey - IBM



"E] 54% de las IFs mas

grandes del mundo dicen
gue tienen

un buen balance
entre CX y Seguridad”

Source: Preserving the customer experience Survey - IBM



éCree usted que un numero significativo de clientes abandonaria a su
organizacion si sintieran que sus controles de ciberseguridad de
alguna manera degradan la experiencia de sus clientes?

mSi
B No
B No sé

ource: Preserving the customer experience Survey - IBM

“El 40% de las grandes
empresas cree gue una
mala experiencia del
consumidor en
Ciberseguridad le hara
perder clientes. Y el otro

20% no sabe...”



eserving the customer ex

“€1 53% de las IFs cree que al

menos una parte de los
sistemas de seguridad son
percibidos como una barrera
por parte del cliente”

perience Survey - IBM



¢Es esto lo que el Consumidor espera?

Informacion Compartida -

Informacion secreta o imagenes compartidas entre
el cliente y el banco de forma segura

Identificacion del dispositivo - un perfil
del dispositivo que se puede utilizar para
autenticar al usuario en futuras transacciones

Geolocalizacion - Establecer la ubicacién
geografica desde donde el cliente se conecta

Fuente:https://www.fdic.gov/regulations/examinat
ions/supervisory/insights/siwin07/article05_authe
ntication.html

Internet Protocol (IP) Intelligence

- Uso de la direccion Unica de IP del cliente

Cookies encriptados - sits de datos
colocados en la computadora del cliente para ayudar
a autenticar al cliente e identificar sus patrones de
comportamiento y gustos

Out-of-Band-Communication - una
llamada o mensaje al celular o correo electrdnico
enviado para verificacion adicional y completar la
autenticacion
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Y QUE ES LO QUE BUSCA EL CONSUMIDOR?



La expectativa del consumidor ha cambiado completamente...




*Expectativas de uso:
*Frictionless..... (Amazon Go)
*Invisibles.... (Uber)
eEffortless.... (Alexa — Siri)
*Networked (Netflix & Spotify)

*But Secure...



El reto de la seguridad
en la Era de los
ecosistemas de pago



ACTUALIDAD TENDENCIAS DEPORTES DATA MULTIMEDIA BLOGS

EL COMERCIO
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Labanca privada presentard hoy cuatro propuestas para
fortalecer la dolarizacion. Los representantes del seetor acuden a
la mesa sectorial sobre el sector financiero.

A la reunién también asistirin gremios de aseguradoras,
cooperativas y representantes de las bolsas de valores. La cita serd
en Quito y es parte del didlogo productivo con el Ejecutivo que
busea proponer una agenda de reformas para reactivar la
economa.

La primera propuesta de la banca es poner un candado a la
posibilidad de emision de dinero electronico sin el adecuado
respaldo por parte del Banco Central del Ecuador (BCE) y
que, segiin el sector, quedd abierta, tras la aprobacion del Codigo
Monetario, en el 2014.

En varias ocasiones el BCE ha descartado que el mecanismo abra
la puerta a una emisién inorgdnica. También ha explicado que el
dinero electronico es un medio de pago que permite hacer
transacciones via celular y previo el canje de dblares fisicos que
respaldan ¢l monto en electronico.

Aungue el Codigo Monetario establece que el dinero
electrénico debe estar respaldado en activos liquidos del BCE, la
banca considera que se debe reformar para que quede claramente
establecido que el respaldo debe ser en “dodlares fisicos™ y no solo
en activos liquidos, ya que esto altimo puede ineluir titulos de
deuda.

La segunda propuesta serd insistir en el traspaso, en el corto
p=* L= L -

ULTIMA HORA
16:58 El Funka Fest se prende al nime de la
masica
16:53 Bl presidente del IESS dice que Informe de
ia OIT que alerta sobre la situacidn
financiera de Ia entidad es 'prelimenar’

16:44 Scocco: el héroe de cince goles para
reavivar el suefio copero de River Plate

16:29 3 000 viviendas quedarcn afectadas por el
sismo en Ciudad de México

VER MAS

- v,

-
‘. £ Por qué es importante saber Qué hacer en

una emargencia?

£ Qué hacer en caso de
una fuga de gas?

¢ Como utilizar un
extintor de incendios?

Barcelona SC jugard la
semifinal de la Copa
Libertadores y sus
hinchas festejaron en
las calles

VER MAS

CONTENIDO INTERCULTURAL

La UArtes, con la mira en la etnicidad
local

y Las jochas dan inicio a I flesta de la
Mama Negra en Latacunga
|

oticla

alsa
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BANCA

Facebook obtiene autorizacion para operar como
entidad de dinero electronico en Espafia

ULTIMA HORA € CaixaBank
NEWSLETTERS
SUSCRIBETE
Personaliza la informacion
econdémica que quieres recibir
por secciones.

LO MAS LEiDO

1 El Gobierno Catalan cree que el

Noticia Real
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m Consulta la primera pagina de EL PAIS, Edicién Europa, del domingo 25 de septiembre »

Facebook ya puede gestionar transferencias y pagos en
Espaiia a través de Internet

La compaiiia ya figura en el Registro Oficial de entidades del Banco de Espafia

0O0®

MANUEL V. GOMEZ W

&G

JESUS SERVULO GONZALEZ W
Madrid -

A la banca le ha salido otro problema. Facebook ya tiene licencia en Espafia para poder gestionar transferencias entre
particulares. La compafifa estadounidense ha conseguido la autorizacién en Irlanda, segln un comunicado de la propia
empresa. Esto le abre la puerta al mercado europeo. Y ya figura, previa comunicacion preceptiva al Banco de Espafia, en el
registro de entidades del supervisor financiero de dinero electrénico. La firma de Palo Alto da asi un paso para abordar un
mercado en el que la banca tradicional trata de defenderse, Paypal y otros competidores como Apple también han realizado
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a

EMUNDO  Espario

Economia

Opinién  Economia  Internacional  Deportes  Sociedad Cultura Tv Mas v

Macroeconomia Empresas Bolsa Ahorro y Consumo Vivienda INnovadores Comparador

ECONOM{A

Asi quiere Facebook ser tu banco

000

| REUTERS



:Es Facebook una amenaza para la banca tradicional?

Segun el Ill Ranking de Competidores del Sector Financiero, presentado a mediados de 2016
por el IEB, la respuesta es SI.

El informe indica que “"una potencial incursion en el negocio de transferencias bancarias a
nivel mundial (de Facebook) mermaria considerablemente las comisiones aplicadas por las
entidades financieras por este tipo de operaciones”.

"

No podemos olvidar que:

» Facebook cuenta con una clientela potencial de mas de 1.600 millones de usuarios (21
millones solo en Espana).

» Facebook Messenger es la segunda aplicacion de mensajeria instantanea mas utilizada del
mundo, después de Whatsapp.

» Whatsapp también es propiedad de Facebook, por lo que la compafiia podria, en un futuro,
incorporar también el envio de dinero persona a persona a través de esta aplicacion.

Teniendo en cuenta todo esto:

66 “£s evidente gue puede posicionarse en estos negocios como un competidor de peso
para la banca tradicional’, concluye el informe.

Ademas de Facebook el informe, sefiala a otros gigantes tecnol6gicos como posibles
amenazas para el sector bancario. Entre ellos: Apple, Amazon, Google o Paypal.

Revista Expansion.




¢ Quieren
Google, Amazon, Apple y PayPal

convertirse en banco?

NO

(parece)



 Quieren estar en el centro de la accion
pero sin llamar mucho la atencion del
regulador.

* Quieren innovar pero “on the edge”

*No quieren “ser bancos” pero quieren
“hacer banca”.



Lo que quieren es estar en el ecosistema de pagos......

THE PAYMENTS ECOSYSTEM
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TRES FORMAS

DE ABORDAR 1. DESDE LAS FINTECH
EL ECOSISTEMA 2. DESDE LA BANCA
DE PAGOS DIGITALES... 3. DESDE EL ECOSISTEMA

Y TRES RETOS DIFERENTES PARA

LA SEGURIDAD
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La Respuesta de la banca... Zelle




Pero nada se compara con
los retos de seguridad que implica
un ecosistema como este...

WECHAT



Los retos de seguridad en el mundo “WeChat”




La ciberseguridad
en |la Era
de la Complejidad



NUESTRA VISION DE
LA COMPETITIVIDAD, LA INNOVACION,
LA POLITICA PUBLICA, EL MANAGEMENT

(Y LA SEGURIDAD BANCARIA)

ESTA BASADA EN UN ENFOQUE LINEAL Y TOP-DOWN QUE FUNCIONA BIEN
PARA TRABAJAR SOBRE PROBLEMAS NO COMPLEJOS.

PARA RESOLVER PROBLEMAS COMPLEJOS SE NECESITA UN
CAMBIO DE PARADIGMA.



PARADIGMA ACTUAL:

EL MUNDO FUNCIONA COMO UN RELOJ

CAUSALIDAD.

REDUCCIONISMO.

PREVISIBILIDAD.

DETERMINISMO.
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Los Ciberataques se parecen a un sistema complejo




Ejemplos de

Sistemas Adaptativos Complejos

Los sistemas de innovacion
El sistema financiero

Las ciudades

La competitividad

Las crisis economicas

Los clusters industriales
Las corporaciones!

Los ataques cibernéticos actuales y del futuro.



¢COMO ENTENDER UN
SISTEMA ADAPTATIVO COMPLEJO?

“BUTTERFLY
EFFECT”:

Pequenos cambios
tienen grandes
efectos.




¢COMO ENTENDER UN
SISTEMA ADAPTATIVO COMPLEJO?

& VA S R
INTERCONECCION La cantldad de mformaaon
e interrelaciones potenciales es muy alta.



¢COMO ENTENDER UN

SISTEMA ADAPTATIVO COMPLEJO?

GRAPHICAL REPRESENTATION
OF THE CRISIS IN THE
GLOBAL NETWORK

INTERACCION: Propiedades
emergentes que surgen en
forma impredecible que
dependen de |a interaccion




¢COMO ENTENDER UN
SISTEMA ADAPTATIVO COMPLEJO?

PATRO
puede,

*
R
f

compdr
-puntual s




T T | : ;
Los Ciberataques son sistemas adaptativos <
complejos.

Por eso hay que aprender a enfrentarlos con

Y herramientas de la complejidad.

- _
' -

, A e Y,
- Network Theory

d. Graph Theory
* Agent Based Modelling

* Social Network Analysis

-
»

N
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Y sI parece que todo esto es
Importante en terminos de la
Industria de la seguridad....

Preparense para esto...



Nace La Industria De La Privacidad

La industria de la seguridad se valora en aprox 350 billones solo en USA.
En cambio la industria de la privacidad esta recién naciendo y sera muy grande.
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