
SEGURIDAD 
EN LA EPOCA DEL BIG DATA 

& EL INTERNET DE LAS COSAS



Se procesan +65% DE 

LAS Tarjetas de Credito
DE TODO RD

+$86MM
RECAUDACION MENSUAL 

SIMULTANEA A TRAVÉS DE NUESTRAS 

PLATAFORMAS solo de la SEGURIDAD 

SOCIAL

+US$150MM
SON LOS ACTIVOS FINANCIEROS 

QUE PROTEGEMOS 

1.7 MM
POLIZAS DE SEGUROS 

GESTIONADAS EN LINEA
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Industria 4.0
Vehículos Autónomos
Smart Cities
Drones

Dinero Digital
Identificación Electrónica
Blockchain

CODE-Ificacion del Dinero, Identidad y Confianza

Automóvil conectado
Infraestructura Critica 
Protección Datos & Privacidad

Ciber seguridad

Análisis en tiempo real
Agricultura Precisión 
Medicine Precisión 

DATOS: material prima en edad de información

Source: The Industries of the Future, Alec Ross

SOCIEDAD DIGITAL Y TECNOLOGIAS  TRANSFORMARAN LOS GOBIERNOS,  
ECONOMIA, SOCIEDAD Y POLITICA EN FORMA SIN  PRECEDENTES… 

LA ESPIRAL DEL CAMBIO



La tendencia es una mayor automatización de 
todos los procesos empresariales

• Nuevos requerimientos de 
cumplimiento

• Los usuarios esperan transacciones 
digitales cada vez más rápidas

• La crisis financiera hizo que los 
bancos buscaran formas de reducir 
costos y permanecer competitivos

• Fuerte competencia FinTech/ BIG 
Tech



CAMBIO EN LA BALANZA DE CONFIANZA



“If the rate of 
change on the 
outside exceeds 
the rate of 
change on the 
inside, 

the end is near.”

JACK WELCH

Transformacion Digital Disruptiva   
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The average life of a multinational corporate Fortune 500 or its equivalent is 40-50 years

What are the effects? Adapt or Die

Cybersecurity threats present the biggest danger since Nuclear War

Critical Infrastructure / Natural Disasters 

Protecting and managing the unprecedented amounts of data is critical

Finance Healthcare Urban Centers Energy Government

Positive:

Negative:

IMPACTO



TERREMOTO MEXICO
SEPTIEMBRE 2017

HURACAN MARIA – SAN MARTIN
SEPTIEMBRE 2017HURACAN MARIA - PUERTO RICO

SEPTIEMBRE 2017

RIESGOS
QUE NO

PODEMOS CAMBIAR



People

Things

Process

Data

Intelligent 

Network

The Internet of Everything
brings together people, 

process, data and things to 
make networked 

connections more relevant 
and valuable than ever 

before, turning 
information into actions

that create new 
capabilities, richer 
experiences and 

unprecedented economic 
opportunity for 

businesses, individuals and 
countries.

EL INTERNET DE LAS COSAS “Everything Connected”



50 Billion 50 Billion 200 Billion 75 Billion
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OPORTUNIDADES

RETOS:
DATA BREACH
PRIVACIDAD



V O L U M E N V E L O C I D A D VA R I E D A D VA R I A B I L I D A D









95% of the ocean 

remains unexplored, unseen 

by human eyes.



Google has only 

indexed 200TB of the 

Internet's data...an 

estimated .004% of the 

total Internet.



Just like an iceberg, the 

majority of the Deep 

Web remains obscured 

from view
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The Deep Web is truly 

anonymous – you can’t 

even get on it unless you 

yourself are anonymous



Users can buy virtually 

anything from drugs to credit 

card information and accounts



“The recent evolution of the Deep Web
has allowed fraud to become
increasingly commoditized, simply
because there are many ways to
monetize the fraud process itself”.



Information Theft

Black Market Sale

TH
E 

P
R

O
C

ES
S



Easy Checkout

.

Customer Support

.

Money Back Gurantee

Technical Support
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BIENVENIDO A LA JUNGLA
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IRMA Y MARIA

EN EL CARIBE-7% de los puertorriqueños 

tiene electricidad.

+15.000 

refugiados aunque 

muchas más personas 

han perdido sus 

viviendas en PR y SM.

US$70 MMM 
Monto estimado que 

necesitará PR para 

rehacerse de la catástrofe.

+ 80,000
Casas destruidas

+3MM de personas se encuentran sin

gas, electricidad y agua potable.

95% de las torres de telefonía celular 

fueron derrumbadas por los fuertes vientos.



2017 DATA BREACH INVESTIGATIONS REPORT.  

CYBERCRIME SNAPSHOT
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TOP 3 PATTERNS:
Denial of service, web application attacks and payment
card skimming represent 88% of all security incidents

withing financial services

THREAT ACTORS: 
94% External, 6% internal, 
-1% Partner (all incidents)

DATA COMPROMISED
71% Credentials, 12% Payment, 9% Personal

SUMMARY:
DoS attacks were the most common

incident Type.

Confirmed data breaches were often associated with 
banking Trojans stealing and reusing customer 

paswords, along with ATM skimming operations.



Business email compromise costs an average US$1.6 billion 
per year as compared to ransomware exploit took about 

US$1 BILLION IN 2016
“Cisco 2017 Midyear Cybersecurity Report."



Los reclamos por fraudes bancarios, donde se incluyen el robo de 
identidad, las estafas cibernéticas y la clonación de tarjetas bancarias, 
reportan un

aumento anual de

45%



EL 85%
de l​os​ ciberataques 
toman semanas y hasta meses en ser descubiertos.

EN EL 60% de los casos

l​os​ atacantes 
Comprometieron la entidad en MINUTOS.



PHISHING
HA CRECIDO 20% MÁS EN LATINOAMERICA 
que en el resto del mundo.



FACEBOOK
estima que el 2% de sus mil seiscientos millones de 

perfiles no son legítimos, lo cual se traduce en más 
de 30 millones de cuentas falsas.



El fraude en tiendas de aplicaciones móviles 
es la más reciente frontera para hackers 

pioneros, con más de 3.3 millones
de aplicaciones de Android clasificadas como 
malware el año pasado.



EL FRAUDE CONTINÚA CRECIENDO    

• Para 2016, se estiman pérdidas 
anuales de más de $6 mil 
millones  de dólares por cuenta 
del fraude con tarjeta no 
presente solo en EE.UU.

• Las pérdidas por fraude móvil 
aumentaron en un 70% con 
relación al año pasado

• 60% de los ataques de fraude 
aún son identificados primero 
por los usuarios.



INFRAESTRUCTURA CRITICA

SEGURIDAD 
FÍSICA Y LOGICA
del más alto nivel para 
alojamiento de equipos 

de tecnología.

Resistente a vientos 
huracanados sobre 

250 Km/h.

Plataformas para 

CLOUD Y HOSTING
redundantes, locales e 

internacionales.

Personal 24/7 entrenado para 

monitorear, configurar y administrar 

todos los sistemas de red, eléctricos, 

ambientales y de seguridad

SISTEMAS ÓPTICOS 
de última generación para 

conexiones cruzadas y una 

matriz lógica de alto 
rendimiento.

Sistemas de energía, 
AA y control ambiental 

redundantes 

100% de SLA.

Resistente a 
Terremotos 

CONECTIVIDAD 
REDUDANTE



Acuerdos de 

Servicio Probados

SLA
Centros de 

Tecnologia 

seguros 

Clasificación TIER 

III, Cert. PCI.

Supervisión y 

monitoreo 24/7 

NOCS

Conectividad  

Local e 

Internacional

Masiva, & 

Redundante

Monitoreo, 

prevención y 

detección de fraudes 

electrónicos.

Seguridad lógica

SOCSEstaciones de 

trabajo y servicios 

profesionales
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Ciberseguridad. Una estrategia

Multi-channel, multi-level approach

Constant comprehensive monitoring

Fast threat deactivation

Never neglect user experience

Future proof



Key drivers para 
MITIGAR los riesgos 

que NO podemos 
cambiar

mientras las 
transacciones digitales

CRECEN 
Exponencialmente

DIGITAL TRUST MACHINE LEARNING AUTOMATION AUTHENTICATION

SHARE ECONOMY

Avoid Paralysis by 
Analysis

Chose the right 

Partners



NUESTRA REALIDAD PRESENTE

•Modelos de negocios 
totalmente disruptivos

•Desastres naturales 
que no podemos evitar

• Fraude a través de los 
canales tradicionales y 
nuevos

• El costo de gestionar es 
cada vez más alto 
(rápido crecimiento)



LOS RETOS

• Soluciones toman dos años 
para ser desplegadas y un 
año para volverse obsoletas

• Inversiones para proteger 
infraestructura critica muy 
altas.

• Regulaciones masivas  con alto 
costo e impacto que no tienen 
en cuenta la obsolescencia

• Clientes demandan servicios 
en linea, personalizados y 
seguros. Análisis de riesgos



NUESTRA CONTRIBUCION 

• Economia de Escala/ 
Share Economy

• Incrementar visibilidad 
de operaciones de alto 
riesgo.

• Mejorar la predicción de 
pérdidas por fraude

• Mejorar parámetros de 
obsolescencia

• Innovación a todo nivel



NUESTRA CONTRIBUCION 

Internet de las Cosas & 
BIG Data 

Habilitadores de una 
Seguridad totalmente 

Innovadora

Combinados con una 
infraestructura critica 

bien protegida

Reingenieria del Talento 
Humano



Insertar video



“Nuestra visión del futuro determina cuáles son nuestras acciones 
hoy, por lo que, al cambiar nuestra forma de actuar hoy, 

cambiamos nuestro futuro”. 

POR: MARIA WALESKA ALVAREZ

GRACIAS!




