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TEMA:

Combatiendo un F=ALUDE BEANCARIO en Latinoamérica desde un

Centro de Respuesta a Incidentes de Seguridad Informatica
para el sector financiero.



Objetivo

Mostrar en un escenario real controlado, la forma de operar de los
ciberdelicuentes que atacan a bancos de la region y como reacciona un
Centro de Respuesta a Incidentes de Seguridad Informatica
frente a estas incidencias.




Escenario:

Se realizaron varias transferencias bancarias internacionales
por un valor total de 10°000.000$ desde la cuenta del
GREENBANK ubicado en PECUAT que mantiene en el
ubicado en /. S.B.

La transferencia se realiza hacia la cuenta de JOHN SMITH del CAIMANBAN
ubicado en AS LAGAR




Escenario:

La transferencia es solicitada aparentemente por la empresa de
PECUATOR hacia la cuenta de de AS LAGAR Pero la
empresa no mantiene ninguna cuenta dentro del GREENBANK.

En el CAIMANBANK Iinmediatamente se realizaron transacciones secundarias
(500,000%,1°000.00%, 2°000.0009%) a cuentas de otros bancos y de mismo
CAIMANBANK.




GREENBANK

SITUACION
ACTUAL




GREENBANK

El GREENBANK hace dos meses
Incorpordo a su institucion a un
CSIRT financiero (G-CSIRT).

No poseen mecanismos de
monitoreo de trafico en tiempo real
ni correlacion de logs.

No existe control ni manejo seguro
de dispositivos moviles.



GREENBANK

 El G-SCIRT recientemente incorporado
se encontraba realizando un inventario
de los sistemas de seqguridad del banco
y ya implementd algunos sistema de
monitoreo automaticos.

* Los aplicativos bancarios pueden ser
accedidos desde la red externa (user +
pass + codel + code2).

 Instalacion de equipos y aplicativos por
defecto.

* Manejo de contrasefias débiles




Usted es un OFICIAL DE
SEGURIDAD del G-CSIRT
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Acciones automaticas:

« EI G-CSIRT generd un reporte de
iIncidente automatico (Sabado
29/4/2017 - 03:00am) por un acceso
remoto al aplicativo
perteneciente al GREENBANK.

 El reporte de incidente automatico
fue notificado (correo)
Inmediatamente al GERENTE
TECNICO del GREENBANK.
Posteriormente el dia martes 2 de
Mayo del 2017 a las 8:00 designo al
Téecnico 1 del departamento de Tl la
revision del dispositivo.




Acciones automaticas:

* 2 minutos después del primer
incidente el G-CSIRT genero6 dos
reportes de incidentes
automaticos (llamada + correo)
(Sabado 29/4/2017: 03:02am) por
transacciones internacionales
mayores a 1°000.000% y se envid
el reporte al GERENTE DE
OPERACIONES. Estos reportes
tienen la prioridad de




Acciones personal del banco:

 El GERENTE DE OPERACIONES
del GREENBANK dedujo que se
trata de una transaccion no
autorizada (por el horario de trabajo)
y se contacto inmediatamente con el
GERENTE DE OPERACIONES del

para intentar

detener la transaccion. (tiempo de
espera 10 minutos)




Informacion extra:

= realizd una trasferencia de 5°000.000% a la cuenta de
JOHN SMITH del CAIMANBAN ubicado en AS LAGAR y otra de
5°000.000% estaba en proceso de aprobacion.

 Gracias al rapido accionar de los implicados se logro detener una de las
transferencias.




éQué ACCIONES debemos tomar?

* El G-CSIRT de manera conjunta con la
comision de crisis bancaria y previa
aprobacion de la gerencia general ordeno la
puesta en OFFLINE inmediata del servicio
SWIFT como medida preventiva. Sabado
29/4/2017: 03:10am para lo cual se accedio
remotamente y se realizd esta actividad.

 El directorio del banco autorizo el inicio de las
Investigaciones informaticas y forenses que
serian llevadas a cargo del G-CSIRT.




¢ Qué informacion necesitamos investigar?
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Evidencia informatica

- 1. Logs del sistema SWIFT @
- 2. Imagenes forenses computadores:

- 3. Imagenes forense de dispositivos moviles:
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éQué informacion necesitamos investigar?

http://green-bank.ddns.net/banco/index.html




éComo funciona el acceso remoto del
sistema SWIFT?

OPERADOR



¢ Como se realiza una transferencia?

User: XXX
Q/ Pass: XXX
User: XXX Secret: XXX
[Pass: XXX

OPERADOR



éComo sucedio el ataque?
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éCoémo sucedio el ataque?

OPERADOR



éComo sucedio el ataque?

3:00AM

OPERADOR FALSO




éCoémo sucedio el ataque?

IUser: XXX ‘
Pass: YYY Brute Force
Secret: XXX

M \ E\//APROBADOR

APROBADOR




éQuiénes son los responsables?

A A

CIBERDELINCUENTE

A OPERADOR APROBADOR,




éDireccion IP desde la cual se dio el ataque?

A

Direccion IP: 117.34.70.143

Pais: China

Empresa: Shangay Shop LDTA.

Representante: Wan Yoing Se

Direccion: Shangay 7640, Av. Terika 67-7 y Tsu Tsu
Mail: wan.yoing@shangayshop.com

Phone: + 86 65 523647




Recomendaciones CSIRT

* Presentar una denuncia por el delito de
APROPIACION FRAUDULENTA POR
MEDIOS ELECTRONICOS, tipificado en
articulo 2 de la Ley Cibernética de
PECUAT

« Emitirinforme forense sobre la
Investigacion realizada, validar el informe
fiscalmente.

Sgresnetics



Recomendaciones CSIRT

El G-CSIRT dispuso e implemento nuevas medidas de
seguridad y el refuerzo extremo de las seguridades
existentes sobre:

« SWIFT

« Equipos de Proteccion Perimetral
« Equipos de Red

« Usuarios Aprobador y Operador
 Dispositivos Moviles

« Computadores



Recomendaciones CSIRT

Investigacion: ‘ ‘ O
G-CSIRT
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