EL ANALISIS FORENSE COMO HERRAMIENTA DE
LA INVESTIGACION

Juan Sebastian Grijalva



El Fraude

» Hablamos de Analisis Forense unicamente cuando la pretension de la
organizacion es la judicializacion de la evidencia recolectada.




Situacion Actual

ATAQUES EXTERNOS

las organizaciones sufren frecuentemente ataques de diversos tipos a sus sistemas de informacion por
ejemplo: los portales web Secuelist ofrecen informacion actualizada y completa sobre aquellas amenazas de
Internet que estan activas, una de sus publicaciones “Desarrollo de las amenazas informaticas” expone los
programas maliciosos en Internet y los principales ataques mediante la web.

ATAQUES INTERNOS

Segun El Comercio 67% de las instituciones financieras en Per( han experimentado incidentes de seguridad o
privacidad en el ultimo ano, afirmd un estudio realizado por Deloitte. Con este resultado, Per( tiene el
segundo mas alto porcentaje en la region, ubicandose solo después de Colombia (100%).



Algunos Casos (robosbancarios.com)

Banco: BBVA Bancomer

Cliente: Alejandro Sanchez

Cantidad Defraudada 2.9 Millones de pesos,
Cel: 04455-5413-1662

Email:
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Banco: BBVA Bancomer

v

Cliente: Hugo Guerra

» Cantidad defraudada 10.5 Millones de Pesos (Fraude mixto, por banca en linea, robo directo de los
funcionarios del banco, falsificacion de firmas, etc.)

» Banco: Santander Serfin
» Cliente: Maria Ramirez

» Cantidad Defraudada: 1 Millon de pesos




Sistematizacion
del Problema

La falta de evidencia con validez
probatoria impide la judicializacion de
la misma para que se pueda sancionar
a los autores de la mayoria de los
fraudes.

PORESTO!

Qumtana Roo

Cancun, Quintana Roo, Médxico, juoves 4 de mayo del 2017

Negociazo

Mario Di Costanzo, presidente de la CONDUSEF, informé que sélo los

por comisiones dejaron a los Bancos en el 2016 un total de 143 mil millones

:ulamaugnommmmmummam
los clientes oo,

Director Generat Mario R Mendndez Rodrigues Afo 25 No. 8823

Fraudes Bancanos en la Ir;lpumdad

econdmicas anuales por fraudes a usuarios de tarjetas de débido y crédito Iosmlnllonnbpuu
on y mds de 200 mil personas reportan anomalias en sus tarjetas ante la CONDU! ¥ Lo meposice 34




Judicializacion Inteligente
(Sistematizacion)

» ;Los procesos de seguridad ligada a los recursos humanos, es efectivo en la
organizacion?

» ;Le conviene a la institucion financiera judicializar un fraude detectado,
poniendo en evidencia que los controles internos fallaron?

» La institucion cuenta con especialistas en Seguridad de la Informacion y
Seguridad Tecnologica?

» ;Cual es la relacion entre la institucion financiera y el sistema judicial?




Eventos Internos mas Comunes

Fuga de Informacion
Suplantacion
Modificacion

Acoso (Pasquines, difamaciones)
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Backdoors

Fuente Deloitte




Metodo IFPT (Investigacion del Fraude
Personal y Tecnologico)

» Identificacion
» Perfilamiento
» Reconocimiento de los medios
» Preservacion
» Levantamiento de la Imagen por parte del Perito
» Almacenamiento de los equipos y cadena de custodia
» Analisis
» Busqueda de informacion Util
» Presentacion

» Informe Pericial




|dentificacion

PERFILAMENTO

El perfilamiento nos permite reducir el ambito de la
investigacion, caracteristicas propias del infractor permitiran
obtener informacion que conduzca a la determinacion del mismo.

RECONOCIMIENTO DE LOS MEDIOS

;Qué informacion se necesita?
;Como aprovechar la informacion presentada?
:En qué orden ubico la informacion?

;Acciones necesarias a seguir para el analisis?

HERRAMIENTAS
» Analisis Psicofisiologico
» Analisis del contexto

» Analisis de Equipos y Com



Preservacion

LEVANTAMIENTO

Se debera tipificar el levantamiento de la informacion misma que
dependera de los medios, se podra obtener imagenes forenses o copias
espejo de la informacion, este proceso debe ser correctamente
documentado y se debe contar con la autoridad para hacerlo.

CADENA DE CUSTODIA

Manejo del lugar de los hechos
Fijacion del lugar de los hechos
Recoleccion de la evidencia
Embalaje y rotulado de la evidencias

Transporte de la evidencia




An
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alisis

Recuperacion de
archivos eliminados

Firmas )
caracteristicas

Documentos
Archivos graficos
Multimedia

Archivos
ejecutables

Data carving

Anélisi§ de sistema
operativo

Fecha y hora del
sistema
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Conexiones de red abiertas
Puertos TCP o UDP abiertos
Usuarios conectados al sistema
Tabla de enrutamiento interna
Procesos en ejecucion
Archivos abiertos

Papelera de reciclaje

Historial de Internet

Correo electronico

Busqueda de caracteres
Metadatos

Registro de SO




Presentacion y Defensa

Finalmente el sistema juridico basado en la
oralidad pretende que se pueda sustentar el
informe pericial sobre los hallazgos
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Lunes, 31 Julio 2017 00:00 JUSTICIA Visitas: 2939

Odebrecht compré banco para pagar los sobornos
" \ N

Foto: Internet



Casos de Relevancia

EL COMERCIO

ACTUALIDA! TENDENCIAS DEPORTES DATA OPINION

Abogado de Jorge Asifueronlas Simpatizantes de Jorge Glas dice que
Glas pedira se dltimas horas de Jorge Glas acata 'bajo 5
revoque la orden Jorge Glas antes lamentan prision protesta’ orden teew
de... de... para

Actualidad - SEGURIDAD

25 de agosto de 2017 00:00

Fiscalia allan6 un banco por pago de
= 18:34 Neymar deja antes el entrenamiento de la
coimas de Odebrecht B ey e

18:30 Abogado de Jorge Glas pedira se revoque
< * © 853 la orden de prision preventiva

18:23 Asi fueron las ultimas horas de Jorge Glas
antes de conocer su orden de captura

ULTIMA HORA

18:20 Simpatizantes de Jorge Glas lamentan
prision para Vicepresidente y opositores
dicen que se hizo fjusticia’

VER MAS

LOULTIMO EN VIDEOS

Vas




Casos de Relevancia

LAVANGUARDIA | Politica
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Politica Elecciones
AVANCE “La UE insta por primera vez al didlogo sobre Catalunya”, en la portada de este martes
BRASIL CORRUPCION

Fiscalia inspecciona oficinas de Odebrecht y
tres bancos en Panama

Mis noticias
f Comparte en Facebook 3 Comparte en Twitter —

29M12/2016 00:42 | Actualizado a 29/12/2016 00:42

Panama, 28 dic (EFECOM).- El Ministerio Publico (MP) panamefio

inspecciono hoy las oficinas de Odebrecht en Panama y de tres bancos, en “Mehan rotolos Almenos 59
P Y . ¥ X ! dedosunoenunoy  muertos y mas de
el marco de sus investigaciones sobre 1a constructora brasilefla, me han tocado las 527 heridos enun
informaron fuentes judiciales y medios locales. tetas mientras se tiroteo en Las Vegas
reian”

La inspeccion ocular fue realizada por 1a Fiscalia Especial Anticorrupcion —_—

(FEA), creada este mismo miércoles para que de manera exclusiva '

investigue los casos de supuesta corrupeion que involucran a Odebrecht, =
[ iHOLAY

como el pago de 59 millones de dolares en sobornos a funcionarios, dijo a

Efe una fuente judicial. Los 8 hébitos que
segun la ciencia nos
E1 MP no ha precisado el resultado de estas diligencias ni dado detalles ayudan a adelgazar

sobre las mismas. facilmente

El canal de television local TVN informo de que la revision efectuada a las
tres entidades bancarias, no identificadas, se realizo paia verificar el
estatus de las cuentas de Odebrecht.




Conclusiones

» El analisis forense, permite a las instituciones investigar de una manera util y
efectiva, cualquier tipo de evento, garantizando la gestion adecuada de la
evidencia obtenida de dicha investigacion con el objeto de su posterior
judicializacion.

» Las instituciones bancarias en el ano 2017 han sido el principal objetivo de los

ataques informaticos asi como de infiltracion, muchos de los casos siguen sin
resolverse.

» Las empresas bancarias no solo gestionan efectivo, el dinero no solo esta en
las bovedas, el dinero esta en los sistemas tecnologicos que apoyan la
operacion y por tal la alteracion de la informacion es tan valiosa como el
mismo dinero.



