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El Fraude

 Hablamos de Análisis Forense únicamente cuando la pretensión de la

organización es la judicialización de la evidencia recolectada.



Situación Actual

ATAQUES EXTERNOS

las organizaciones sufren frecuentemente ataques de diversos tipos a sus sistemas de información por

ejemplo: los portales web Secuelist ofrecen información actualizada y completa sobre aquellas amenazas de

Internet que están activas, una de sus publicaciones “Desarrollo de las amenazas informáticas” expone los

programas maliciosos en Internet y los principales ataques mediante la web.

ATAQUES INTERNOS

Según El Comercio 67% de las instituciones financieras en Perú han experimentado incidentes de seguridad o

privacidad en el último año, afirmó un estudio realizado por Deloitte. Con este resultado, Perú tiene el

segundo más alto porcentaje en la región, ubicándose solo después de Colombia (100%).



Algunos Casos (robosbancarios.com)

 Banco: BBVA Bancomer

 Cliente: Alejandro Sanchez

 Cantidad Defraudada 2.9 Millones de pesos,

 Cel: 04455-5413-1662

 Email: 

 Banco: BBVA Bancomer

 Cliente: Hugo Guerra

 Cantidad defraudada 10.5 Millones de Pesos (Fraude mixto, por banca en línea, robo directo de los 
funcionarios del banco, falsificación de firmas, etc.)

 Banco: Santander Serfin

 Cliente: María Ramírez

 Cantidad Defraudada:  1 Millón de pesos



Sistematización 

del Problema

La falta de evidencia con validez 

probatoria impide la judicialización de 

la misma para que se pueda sancionar 

a los autores de la mayoría de los 

fraudes.



Judicialización Inteligente 

(Sistematización)

 ¿Los procesos de seguridad ligada a los recursos humanos, es efectivo en la 

organización?

 ¿Le conviene  a la institución financiera judicializar un fraude detectado, 

poniendo en evidencia que los controles internos fallaron?

 ¿La institución cuenta con especialistas en Seguridad de la Información y 

Seguridad Tecnológica?

 ¿Cuál es la relación entre la institución financiera y el sistema judicial?



Eventos Internos más Comunes

 Fuga de Información 

 Suplantación

 Modificación

 Acoso (Pasquines, difamaciones)

 Backdoors

Fuente Deloitte



Método IFPT (Investigación del Fraude 

Personal y Tecnológico)

 Identificación

 Perfilamiento

 Reconocimiento de los medios 

 Preservación

 Levantamiento de la Imagen por parte del Perito

 Almacenamiento de los equipos y cadena de custodia

 Análisis 

 Búsqueda de información Útil

 Presentación

 Informe Pericial



Identificación

PERFILAMENTO

El perfilamiento nos permite reducir el ámbito de la 
investigación, características propias del infractor permitirán 
obtener información que conduzca a la determinación del mismo.

RECONOCIMIENTO DE LOS MEDIOS

¿Qué información se necesita?

¿Cómo aprovechar la información presentada?

¿En qué orden ubico la información?

¿Acciones necesarias a seguir para el análisis?

HERRAMIENTAS

 Análisis Psicofisiológico

 Análisis del contexto

 Análisis de Equipos y Comunicaciones



Preservación

LEVANTAMIENTO

Se deberá tipificar el levantamiento de la información misma que 
dependerá de los medios, se podrá obtener imágenes forenses o copias 
espejo de la información, este proceso debe ser correctamente 
documentado y se debe contar con la autoridad para hacerlo.

CADENA DE CUSTODIA

Manejo del lugar de los hechos 

Fijación del lugar de los hechos 

Recolección de la evidencia 

Embalaje y rotulado de la evidencias 

Transporte de la evidencia



Análisis 

 Conexiones de red abiertas

 Puertos TCP o UDP abiertos

 Usuarios conectados al sistema

 Tabla de enrutamiento interna

 Procesos en ejecución

 Archivos abiertos

 Papelera de reciclaje

 Historial de Internet

 Correo electrónico

 Búsqueda de caracteres

 Metadatos

 Registro de SO 

 Recuperación de 
archivos eliminados

 Firmas 
características

 Documentos

 Archivos gráficos

 Multimedia

 Archivos 
ejecutables

 Data carving

 Análisis de sistema 
operativo

 Fecha y hora del 
sistema



Presentación y Defensa

Finalmente el sistema jurídico basado en la 

oralidad pretende que se pueda sustentar el 

informe pericial sobre los hallazgos



Casos de Relevancia



Casos de Relevancia



Casos de Relevancia



Conclusiones

 El análisis forense, permite a las instituciones investigar de una manera útil y 

efectiva, cualquier tipo de evento, garantizando la gestión adecuada de la 

evidencia obtenida de dicha investigación con el objeto de su posterior 

judicialización.

 Las instituciones bancarias en el año 2017 han sido el principal objetivo de los 

ataques informáticos así cómo de infiltración, muchos de los casos siguen sin 

resolverse.

 Las empresas bancarias no solo gestionan efectivo, el dinero no solo está en 

las bóvedas, el dinero está en los sistemas tecnológicos que apoyan la 

operación y por tal la alteración de la información es tan valiosa como el 

mismo dinero.


