Tema:

Nuevos desafios de la seguridad en la banca ecuatoriana y la
reduccién de las brechas de ciberseguridad a través de la

implementacion de un CSIRT financiero.

“CREANDO UN MUNDO DIGITAL MAS SEGUROQO”




CIBERSEGURIDAD - SEGURIDAD DIGITAL

1%

La ciencia es un esfuerzo de colaboracion.
Los resultados combinados de varias
personas que trabajan juntas es a menudo
mucho mas eficaz de lo que podria ser el
de un cientifico que trabaja solo.
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Agenda "@

1. Objetivos de la presentacion.

2. Nuevos desafios de seguridad en el sector
financiero mundial.

Entender qué es un CSIRT y como opera.
4. Reduccion de las brechas de ciberseguridad.

5. Ventajas de contar con un CSIRT como aliado



J
1-Objetivos  £8

Comprender los riesgos de ciberseguridad en el
sector financiero.

Identificar posibles soluciones para minimizar o
evitar el impacto de la materializacion de riesgos.

Entender cuales son las ventajas de contar con un

CSIRT, que valor me agrega.

Analizar los campos de accion de un CSIRT.
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Agenda seguimiento
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2. Nuevos desafios de seguridad en el sector
financiero mundial.




2.- Desafios de Ciberseguridad

Crimen organizado, en los
- ataques al sector financiero

® Crecenrobos a cajeros electronicos, acusa empresa ciber forense:;
Phishing, rebasado: predominan agresiones a entidades del sector
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2.- Desafios de Ciberseguridad

Sector Financiero 27

1. Phishing, =

2. Malware bancario,

3. Ataques a moviles, i

4. POS (Puntos de venta), 2 b >
i3 | |

5. ATM (Cajeros automaticos). A
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2.- Ataques a entidades financieras




2.- Ataques informaticos

\7

Agentes de la Amenaza Meétodos de Ataque

X

Vulnerabilidades




2.- Ataques informaticos

2013 2014 2015 2016
Vulnerabilidades
Empleados descuidados o desinformados 53% 57% A44% 55%
Acceso no autorizado 34% 34% 32% 54%
Amenazas
Malware 41% 34% 43% 52%
Suplantacion de identidad (Phishing) 39% 39% 44% 51%
jat?;];ﬁ cibernéticos para robar IPs o 41% 44% 0% 429
Atague internos 28% 31% 27T% 33%
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Fuente: Encuesta global de seguridad 2016-2017 — www.ey.com



2.- Riesgo financiero




2.- Situacion actual (Sector financiero)
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2.- Situacion actual (Sector financiero)

tener un plan

respuesta a incidentes

Creciente numero
de amenazas




Problemnaa

Solucion
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financiero mundial.

3. Entender qué es un CSIRT y como opera.




3.-éQué es un CSIRT?

CSIRT

EQUIPO DE RESPUESTA A
INCIDENTES DE SEGURIDAD
DE LA INFORMACION

Grupo de expertos en Ciberseguridad

N

Procedimientos y politicas predefinidas.

Incidentes de seguridad informatica
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Crear - Confianza







¢Para que un CSIRT? )

Para apoyar el negocio
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“Creando un mundo digital mas seguro”




3.- CSIRT - Nacimiento

En el ano 1988, el Internet se ve afectado
por un gusano y deja fuera de servicio a
muchos sistemas informaticos.

Se define una estrategia global para mejorar
respuesta a incidentes de seguridad
informatica.

La agencia DARPA crea el CERT/CC en el SEl
de la Carnegie Mellon University.




3.- CSIRT - Mision
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3.- CSIRT - Servicios @
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3.- ¢Qué es un CSIRT? CS“{T

Computer
Servicios - PRO Security

Incident
* Analisis de riesgos, Response
* Analisis forense Team

* Gestion de vulnerabilidades.

* Planes de continuidad de negocio,

* Proteccion fuera del firewall

* Analisis de malware y muchas otras areas.




3.- Tipos de CSIRT

CSIRT Interno Sectorial \ AQ
i JPMORGAN CHASE & CoO.
o Gubernamental
o Infraestructuras criticas BankOfAmerica 4{?"7/

o Financiero

Centros de Coordinacion (CERT) 2

[
, f’ AUTHORIZED 2
o Pais TO USE

o Estado
o Regidon

Centros de Analisis (investigacion)

Comercial (SLA) SWlTC H
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3 CSIRT en el mundo

VIeMDers ard

R
Search FIRST Teams
P There are 385 Teams in 82 different countries.

@
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% Ics K Unifying the Global Response to Cybercrime
Y International Cyber Security

Wnrning Advice and Reporting Point Protection Alliance
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4. Reduccion de las brechas de ciberseguridad.
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4.- Reduccion de brechas:
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4.- CSIRT FINANCIERO

CSIRT: Un modelo de respuesta

Con enfoque organizacional para la gestion de incidentes de
ciberseguridad en el sector financiero.
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Cumplimiento Regulatorio
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2017 ...

Big Data
loT
Banking online
E-commerce
. Dinero electrénico
\\th\gario interno y externo
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4.- CSIRT FINANCIERO
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4.- CSIRT FINANCIERO
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5. Ventajas de contar con un CSIRT como aliado
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- 5.- CSIRT: Ventajas

Equipo Humano y tecnolégico
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'5.- CSIRT: Ventajas
Prevenciony




5.- CSIRT: Ventajas

Defensa y proteccion
de activos criticos
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Concientizacion \ e
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Muchas gracias su atencion!!

José Maria Gomez de la Torre GoOmez
jm.gomez@gruporadical.com
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