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ANTONIO RAMOS, MUNDO HACKER



¢ Qué es el espionaje digital o
ciberespionaje?

¢, Mito o realidad?

Veamos antecedentes recientes

Ciberespionaje en organizaciones :Ataques pers:stentes sobre el Comité de _.,

Direccion de Empresa
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Equation group victims map
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OBSERVED GLOBAL APT1 ACTIVITY
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The targets of the Lazarus Group

The most affected regions and countries by the Lazarus group malware

Lazarus Group is a highly malicious entity responsible for data destruction as well as conventional
cyber-espionage campaigns targeting financial institutions, media stations, and manufacturing
companies, among others, since at least 2009.
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Targets of APT Machete

282 victims

KASPERSKY®



Por poner una linea temporal “La operacion Aurora”
2009 contra directivos de Google y empresas de
distintos sectores productivos y financieros puso de
manifiesto la importancia del tema que tratamos

El ciclo de vida es facil de entender
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Veamos un sencillo ejercicio como prueba conceptual:

El ingenio de algunos hacker contratados o con otro
tipo de motivacion junto con la informacidn libre en la
red de las compaifias: directivos, cargos, ocupaciones
puede preparar una operacion dirigida y creible por la

victima 100 %

PRACTICA 1
Evil Microsoft document for your fun and profit



Evil Microsoft document for your fun and profit

1. Se ha obtenido informacion de los objetivos y personal bajo su
responsablidad en redes sociales linekdin, facebook, twitter, prensa digital,
etc.

Se genera el documento para el objetivo/s que mayor probabilidad tenga.

. Se genera el codigo malicioso necesario para la sustraccion de informacion
trabajando su indetectabilidad y salto de protecciones digitales que se
entienda dispone la organizacion.

Se fija el momento (dia y hora) adecuado para la operacion.
. Se lanza el ataque y se cruzan lo dedos.
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Evil Microsoft document for your fun and profit

REALIZACION DE LA PRACTICA PASO A PASO
(EN CASO DE PROBLEMAS DE CONEXION, ETC VIDEO GRABADO DE LA PRACTICA)




Esto tambien tiene
su aplicacion civil dentro del contexto de la Auditoria Interna

Un marco legal consultado por Auditoria Interna
Unos dispositivos propiedad de la organizacion

Una investigacion de fraude, delito o actividades en contrade la
organizacion de altos Directivos que escapan alos controles establecidos



\Fl{l\‘} “, ¢, Cuando aplicarla?

Dificultad geografica de acceso

Dificultad de acceso al entorno

Necesidad de maxima discrecion (No participacion de IT)
Hostilidad hacia el auditor interno

El acceso destaparia sospechas sobre la investigacion



PARA FINALIZAR LA APLICACION DEL ABC DE LA
CIBERSEGURIDAD

A
B
C

Video Demo de lo que sucede cuando no se cumplen




Espero lo pasen genial en este encuentro CELAES
2017- QUITO

Esta .ppt todavia no dice “hola”

Gracias por vuestro tiempo ;-)

Antonio Ramos




