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« TODO (aun lo fisico) esta en formato
electronico

* El mecanismo idéneo para allegar pruebas
documentadas en mensajes de datos, sera en
el mismo medio en que se encuentren,

* La tecnologia es solo un medio y el uso de ella
no cambia las instituciones juridicas.




GLOSARIO DE TERMINOS PARA TENER EN CUENTA

Computer Forensic o informatica forence: Es el proceso de identificacion,
preservacion, analisis y presentacion de evidencias digitales en una forma
gue sea legalmente aceptable en cualquier proceso judicial o
administrativo.

Recuperar y analizar la informacion demostrando que no hay
manipulacién (uso de algoritmos de Hash —MD5, SHA-1).

Evidencia digital: Abarca cualquier informacion en formato digital que
pueda establecer una relacion entre un hecho y su autor. Desde el punto
de vista del derecho probatorio, puede ser comparable con “un
documento” como prueba legal.

Cadena de custodia: Es la garantia procesal que asegura que el elemento
gue pretende hacerse valer como evidencia o prueba en el juicio, sea
efectivamente aquel que fue recaudado o practicado y que su integridad
no ha sido sustituida o alterada a lo largo del proceso.




Caracteristicas de la evidencia digital

Intangible

Puede duplicarse de forma exacta y examinar la copia como
si fuera el original

Posibilidad de determinar si ha sido alterada

Requieren procedimientos forenses especializados para ser
examinadas con garantias

Es mas volatil que la informacion en papel
Debe ser tratada apropiadamente
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JUSTIFICACION

Toda entidad que administre informacion en forma electrénica, debe
contar con politicas y Modelos de gestion de evidencia digital que
sirvan de criterio para asegurar el reconocimiento juridico de los
registros y la trazabilidad de las operaciones.

Las condiciones establecidas en la Ley 527 de 1999, el modelo de
UNCITRAL incorporado a otros paises o las normas sobre documento
electronico sefalan que se debe garantizar la autenticidad,
confiabilidad, suficiencia, apego y respeto por leyes y poder judicial, e
incluirse en la funcionalidad de los productos que se desarrollen asi
como en la evidencia digital asociada a los servicios que se prestan.

Bajo esta perspectiva es compromiso de las directivas y empleados
entender las normas, obligaciones y practicas para producir, retener
y proveer las evidencias, asegurando con ello la confiabilidad de los
sistemas que se administran.



CONCEPTOS BASICOS PARA TENER EN CUENTA

Creacion de documentos electronicos:

* Por personas
* Por computadores
* Por personas y computadores

Creacion, almacenamiento y reproduccion de documentos electronicos:
los principios basicos para que los documentos sean admitidos como
evidencia, deben cumplir con:

e Autenticidad

* Confiabilidad

e Suficiencia

* Apego y respeto por las normas




ALMACENAMIENTO DE LA EVIDENCIA DIGITAL

Repositorio de evidencia Digital

Computadoras Personales
Servidores —e-mail, file, proxy

Sistemas de control o acceso —
firewalls, router

Asistentes Personales Digitales (PDA)
ipad

Teléfonos Moviles, Reproductores de
musica

Camaras Digitales

Cintas de Backup

Discos Duros

Medios removibles —Memorias USB,
CD’s, DVD’s

Tipos de Documentos Almacenados
Correos Electronicos

Archivos Financieros

Documentos de Office

Historial de Internet

Registros de Chats

Libretas de direcciones (Outlook)
Calendarios (Outlook)



CICLO DE VIDA DE LA EVIDENCIA DIGITAL

2
PRODUCCION

3
RECOLECCION

6 4
PESO ANALISIS
PROBATORIO

5
PRESENTACION
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HB 172 — 2003 Guidelines for the management of IT evidence de Standards Australia.



“Es indiscutible que para crear los titulos valores, se ha
producido una “metamorfosis juridica”, que permite a
estas cosas mercantiles circular aisladas de cualquier
relacion derivada de situaciones extranas al propio
documento, y aun mas, nacidas fuera de él. El impulso
para esta transformacion juridica esta en el deseo de
dotar a esos documentos de la maxima certeza y
sequridad, lo cual solo se logra aislandolos de toda
relacion que no sea nacida en el propio documento. Se
trata de una creacion doctrinal cuya sancion legislativa
solo se entiende ante la necesidad de conferir a tales
cosas la maxima certidumbre.”

Leon Posse Arboleda
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¢, Cudl es el origen de los titulos valores?

Los titulos valores surgen como consecuencia de la crisis funcional
asociados al transporte de las monedas o metales precisos. Se
plantean como una formula que permite la circulacion de la riqueza

garantizando la rapidez y seguridad.

Esta forma de instrumentacion para la circulacion de la riqueza
establecio reglas de proteccion al tenedor de buena fe, donde hay
una vinculacion intima de la posesion de una cosa corporal
determinada (titulo valor) con el derecho incorporado cuando se

cumple su ley de circulacion.
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¢Por qué se comienza a hablar de los titulos valores

desmaterializados?

v Al igual que lo sucedido con la circulacion de la moneda y los metales
precisos, modernamente, el concepto de desmaterializacion o
Inmaterializacion surge como consecuencia de la crisis funcional de
la necesidad del documento cartular donde se incorpora los

derechos.

v' La desmaterializacion o inmaterializacion: Es entendida como el
fenomeno que suprime el documento fisico por un registro

contable, denominado anotacidon en cuenta.
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Equivalencia funcional de los titulos valores

Ley 527 de 1999, basada en el texto de la ley modelo de UNICITRAL,
consagra la equivalencia funcional de los mensajes de datos con los
documentos fisicos. Al sefialar que “no se negardn efectos juridicos,
validez o fuerza obligatoria a la informacion por la sola razon de que esté
en forma de mensaje de datos”,

Objeto: Reconocer valor y otorgar eficacia juridica a los documentos
electronicos, independientemente de que no tengan una existencia fisica o
material.

En relacion con los titulos valores, su transferencia parte de aplicar la
ley de circulacion de los titulos valores que es un concepto
cambiario que da la medida de la legitimacion para hacer efectivos
los derechos alli incorporados, siempre y cuando dicho titulo valor
contenga las menciones y llene los requisitos que la ley sehale.

Codigo de Comercio establecido como se perfecciona la circulacion de
los titulos al portador, a la orden y nominativos. De manera que la
transferencia solo es juridicamente valida si se hace siguiendo las
exigencias de la ley.
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Savigny: Brunner:
Incorporacion Literalidad
Titulo
valor
Jacobi:
legitimacion
Definicion Solemne . .
Constitutivo
Es el documento DiSpOSitiVO
necesario para o
ejercer material Necesar.o
el derecho elemen?o/TfrULO ' PrObatorio

literal y autonomo
en él contenido ideal
Cesare Vivante 1902

Dece@
- va mas alla



Documentos electrénicos y la equivalencia funcional
de los titulos valores

No todos los documentos transferibles circulan de la
misma manera:

Los titulos valores

Las condiciones de los documentos electrdonicos + las
exigencias del Codigo de Comercio = efectos juridicos
previstos, asegurando la tenencia legitima.

—_———
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¢Qué debe buscar una propuesta de titulos valores
electronicos, desmaterializados o inmaterializados?

Estandarizar el manejo de documentos electronicos en un mercado
globalizado y asegurar que el elemento que pretende hacerse valer como
prueba en juicio, sea efectivamente aquel que fue creado, custodiado,
recaudado o practicado y que su integridad no ha sido sustituida o
alterada a lo largo de la cadena de custodia.

¢Como se puede lograr?

A través de pautas o directrices para el manejo de las evidencias
digitales, frente a los documentos electréonicos que sirvan de pruebas
para casos judiciales o extrajudiciales donde |la entidad que administra la
informacion pueda ver afectados sus intereses o los de terceros.




Concepto de originalidad, unicidad y unico

La UNCITRAL senalo en la nota explicatoria de la ley modelo de
comercio electronico que “si por ‘original” se entiende el soporte
en el que por primera vez se consigna la informacion, seria
imposible hablar de mensajes de datos ‘originales’, pues el
destinatario de un mensaje de datos recibiria siempre una copia
del mismo™”.

Si se adopta un modelo directo de circulacion de envio y
recepcion de mensajes entre “iniciador”, “destinatario” vy
“direccion electronica” o entre “emisor- obligado”, “destinatario
— beneficiario” o entre “cedente” y “cesionario” se estara frente
a un escenario de existencia de multiples documentos

electrénicos a partir de un mismo negocio y sobre un mismo
derecho.

Lo anterior generaria gran incertidumbre juridica
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Originalidad en el mundo digital

Los mensajes de datos se podrian representar generalmente como
una sucesion de numeros (hash - funcion matemadtica con base en
algoritmos conocidos) y, como tal, existe la posibilidad de extraer
una replica exacta de los mismos, repitiendo la misma sucesion de
numeros. Asi, en un momento determinado se podrian tener dos o
mads mensajes de datos exactamente iguales, sin la posibilidad de
distinguir uno del otro.

Originalidad + unicidad = certeza legal de los documentos
electrdnicos transferibles
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Cadena de custodia

Es la garantia procesal que asegura que el elemento que pretende hacerse valer
como prueba en juicio, sea efectivamente aquel que fue recaudado o practicado
y que su integridad no ha sido sustituida o alterada a lo largo de su custodia.

Solo se podra garantizar la unicidad en los titulos valores cuando la creacion,
firma y puesta en circulacion del documento se cumpla en el sistema de registro
del controlador, y ese titulo valor sea unico en el mercado por disposicion legal.
Estos sistemas de registro deben contar con mecanismos de transparencia y
equidad entre todos los participantes de tal forma que se facilite su acceso.

La regulacion debe garantizar mecanismos que protejan la unicidad y gque
permitan el acceso equitativo y trasparente entre todos los participantes, de tal
forma gue su uso sea masivo.



De acuerdo con Asobancaria Colombia para finales del 2016,
paso del 2014 de registrar un 33% de la poblacion con productos
financieros a un 75% de los colombianos adultos, con acceso a
por lo menos un producto financiero. Se espera que para
finales de 2018 el acceso registre un 85% de la poblacion adulta
del pais.

La banca tiene un gran reto frente a la masificacion el acceso a
los productos formales de crédito, que con altos estandares de
proteccion al consumidor y a precios competitivos es una de las
claves para la acumulacion de activos de alto impacto y costo
(educacion, vivienda, etc.), para el desarrollo de micro,
pequefias y medianas empresas (para cubrir necesidades de
capital de trabajo, ampliacion de la escala de produccion, por
ejemplo) y para enfrentar choques econdmicos adversos.
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Funcionalidad de los titulos valores fisicos

Por su importancia sistémica en la economia del pais, el
respaldo cartular de los titulos valores prevista en el Codigo de
Comercio, se reformula para dar paso a un concepto ampliado
de la circulacion de la rigueza que trasciende la relacion
juridica particular para hacerse parte del interés general.

Fallos sobre pagarés electrénicos o desmaterializados

Se han ordenado mandamientos de pago sobre veinte (20)
pagares desmaterializados con base en los certificados que
expiden los depodsitos centralizados de valores .
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¢Qué debe revisarse o tener presente en la regulacion?

Debera incluirse un tercero de confianza o controlador que garantice la
integridad vy la unicidad del documento.

La calidad de controlador debe definirse legalmente (por Ley en lo posible)
en cabeza de una institucion o abierta a varias instituciones o entidades
entre las cuales debe haber conectividad.

La entidad al recibir una concesién por ley debera cumplir unas condiciones
especiales que garanticen la confiabilidad de su rol en la sociedad.

Se debe incluir criterios que se garanticen unos principios minimos que
permitan la homogeneidad de entendimiento para todo caso y en todas
las orbitas.

La unicidad y los derechos derivados involucrados en los titulos valores
debe incluir necesariamente a las partes (originador o emisor de la creacién
del documento transferible), el documento como un registro y su aceptacion
y la trazabilidad de los registros, garantizando la causalidad entre uno y otro
adquirente, amén de los bienes sobre los que recae el derecho.

La regulacion debera contar con principios que permitan dirimir conflictos
no solo sobre la integridad sino sobre la circulacion base sus registros tales
como la prioridad, rogacion, buena fe registral, tracto sucesivo,
oponibilidad a terceros. DeceVal)),, e



Informe sobre el proyecto de Ley 160/16

PRINCIPIOS DEL PROYECTO

e Regula la creacion, expedicion, circulacion y demas actos cambiarios respecto de
cualquier Titulo Valor Electronico que no tenga regulacion especial, y se
establece los requisitos para estas operaciones.

* Se fija el contenido de los reglamentos de operacion de las centrales de registro
electronico.

* Las entidades vigiladas por la SFC solo podran utilizar depdsitos centralizados de
valores

* No prestan servicos de compensacion y liquidacion.

Central de Registro Electronico (CRE): entidad autorizada para realizar la anotacién

electrdénica sobre los titulos valores electronicos.

v’ Los Depdsitos Centralizados de Valores

v’ Las Entidades de Certificacion (abiertas )podran cumplir las funciones de CRE.

Los principios

CONTROL

e Los depodsitos centralizados de valores contindan vigilados por
Superintendencia Financiera

e Las certificadoras (abiertas) quedan sujetas a la inspeccion y vigilancia de la
Superintendencia de Industria y Comercio (SIC) Deceval ), .



Evolucion convergente

Smilodon: European sabre tooth tiger Thylacosmilus: South American Sabre
tooth marsupial

La teoria de lo evolucidn convergente describe el proceso por el cual organismos
que no se desarrollan conjuntamente obtienen caracteristicas similares a pesar
de crecer en ambientes y ecosistemas diferentes.
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Nota Final

Debemos
evolucionar, las
nuevas maneras

de hacer las
tareas hoy son la
clave de nuestro
futuro
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