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Los bancos estan enfrentando amenazas crecientes de riesgo cibernético —
los ataques son cada vez mas frecuentes y sofisticados

Los ataques se estan volviendo cadavez Los “puntos de ingreso” a ser atacados se
mas frecuentes y severos han incrementado
* En el 2016... * Los dispositivos personales (p.e€j.,
* El numero de ataques confirmados teléfonos celulares) representan
crecio en 30% aproximadamente la misma proporcion
* Los sistemas de deteccidn del fraude de ataques que los servidores (~¥35%)
estan quedando rezagados —en el * Mas del 75% de los sitios web poseen
2015, se detectaron menos del 20% vulnerabilidades que pueden ser
de los ataques (vs. 75% en el 2005) infectadas
* El costo promedio por ataque a datos * Aproximadamente el 15% de la gente
fue de $4Mn USD — aumento del 6% testeada hara clics en links dentro de
respecto al afio anterior un email extrano
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FUENTE: Reporte de Ataques de Datos de Verizon del 2016; Informe de Investigacion del Ponemon Institute del 2016; Momentum Partners, Reporte de Amenazas a la Seguridad de Internet de Symantech
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Incluso las organizaciones mas sofisticadas han sido objeto de ataques cibernéticos
en los ultimos anos

Caso real de un banco en EEUU

* Un criminal cibernético vigilé a un administrador de sistemas senior de un banco en
redes sociales y supo que participaria en una reunidn con sus companeros
universitarios

* La semana posterior a la reunidn le envié un email prometiendo mandarle fotos del
evento — el email incluyé un link a un sitio web (con fotos reales) — a través de este
sitio instalaron un programa de registro de pulsaciones en su computadora

* El banco poseia capacidades de gestion de acceso privilegiado, pero éstas no habian
sido implementadas completamente debido a preocupaciones sobre las
capacidades de TI

* El sistema de registro de pulsaciones recogio credenciales de log-in para ingresar a
20-30 bases de datos con informacidn sensible de clientes — el banco debid pagar
decenas de millones de ddélares para evitar que esta informacion fuera publicada
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No hay correlacion entre la inversion en ciber y la madurez

Madurez de habilidades ciber en prueba McKinsey
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Temas para la discusion de hoy:
Cuatro elementos criticos para una gestion apropiada del riesgo cibernético

Identificar los activos de informacion criticos “business-back” en lugar de “TI
. o . 7]
Identificar activos, forwar

GRS« Comprender cdmo los activos de informacién estdn diseminados a lo largo de los
sistemas y qué tipos de controles existen

* Desarrollar habilidades requeridas para realizar “trade-offs” entre los
requerimientos de seguridad y el apalancamiento de proveedores (p. €j.,
desarrollo de RFPs, generacion de listas reducidas, negociaciones)

Gestionar los

riesgos de los

proveedores

* Incluir a ejecutivos de una amplia variedad de funciones del negocio, no sélo a
gerentes de Tl y Seguridad

Realizar
escenarios de
CHCELETERY © Desarrollar escenarios realistas y personalizados con base en los activos de
para prepararse a informacion mas importantes y vulnerabilidades identificadas

una respuesta

SecerEl R * Crear un modelo de gobierno de riesgo consolidado que involucre a toda la

Modelo de organizacion

5L E RTS8« Establecer procesos de definicion de politicas, monitoreo y evaluacion
de Tl integrado .

Implementar métricas y sistemas de reporte cohesivos

xxl‘,;{f
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Q Crear una taxonomia de activos...

Informacion de

n recursos

corporativos

Instalaciones / bienes inmuebles

Recursos humanos

e Tly Operaciones

Informacidn de aplicaciones

Informacion de infraestructura Informacién del

Politicas de seguridad de TI cliente

Compras

Operaciones de servicios

Informacidn de proveedores

Informacion basica

Autenticacion de
clientes

Informacion
derivada

Informacion de
portafolio y
actividad

Informacion de
9 gestion

Cumplimiento y regulacion

CRM y Marketing

Informacion de finanzas Informacion de

9 producto y

Informacion legal transacciones

Informacidn de riesgo

Infromacion estrategica y del
Directorio

Libros del banco

Modelos de precios

Catalogo de
productos y
servicios

Informacion
transaccional

XXK
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Q ...y de vulnerabilidades

Clases de riesgo Eventos de riesgo

Identificacion y . — .
-
-
g =
—
-
-
=12 Gobierno de seguridad de aplicaciones inconsistente
et |
-
-
B oo e e poveedos e e

— Los procesos y procedimientos sobre el acceso fisico varian de acuerdo a la ubicacién
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e Uso de criterios jerarquizados para evaluar riesgos de activos de acuerdo ==
a los tipos de impacto

I -

Impacto sobre

el cliente

Impacto
financiero

Impacto
reputacional /
de mercado

Impacto
regulatorio

Impacto en la
productividad
de los
empleados

Insignificante-Menor Moderado Importante Severo

Riesgo estable Mayor riesgo Riesgo mds alto Riesgo mds alto

* Menos del 1% de los * Entre 1-5% de los clientes * Entre 5-10% de los clientes impactados ¢ Mas del 10% de los clientes
clientes impactados impactados * Informacién privada para una cantidad ~ impactados

e $10Mn-100Mn o 5-10 bps de

* Menos de $10Mn o
Menos de 5bps de
rentabilidad

* Impacto cuantificable en la

* Limitado o ningun riesgo
reputacional

* Moderado riesgo de accion regulatoria

* Limitado riesgo de accion
regulatoria

* Menos de 100 horas
hombre de empleados
experimentando una
parada o un aumento en
la carga de trabajo

Demoras significativas en el

menor de clientes hecha publica

Informacién privada para una cantidad

servicio

rentabilidad

percepcion del cliente

 Cierto riesgo de cobertura de

medios locales

* Moderado riesgo de accion

regulatoria localizada

* Moderado error de reporte

financiero

* 100-1,000 horas hombre

* Grandes demoras en el servicio

* $100Mn-500Mn o 10-15 bps de
rentabilidad

* Gran impacto en la percepcién de
marca del cliente

* Cobertura de medios regionales
generalizada o limitada cobertura de
medios nacionales

global
e Posible accién contra la alta gerencia

* Error de reporte financiero material,
una aclaracion es requerida

* 1,000-100,000 horas hombre

* Moral de los empleados afectada
debido a la publicacion de datos
personales de empleados

Es necesario contar con un framework de
gestion de riesgo empresarial amplio

moderada de clientes hecha publica

* Grandes demoras en el servicio
impactando la calidad del servicio

* >$500Mn de impacto o >15 bps de
rentabilidad

* Dafio de marca duradero y/o gran
impacto directo en todo el sistema
financiero

e Cobertura prominente de parte de
medios nacionales e internacionales
* Alto riesgo de accion regulatoria global

* Posibilidad de una accién significativa
contra la alta gerencia, incluyendo
prision

* Error de reporte financiero severo, una
aclaracion es requerida

* Mas de 100,000 horas hombre

* Violacién significativa de la
confidencialidad de datos personales
de empleados

xx'%f
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Q Evaluacion estructurada de los controles vinculados a cada riesgo e

Framework de evaluacion de controles para los principales tipos de riesgo

Tl 1. Derechos de acceso EEE‘ 9. Uso de punto final
y gestion de
accesos 2. Autenticacidn éif\?)\ 10.Dispositivos moéviles y BYOD
' : (lisis d ;
3.DLPy seguridad de la web E 11.Monitoreo y analisis de eventos Q
o o 12.Arquitectura de aplicaciones =
4. Encripcion en movimiento y en m ﬂ[ﬂ]
. descanso
Seguridad de 13.Seguridad en cloud (noincluye @y
Datos servicios de gestion) &
5. Seguridad de documentos fisicos R’O —
14.Continuidad del Negocio y ﬁ-ﬁ'l.)
Recuperacion del Dato
6. Resiliencia de datos ga
15.Gestién del cambio / patch X
2 |
_ 7. Acceso remoto i 16.Gestién del riesgo de proveedores A
Seguridad de
la red - . -
8. Segmentacion de la red jmp 17.Seguridad fisica ﬁ
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e El resultado ideal seria una vision altamente objetiva de los activos de mayor
riesgo y de los sistemas asociados

Cadena de valor

Sistemas / aplicaciones

Jit Activos de informacién

Encuestas de consumidores

Desarrollo de producto .
P Detalles de pre-lanzamiento de nuevos productos

Inteligencia de competidores en el mercado

Pruebas de campafia nacional y otros contenidos

Marketing pre-lanzamiento

Contratos de canal y SLAs
Gestion de canales

Informacién demografica del cliente

Equipos de servicio al

. Informacién de contacto del cliente
cliente

Estrategia de gestion de inversiones

Datos transaccionales del cliente

Cumplimiento de préstamos / Informacion de pagos y facturacion

créditos

Comunicaciones ejecutivas y del Directorio
Pre-lanzamiento de informacion financiera
Funciones corporativas Login de administracion / palabras clave / codigos
Datos de empleados no estructurados

Claves criptograficas

ot
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Lo
Q Ejemplo de caso: identificacion y priorizacion de riesgo en una institucion
financiera en América del Norte

#—

La Junta de Directores
pidio una forma de
medir el riesgo de
ciberseguridad para la
préoxima reunién

El recientemente
establecido equipo de
“Riesgo Cibernético”
necesitaba un proceso
para determinary
abordar el riesgo

La infraestructura de TI
era complejayla
cultura organizacional
diversa

Se utiliz6 una metodologia de “donde estamos ahora” para
determinar las necesidades inmediatas y las acciones correctivas
necesarias

* Se establecié un enfoque basado en riesgos, apoyado por el
negocio para poder identificar la situacion actual

* Se ha desarrollado un exhaustivo analisis de costos y una
desagregacion de actividades para la mitigacion de riesgos

Se busco definir “dédnde deseamos estar” para la implementacion

de una planificacion estratégica y de una gestion continua del

riesgo

* Se ha detallado el estado futuro deseado en comparacion al
framework de ciberseguridad

* Definicidn de un camino a futuro para la reduccién del riesgo en
forma detallada

Implementacion de una metodologia de “cd6mo medir el

progreso” para una ejecucion de riesgo a operaciones

* Desarrollo de hitos clave para cada riesgo, en términos de
acciones a ser tomadas

* Desarrollo de una revision de riesgo y proceso de excepciones

* Estructuracién de una nueva organizacion de riesgo cibernético,
incluyendo un modelo de gobierno para autorizacién inmediata

Plan de trabajo de 3 afios para la
transformacién de $250Mn USD

Las iniciativas de remediacion
fueron priorizadas con base al “risk
buy down” esperado relativo al
costo

Creacion de un scorecard a nivel
empresa con métricas de entrega
y desempeiio clave para
monitorear el avance

Claro foco en proyectos con el
mayor ROI, con una transparencia
sin precedentes

— Creacion de una forma de
abordar y responder a nuevos
riesgos y ataques, en lugar de
solamente combatir incendios

— Desarrollo de un nuevo gobierno

— Establecimiento de un
monitoreo continuo y de
métricas para la
implementacion del programa

xx%f
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Q Identificacion de activos y riesgos: Rol de Auditoria

Pruebas clave para realizar una auditoria

* (Eslalista de activos lo suficientemente exhaustiva (mas alla de TI)?
* ¢Han sido identificados activos con el nivel correcto de profundidad - lo suficiente para
Identificacion ser accionables, pero sin ser lo suficientemente profundos para hacerlos dificiles
de activos de gestionar?
* ¢Se ha comprometido el resto del negocio en la identificacion y priorizacion de
activos criticos?

* ¢Eslalista de riesgos lo suficientemente exhaustiva (mas alla de TI)?

[ 1ileEld ] © ¢Es la lista de riesgos lo suficientemente especifica para llevar a cabo decisiones de
de riesgos priorizacién y realizar trade-offs?

* ¢Se ha comprometido el negocio en su nivel de apetito de riesgo?

* iSe puede determinar donde se encuentra cada uno de los activos criticos dentro del
sistema?

* Si usted habla con usuarios de estos activos del negocio, ¢entienden donde se
encuentran los activos?

* ¢Se sabe cudles activos estan contenidos o abordados por cada gran sistema?

* ¢Son suficientes los controles? Se piensa en relacion a cuanta gente posee acceso a
ciertas porciones de datos criticos, ¢son demasiados?

* ¢Puede la organizacion tecnoldégica ofrecer una prueba que los controles han
sido testeados?

Evaluacion del
sistema

xx%f
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0 Creencias clave en Riesgo de Terceros

“Usted puede tercerizar las operaciones, pero no puede tercerizar el riesgo”

* Considerar cuidadosamente el trade-off entre compartir datos y protegerlos

* Las relaciones promueven el comportamiento, no sélo contactos - una “alianza” es
mas significativa que “tener un proveedor”

* Hacer una evaluacion honesta de las fortalezas y debilidades de la organizacion propia

*  Mucho del riesgo es tomado * Una supervision genérica lleva a
antes de la decision final de pobres resultados - la supervisidony la
compra - las evaluaciones de Mentalidad recoleccion de datos deberian estar
seguridad deberian ser realizadas basados en riesgos especificos
de forma anticipada

* El equipo completo (e.g.,
negocio, Tl, riesgo, proveedores)
deberia estar alineado en
relacion a los objetivos futuros

* Los esfuerzos se deben priorizar con
base al tipo de relacién (e.g.,
tecnologia, arbitraje laboral) y el nivel
de riesgo inherente de la tercera parte

* Pensar mas alla de las alianzas
* El gobierno, reportes y inmediatas
procedimientos de escalamiento
resultan esenciales para asegurar
que los problemas sean
abordados por la gente correcta

en el tiempo oportuno

* El contrato determina incentivos y
penalidades significativas por
incumplimiento

* Gestionar el riesgo mas alla de la
contratacion (e.g., reporte de
transparencia continua)

xx%f
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0 Mejores practicas en la integracion de la Evaluacion de Terceros en el proceso
de compras

* Analizar los niveles de riesgo de potenciales cargas de trabajo a ser mitigadas por anticipado
Setup del * Integrar el proceso de gestion del riesgo en el proceso de evaluacién

programa

* Realizar una evaluacion de alto nivel de los proveedores considerados, a fin de identificar

Seleccion de proveedores con alto riesgo de seguridad antes de que se inicie el proceso
proveedores

* Realizar evaluacion detallada de los proveedores finales, con foco en los principales riesgos
* Usar una combinacion de datos objetivo, entrevistas y visitas para evaluar a los proveedores
* Realizar un seguimiento de acciones correctivas para su incorporacién en el contrato

* Asegurarse que acciones correctivas de gestion del riesgo estén incluidas en el contrato
\[FGEEL AN © Determinar e integrar incentivos / penalidades apropiadas en el lenguaje del contrato
contratacion * Asegurarse de que el contrato defina claros procedimientos para la respuesta a incidentes

* Dar seguimiento y asegurarse que las acciones correctivas hayan sido completadas
* Realizar un control de antecedentes a las personas que estan desempeiiando el trabajo de
alto riesgo

* Monitorear / revisar las provisiones para la gestion del riesgo y las acciones a ser tomadas

Gestion durante la vida del contrato
continua

Diligencia
detallada y re-
evaluacion

Introduccion

xx%f
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Seccion

Directorio de
empleados

0 Ejemplo de carga de trabajo y scoring de datos en B oo medo | Ao [ severo
relacion al modelo de riesgo
Nivel de
Ejemplo de dato riesgo?!
Informacién de contratos de empleados (p. €j., nombre, rol, numero telefénico) I
Informacion personal (p. ej., esposa, direccidn, contacto de emergencia) I
Archivos de RRHH (p. €j., verificacién de antecedentes, contratos, cartas de oferta, I

Informacion
de RRHH del
empleado

Gobierno /
funciones
MIEGES

Documentos
internos

Informacion
del cliente

informacion sobre ausencias por enfermedad / incapacidad)

Evaluacién de desempeno del empleado (p. €j., registros de contratacion, documentos I
de revision, calificaciones, etc.)

Reportes operacionales (p. €j., resultados de revisién interna, iniciativas de I
operaciones)

Reportes financieros (p. ej., resumen de desempefio financiero mensual) I
Arquitectura de liderazgo (p. ej., estructura organizacional, lideres clave) I

Comunicaciones internas (p. ej., newsletter interno)

Pipeline de oportunidad (p. ej., discusiones continuas con clientes, incluyendo temas de I
conversacion)

Informacidn de contacto del cliente (p. ej., nombre, titulo, email)

Informacidn identificable personal del cliente (p. ej., nimero de identificacién) I

1 El riesgo se asume a ser agregado (ej: todos los datos de un tipo especifico es incumplido vs una Unica instancia)

xx'%f
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9 Ejemplo de caso: Programa de Gestion del Riesgo de Terceros para un banco

——

N

global de EE.UU.

El banco confiaba en un gran nimero
de proveedores para sus operaciones
del dia a dia — algunas de las relaciones
se habian establecido hace muchos afos

El banco contaba con un plazo muy
corto para implementar mejoras en su
proceso de gestidon de proveedores

El banco no poseia procesos de
supervision sistémicos para riesgos
operacionales y de cumplimiento

La supervision de procesos estaba
basada en el nivel de criticidad del
proveedor para el banco — los
proveedores de pequefias dimensiones
gue generaban la mayor exposicién a
riesgo operacional fueron descartados

o Se establecid la estructura general del
programa

e Se identificarion las categorias de terceros con
base en el alcance del servicio (p. €j.,
proveedores de datos, proveedores de T,
clasificacidon de cada categoria en base a la
exposicién y tamafio del riesgo)

Con base en la calificacion de la categoria, se
identificaron ciertos grupos de due-diligence y
tests de auditoria de acuerdo a los
requerimientos

En paralelo, se mejoro la gestion de cuadros de
mando especificos por proveedor, con
indicadores de cumplimiento y riesgo a fin de
asegurar transparencia y visibilidad

e Se establecié una estructura de gobierno
independiente del negocio para continuamente
supervisar, ofrecer guia estratégica y actuar
como un punto de escalamiento para
actividades de monitoreo de proveedores

FUENTE: Experiencia del cliente McKinsey

Procesos robustos de gestion
de terceros que excedia los
requerimientos regulatorios
asegurando la transparencia
y visibilidad de riesgos

Fuerte modelo de gobierno
gue aseguraba la ejecucion,
responsabilidad y
sustentabilidad del programa

Mejora del entendimiento
del alcance y riesgo de
relaciones individuales con
proveedores

xx%’
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0 Gestion del Riesgo de Terceros: Rol de Auditoria

Pruebas clave para realizar una auditoria

* ¢La Gestion del Riesgo ha estado involucrada de forma lo suficientemente temprana en el
proceso de compras para tener impacto?

Setup del * ¢Hasta qué punto la Gestidn del Riesgo y el negocio estan comprometidos en un didlogo real en
programa relacidn a riesgos en lugar de solamente gestionar un producto?

* ¢Constituyen los riesgos de tercerizacidon una porcion de trabajo que esta siendo evaluada por
anticipado? ¢Existen distintos tipos de trabajos tratados en forma diferenciada?

* ¢las evaluaciones de los proveedores equilibran apropiadamente profundidad y velocidad,
abordando los riesgos mas importantes, pero no retrasando el proceso de compras en forma

- . i ia?
Diligencia y re- innecesaria+
evaluacion  ¢Se ha previsto una prueba de cumplimiento cuando ésta ha sido requerida?
detallada « (Existe una lista de acciones de mejoras prescriptas como consecuencia de la evaluaciéon?

e ¢Como son discutidos los resultados de la evaluacion con el negocio? ¢ Poseen los resultados del
negocio un impacto en las decisiones del negocio?

* Para una muestra de contratos, ¢ poseen los contratos el tipo correcto de provisiones para
mejoras, incentivos / penalidades, y procedimientos en caso de un problema?

Negociacion y
contratacion

Gestién * ¢Hasta qué punto son monitoreadas acciones de mejora continua a lo largo del tiempo?

continua * ¢Con qué frecuencia es el riesgo revisado en forma holistica para contratos importantes?

xx'%f
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G La creacidn de escenarios de guerra es el mecanismo mas efectivo para realizar asegurar
que la capacidad de la institucion de responder a una brecha en la seguridad es adecuada

La capacidad de responder a una brecha

de la seguridad es tan importante como
Creacion de escenarios de guerra cibernéticos

evitarlas en primer lugar

Aun los ambientes tecnoldgicos mas * Simula un ataque cibernético del mundo real en relacién a un escenario de

sofisticados (p. ej., RSA, US, DoD) negocios personalizado a las amenazas actuales de la organizacién
han sido penetrados *  Es multi-funcional, involucrando participantes que no sélo desempefian un rol

*  La mayor parte del valor destruido en la seguridad de la informacidn, sino también en infraestructura de T,
en un ataque cibernético es el servicio al cliente, operaciones, marketing, legales, y comunicaciones
resultado de una respuesta corporativas, asegurando claros derechos de decisidn y responsabilidad a lo
inadecuada en lugar del ataque ensi || largodecadaunode ellos
mismo * Estd estructurado para simular la experiencia de un ataque real: los

participantes reciben informacién incompleta, y tienen que reaccionar a los
eventos en tiempo real

* Los planes de respuesta deben ser
sometidos a “tests de presiéon”

simulando la urgencia y ambigliedad * Vamas allad de los enfoques de diagndstico tradicional de ciberseguridad para
de un ataque real testear las brechas en la capacidad de una organizacién de responder a un

* Enla mayoria de los casos, la s
respuesta de un negocio a una * Va mas alla de los enfoques de diagndstico tradicional de ciberseguridad para
violacién de seguridad (p. ej., en testear las brechas en la capacidad de una organizacién de responder
funciones legales, operacionales y Bt o
de comunicacidn) es tan desafiante * Un ambiente controlado provee aprendizajes incrementales y aprendizajes en
como la respuesta técnica comparacion a una respuesta real

* Sin impacto sobre los ambientes de produccion

La mayor parte de los bancos han identificado a los riesgos cibernéticos como un riesgo
operacional top — los escenarios de juegos de guerra ofrecen una mayor capacidad de
estimar potenciales pérdidas e identificar acciones de mitigacion para un riesgo cibernético

xx'%f
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G Ejemplo de escenario de juegos de guerra

» Perfil del agresor: Grupo de delincuentes con buena financiacidn y organizacidn y alcance internacional a través de una red compleja de
alianzas, observaba el comportamiento durante meses antes de desarrollar y ejecutar un plan durante aproximadamente 2 afios
* Impacto: Robo por mas de S300Mn simultaneamente a lo largo de multiples canales (p. ej., todas las 5 UNs de la firma de PE)

Ataque del tipo “spear

phishing”

s
&yl
/

Hackers monitorean a los
desarrolladores senior en el
gerente de activos
institucionales de una firma de
PE y determina sus intereses
para colocar una fraccién
definida de malware en un sitio
de foro de desarrolladores
externos en el cual estos
participan

Emails con
infecciones

Puerta trasera ejecutada -
credenciales robadas

Credenciales
robadas

El desarrollador realiza una
descarga del documento con
malware, el cual se instala en la
maquina sin ser detectado ya
que el desarrollador ha
desactivado Cylance,
permitiendo el robo de las
credenciales.

Maquinas infectadas en
¥ busqueda de PC admin;
contacto de helpdesk

El desarrollador llama al
helpdesk para consultar sobre
un actualizacién en su laptop, la
cual funciona lentamente — la
sesién de acceso remoto le
permite al malware infectar la
PC

Jefe de Servicios al cliente y
comportamiento de
relaciones con el clinete
observados

Jornada
digital y
fintech

El atacante observa la pantalla
del administrador para
familiarizarse y replicar el
comportamiento del
administrador para manejar los
sistemas de transferencia de
efectivo del gerente de activos

FUENTE: Kaspersky Labs, Analisis McKinsey
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G Ejemplo de escenario de juegos de guerra

aproximadamente 2 afios.

* Perfil del agresor: Grupo de delincuentes con buena financiacidn y organizacion y alcance internacional a través de una red
compleja de alianzas, observaba el comportamiento durante meses antes de desarrollar y ejecutar un plan durante

* Impacto: Robo por mas de $300MM simultaneamente a lo largo de multiples canales (ej.: todas las 5 UNs de la firma PE)

L3 Ejecucion del ataque inicial

Los atacantes entregan paquetes de
datos adicionales, a través de
transacciones fraudulentas (ej.: los
atacantes cambian el valor de una
cuenta de $100k por una de S1Mn, y
luego se transfieren a si mismos la
diferencia de $900k)

;3 Disrupcion del programa colateral

El administrador senior del sistema
también llama al helpdesk, infectando
su computadora Dado que la compaiiia
aun no ha implementado un “vaulting”
de contrasefas, esto permite un acceso
persistente a varios sistemas operativos

Disrupcion futura a través de
captura de datos para acuerdos
front-run

AlA EXZZZ3
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Mediante el uso de credenciales de
login, los atacantes obtienen datos
sensitivos a nivel comercial y de
asociaciones limitadas, borran los
servidores de produccidn, y explotan
datos de socios limitados a acuerdos de
front-running

FUENTE: Kaspersky Labs, Analisis McKinsey
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Q Un fuerte gobierno sobre el riesgo tecnologico es generado mediante un claro
modelo de interaccidn a lo largo de lineas de defensa dentro del banco

1ralinea e Riesgo tecnoldgico asegura una
mayor consciencia sobre los
riesgos tecnoldgicos y los
negocios comprenden su perfil

Negocios,
sus funciones * Riesgo tecnoldgico define
deTlylailra politicas, ofrece supervision y

linea de funciones desafios
centralizadas

* Negocios y las funciones
comparten reportes relevantes
e invitan a riesgo tecnoldgico a
reuniones relevantes cuando sea
pedido

* ORMis en la UdeN trabaja dentro
del negocio para desarrollar un
apetito y reportes de riesgo
tecnoldgico

* Riesgo
tecnoldgico
comparte las
politicas y
frameworks
para definir el
apetito

Gestor de Riesgo
Operacional
(ORM) en la UdeN

2dalinea

* Riesgo tecnoldgico comparte el reporte

de riesgo tecnolégico integrado e
informes de apetito al riesgo para la
empresa

* ERM o integra en un perfil mas amplio

de riesgo operacional

Riesgo tecnoldgico

* Riesgo tecnoldgico asegura una
cobertura apropiada de los riesgos
tecnoldgicos en procesos de otros grupos
de riesgo (p.ej., stage-gate en libro de
trabajo del proveedor de servicio)

* Riesgo tecnoldgico responde a pedidos
ad hoc (p.ej., respondiendo en relacion a
cumplimiento)

Gestor de Riesgo

Operacional (ERM)

ERM comparte politicas por riesgo
y el apetito por el riesgo

Otros grupos de riesgo reportan a
riesgo tecnoldgico en relacion a
métricas relevantes de riesgo
tecnoldgico

Otros grupos
relacionados al
riesgo
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Q Se requiere de un exhaustivo conjunto de politicas, supervision y actividades de
evaluacion del grupo CRO, CORO y ERM

Politicas,
estandares y
apetito

Supervision y

desafio

Evaluacion de
la efectividad
del programa

Actividades clave

Practicas obligatorias de préxima generacidn, incluyendo proteccidn diferenciada vinculada a la exposicidn al riesgo - ej.: proteccion
mas fuerte para procesos y activos con un mayor riesgo

Asegurar una cobertura exhaustiva de tipos de riesgo de Tl mas alla de seguridad

Definir apetito al riesgo y tolerancias para métricas clave, consistentes con el apetito general al riesgo a nivel empresa y a nivel
operacional

Definir roles y responsabilidades y modelo de interaccion para la 2da linea vis-a-vis las funciones de Tl y del negocio

Establecer un modelo de compromiso para el gobierno senior, incluyendo entrenamiento y reporte del Directorio y evaluacion de
medidas de mitigacidn a nivel empresa (ej.: ciber-seguros)

Desarrollar una visién sobre los principales riesgos, creando una visidn business-back sobre activos de informacion valiosa y procesos
de negocios que generan valor (ej: vinculados a sus procesos RCAORCSA y BIA) para apoyar decisiones en donde la inversion es
necesaria y donde los costos usuales del negocio pueden verse reducidos

Definir un conjunto de métricas a futuro en relacion a ciber-resiliencia - aquellas que proveeran a usted y al Directorio una visidn de
la exposicion actual y sobre como la organizacion estd mitigando el riesgo y mejorando a futuro

Medir y gestionar la cultura al riesgo, incluyendo enrolamiento y educacién del personal del front-line

Supervisar el programa de gestion de proveedores a fin de asegurar una diligencia previa al on-boarding, una robusta estructuracion
del contrato y un continuo monitoreo

Establecer procesos para el escalamiento de excepciones para requerimientos de control de riesgo tecnoldgico y monitoreo de los
plazos de remediacién / resolucién

Realizar una evaluacién independiente del estado actual y de la trayectoria del programa cibernético mediante la utilizacién de un
framework consistente y exhaustivo

Testear el programa de incidentes y respuesta a la crisis a fin de asegurar i) capacidad de respuesta interna vy ii) que todos los socios
de apoyo critico sean seleccionados y se encuentren bajo contrato (p.ej., PR, gestion de crisis, cyber forensics, especialistas para
respuesta a incidentes)

Asegurar que las inversiones de remediacién propuestas sean claramente definidas con costos, impacto esperado en el negocio y
ajuste del riesgo proyectado

Monitorear y comunicar requerimientos regulatorios y supervisar el reporte de cumplimiento y respuesta a remediacién
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Q Ejemplo de métricas a nivel de Directorio EJEMPLO DISTORSIONADO
DE CLIENTE
Lo que esto significa... Meétrica Estado Medicion Postura al riesgo
Comprender ¢Estamos monitoreando lo que pasa ; # de nuevos activos inesperados (p.ej., tecnologia) xx/100 Redactado
nuestros en nuestras redes y si hacemos lo que ; descub|ertosdentrodelamb|entedered ...................................................................................................................
activos y verdaderamente es importante para } % de activos que han estado sujeto a un proceso xx/100 Redactado
amenazas nosotros? ¢ de identificacion de “activos criticos”
: . : S de activos criticos evaluados para un nivel xx/100 Redactado
Construir ¢Estamos protegiendo Fleform? ¢ apropiado de proteccién
adecuada nuestros aCtIVOS en Ilnea ; ..............................................................................................................................................................................................................
defensas con el riesgo y fortalecimiento de | % de empleados que demuestran un ’ xx/100 Redactado
fuertes B iestra cultura ciberndtica? { comportamiento de seguridad cibernética y toma
¢ de decisiones apropiado
. % de proyectos de terceros donde los proveedores ‘ xx/100 Redactado
Monitorear ¢Estamos proactivamente buscando y : almacenan datos criticos y cumplen con nuestras
nuestro detectando potenciales incidentesy | Policas deevaluacion
ambiente amenazas? 5 Tiempo promedio para detectar un evento critico xx/0.5h Redactado
" deciberseguridad
Tiempo promedio para responder a un incidente x/1h Redactado
SUUI . éfstamos planeandoy reaccionando | de seguridad crticode Tl
. . . '
eI e apropiadamente a los incidentes { % de planes de respuesta a incidentes de xx/100 Redactado
detectados? J ciberseguridad materiales testeados/ejecutados,
revisados y actualizados en los Ultimos 12 meses
. #de horas que los sistemas del cliente estan x/ Oh. Redactado
¢Cémo estd nuestro programa de ; apagados debido a un incidente de ciberseguridad
R ] . , ; e ;
W cibersequridad impactando a puestro | eneldltimotrimestre
negocio? / #de incidentes de ciberseguridad materiales en el x/0 Redactado

= S~

ultimo trimestre
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Q Ejemplo de caso: Unificacion del Riesgo de Tl e integracion con ERM

#—

Un cliente de la industria

financiera global con

multiples problemas con la

gestion del Riesgo

Tecnoloégico

— Grupo de Riesgo de
Tecnoldgico dedicado
que reportaba al CIO,
desempeiiando tanto
un rol de primeray
segunda linea

— Multiples sub-
disciplinas de Riesgo
Tecnoldgico (p.ej., ADM,
proveedor) no cubiertas

— Sinintegracion de
actividades de Riesgo
Tecnolégico con otros
grupos de segunda
linea (p.ej., evaluaciones
de control, reporte),
llevando a un
entendimiento
conflictivo del estado de
la gestidn de riesgo

Evaluacién del estado de Riesgo de Tl en comparacion a las

mejores practicas

® Realizacidn de una evaluacién a nivel de actividad de Ia
gestion de Riesgo de Tl para descubrir solapes y brechas en
cobertura del riesgo material

® Evaluacidén de la estructura organizacional en comparacion a
lo visto en otras instituciones a fin de determinar
potenciales conflictos de interés o estructuras atipicas

® Realizacion de entrevistas a las principales partes
interesadas y revision de los datos disponibles para
comprender los riesgos de Tl materiales que enfrentaba la
organizacién

Desarrollar recomendaciones en base a los primeros

principios

® Articulacion de principios para la gestion del riesgo segun
mejores practicas basados en lineas de trabajo de defensa

® Desarrollo de estructuras organizacionales alternativas en
base al estado actual y a tendencias de la industria

® Creacion de cuadros RACI de nivel de actividad para
impulsar una integracién mds cercana de gestion del riesgo
de Tl con Gestidn del Riesgo Empresarial (ERM por sus siglas
en Inglés)

® Desarrollo de un modelo de cobertura para Riesgos de Tl a
fin de eliminar brechas y duplicacion de actividades

La organizacion dejo de tener
multiples problemas con la
gestion de Riesgo de
Tecnolégico para implementar
practicas segun estandares de
la industria

Comenzar a partir de
principios resulto critico para
generar credibilidad en la
organizacion y resaltar los
problemas

El grupo de Riesgo
Tecnoldégico dejé de estar por
debajo de ERM a asegurar un
alineamiento mas cercano con
gestion del riesgo general y
eliminar inconsistencias en
reporte y evaluaciéon

Las actividades obligatorias
del grupo de Riesgo
Tecnoloégico se han expandido
y aclarado a fin de asegurar
una exhaustiva cobertura de
segunda linea en la institucion
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Preguntas

Contacto 228

David Ware

Socio Asociado
David Ware@ mckinsey.com
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