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* Introduccion: ¢Qué es Ciber Seguridad? ¢ Qué framework
usamos? éPor qué?

 Desarrollo: éCoémo implementamos el framework?

* Conclusion: ¢Cual es el resultado esperado? éQué rol debe
tomar el auditor interno?
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¢ Qué es Ciber Seguridad?




¢ Qué es Ciber Seguridad?

 Ciber Seguridad es toda proteccion de activos de informacion, a través del
tratamiento de amenazas que ponen en riesgo la informacion que es
procesada, almacenada y transportada por los sistemas de informacion
gue se encuentran interconectados.

* En este nuevo escenario no es mejor quien no se cae nunca, sino quien
mas rapido se levanta.

e En este sentido la convergencia e interaccion entre las tres lineas de
defensa, son aspectos claves para brindar a las organizaciones mejores
herramientas para prevenir y minimizar el impacto.
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¢ Qué framework usamos? ;Por qué?

COBITg
NIST =

National Institute of
Standards and Technology

CounciL on
|SB d CYyBERSECURITY

Le ConselL De LA CYBERSECURITE
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¢ Qué framework usamos? ;Por qué?
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¢ Qué framework usamos? ;Por qué?

A pesarde que ISACA también recomienda NIST (*), debemos
tener en consideracion que cada entidad es un caso particular
y tenemos que evaluar:

— ¢Cuales son los requisitos legales?

— ¢Cuales son los requisitos contractuales?

— ¢Qué beneficios le gustaria obtener?

— ¢Cuales son los objetivos que desearia lograr?

(*) https://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Implementing-the-NIST- XX
Cybersecurity-Framework.aspx C/Lk\l N
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. Como implementamos el framework?

~ldentify

NIST ofrece una PR e 2

CV: Covernance
RA: Risk Assessment
RM: Risk Management Strategy

metodologia 8 Protect
basada en fases y
categorias: et

IM: Improvements
CO. Communications

© Respond

RP. Response Planning
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;,Como implementamos el framework?

 No solo como, sino quién debe participar:

Modelo de las Tres Lineas de Defensa* adaptado al riesgo de Ciberseguridad

CONSEJO DE ADMINISTRACION / COMISION DE AUDITORIA

ALTA DIRECCION

1* LINEA DE DEFENSA 2* LINEA DE DEFENSA 3° LINEA DE DEFENSA

Auditoria de Cuentas
Regulador / Supervisor

Cumplimiento Normativo
deTl

|

|

|

|

| Seguridad de Tl Auditoria Interna

| deTl
@ |

|

Gestion de Riesgos de Tl

* European Confederation of Institutes of Internal Auditors/Federation of Risk Management Association-2013. Endorsed
by Global Institute of Internal Auditors-2014
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. Como implementamos el framework?

FASES
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P ACION D i OR PQ : ACIO
CATEGORIA
U U U A X - U U
D€ J JE 0
Gestion de
Activos
Ambiente de
Negocios
s . Asegurar la Alertas de
= Identificar y clasificar procesos s T ——r
Gobernabilidad de negocio, activos, riesgos y ~y - e
acompanar en |periddica modificaciones
controles, basados en la y 3
Eale o . . .. _|el proceso de |basandose en |de activos,
valuacion d€ | estrategia de negocio y apetito |, e — :
Ri . identificacion. |eventos riesgos o
1€S80S de riesgos. o .
significativos |controles.
Estrategia de
GIR
Disponibilidad
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. Como implementamos el framework?

FASES

PROTEGER

CATEGORIA

Gestion del
control de acceso

Aseguramiento y
Capacitacion

Seguridad de los
Datos

Proteccion de la
informacion

Mantenimiento

Tecnologia de
proteccion

» A . ' 12 N . »

Establecer politicas, normas, procedimientos
y estandares acordes a los riesgos
identificados. La segunda linea de defensa lo
implementara y la tercera validara su
eficiencia y efectividad.

Validar los
cambios en
forma
periddica.

Alertas de
cambios en las
directivas de
seguridad.

Monitoreo de
gestion,
disponibilidad,
etc.
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. Como implementamos el framework?

IMPLEMENTACION DEL FRAMEWORK NIST

POST IMPLEMENTACION

FASES CATEGORIA , ) ] o
12 Linea de 22 Linea de 32 Linea de Auditoria Auditoria
Defensa Defensa Defensa Continua
Anomaliasy
Eventos
Verificar los Pistas de
o i Establecer procedimientos deteccion, incidentes incidentes con
st Seguridad de |. - S - - : ;
O - identificacion, clasificacion y resolucion de criticos y que |[tipologias,
e supervision e i : p—
= S— incidentes. Periodicamente se deben los mismos clasificaciones
o actualizar los riesgos y controles. impacten en |y riesgos
sus procesos. |asociados.
Procesos de
deteccion
XX[3

COLAIN

COSTA RICA 2017




BN Y ¢ - g
. Como implementamos el framework?

FASES

CATEGORIA

IMPLEMENTACION DEL FRAMEWORK NIST

12 Linea de
Defensa

22 Linea de
Defensa

32 Linea de
Defensa

POST IMPLEMENTACION

Auditoria

Auditoria
Continua

Planificacion de
la respuesta
Verificar que
Ny Estratificar los [Acompafary |los incidentes
Comunicaciones incidentes ya |validar las se encuentren |Mediciones
Definir la registrados y |definiciones |gestionados |de tiempos de
normativa establecer basados en segun los respuestas
Analisis interna para |distintos los riesgos planes ante
cada planes de identificados |establecidosy [incidentes
categoria. accion segun |en las que los segun su
Mitigacion su distintas mismos se taxonomia.
clasificacion. |fases. encuentren
actualizados.
Mejoras
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. Como implementamos el framework?

FASES

-2
<
[
L
o
o
O
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CATEGORIA

Planificacion de
recuperacion

IMPLEMENTACION DEL FRAMEWORK NIST

12 Linea de
Defensa

22 Linea de
Defensa

32 Linea de
Defensa

Acompanary

POST IMPLEMENTACION

Auditoria

Verificar que las
mejoras

Auditoria
Continua

validar las implementadas [Mediciones de
— Establecer — " .
Definir la distintos definiciones |mitiguen los tiempos de
normativa vl basados en riesgos recuperacion
Mejoras interna para e , los riesgos generados por |ante
accion segun |, . S
cada Mo identificados |nuevos incidentes
. los incidentes . .
categoria. =" en las incidentes y seguln su
estratificados. | |. . . ,
distintas que actualice la |taxonomia.
fases. fase de
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;. Cual es el resultado esperado? ; Qué
rol debe tomar el auditor interno?




el R
¢ Cual es el resultado esperado? ;Qué

rol debe tomar el auditor interno?

DE ORIGEN INTERNO

DE ORIGEN EXTERNO

PUNTOS FUERTES

Proceso de identificacion.

76%

PUNTOS DEBILES

Inconvenientes con permisos sobre BD 83%

Tenemos un buen ambiente de control
: 56%
interno.

74%

Controles de DLP noﬁn\"mirtes.

S

Tenemos una buena Cﬁipacitacién del
personal.

34%

Accesos incompatib S aplicaciones. 59%

Cumplimiento normas internacionales@

Plan estratégico de seguridad |nefect|v
g e & P
e ineficiente.

89%

Software antivirus desactualizado.

28%
Controles perimétricos satisfactorios. 67%
Ciber ataques dura 1ltimo afo. 44%

El pentest no nos arro}a%es amenazas. 72%
A

l@l

Phishing durante J\@o)a 39% | Reglas de firewall ejé:!s;s\ excesivas. 63%

Controles sobre la actividad terciariza 12% | No contamos con IDS e IPS. 31%
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¢ Cual es el resultado esperado? ;Qué

rol debe tomar el auditor interno?

Situacion Actual

Identificar
100

Recuperar Proteger

Situacion Deseable

Identificar
100
80

Detectar 60

r 40
Recuperar
20

0

Proteger

\/
Responder Detectar é)lf IN
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Estadistica segln encuesta.
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. Cual es el resultado esperado? ; Qué
rol debe tomar el auditor interno?

; CRIMINAL
v =5
, _ USUARIO
INTERNET

INFORMACION CORTA FUEGO
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¢,Cual es el resultado esperado? ;Qué
rol debe tomar el auditor interno?

hanges in \ S ocess {E ’ i LTy

C
Current and and Risk Appetite
Future Risk C
Foc Cmcal| fr struc
‘ Management
Actions: Selects Profile,
Budget

Impl m tanon
Chan, ges Asse
Vulne bllty and Im leme;

Focus: Secunng Cntlcal In
Actions: Implements

Executive Level

s: Organ lzahon | Risk
Acton RkD and Priorities

*x

BASILEA I

La seguridad se hace entre
responsab

Auditor Especialista en Gestion Integral de Riesgos. yy|./
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gabrielalderete@macro.com.ar
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Muchas gracias por su
atencion...

111

No me pueden
cuestionar si no
pregunto si hay

dudas!!??




