‘> FOLLOW US N\
)
. L L L X Jc) ,\

FELABAN )
@fiba_bankers

Denegacidon de Servicio y su impacto en el
negocio bancario: cOmo prepararsey
responder a esta amenaza

Carlos Luis Vidal, MBA, CISA, CISM, CISSP, CFE, CIA, Security+



1.Introduccién a los DDos
2.Razones y motivacion de un DDos
3.Tipos de DDos
. 4.Ddos y Botnets: Retos y tendencias
U 5.Impacto al negocio
| 6.Herramientas, Medidas Proactivas y Reactivas
N ‘ contra los DDos
7.Conclusiones




1. Introduccion a los DDos

Definicion:
Un DDos es un ataque coordinado llevado a cabo usando un largo
numero de host comprometidos con el fin de interrumpir un servicio.
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Los ataque DDos, han comenzado a tener mayor notoriedad en los
sistemas bancarios desde el 2010 (Operacion Abibal). Este ano
Anonymus lanzo una operacion llamada Oplcarus.
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1. Introduccion a los DDos

Aumento creciente de usuarios de Internet
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Pietro Romano
#Anonymous shut down the #Bank of #Greece website with #DDo S #attac
techworm.net2016/05/anonym__. #0plecarus #cyberattack #Legion
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Hackers across the globe are increasingly targeting the banking industry

Anonymous DDoS Bank of Greece website to protest
against the global corruption in finance and banking

Hacktivist collective Anonymous has begun launching cyberattacks on banks across the world.
sector The online hacktivist group, Anonymous has rec

The hacker group, joining hands with Ghost Squad, has claimed to have launched DDoS attacks
on eight international banks, shutting down the official websites.

#Oplcarus is now a joint-effort Operation of Anonymous and GhostSquadHackers
( @GhostSquadHack ) #United

AMERICAN BANKER p—

Anonymous shut down the Bank of Greece website.
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The Central Bank of the Dominican Republic, the Banks LOSG Up to $100K/H01—11‘ to Shorter, MOI‘G

Guernsey Financial Services Commission, the Central Intense DDoS Attacks
Bank of Maldives and the Dutch Central Bank were
briefly offline on 6 May, while the National Bank of 1 £ o By Penny Crosman - in f G+ = " = [
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reportedly taken offline a day later. The Central Bank
of Mexico and the Central Bank of Bosnia and Distributed demial of service attacks hawve morphed from RELATED

a nuisance to something more sinister. EL, Entarge This Image

Herzegovina were also brought down by a DDoS

attack. However, at the time of writing, all the websites In & DDoS attack, heavy volumes of traffic are hurled at P —
i iuict agllactive appear to be a website to halt normal activity or inflict damage,
typically freezing up the site for several hours. Such
exploits achiewved notoriety in the fall of 2012 when large
banks were hit by a cyberterrorist group.
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But the Operation Ababil attacks were simply meant to
stop banks' websites from functioning. They caused a What Banks Need to Know from Verizon's
great deal of consternation among bank customers and Comprehensive Breach Report

the press, but little senous harm. DDoS Attacks Are Still Happening — and



1. Introduccion a los DDos

Ejecucion de un DDos:
Consta de 4 pasos basicos:
Reclutamiento, Infeccion, Comandos de ataque y paquetes (trafico) de ataque.
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2. Razones y Motivacion de un DDos

e Competencia: Suempresa es competidora de la empresa del atacante.

FELABAN  |Ideoldgicos: los mensajes y/o valores no correspondes con los de los
atacantes, por lo cual desean silenciarlo.

 Chantaje: alguien quiere que usted pague una cantidad de dinero, no es
diferente de la extorsion "la vida real".

 Politica: un grupo de individuos quiere vengarse de un Estado (instituto,
organizacion) debido a sus opiniones politicas diferentes. Muchas
veces, es impulsado por un Estado.
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| @fiba_bankers  Desafio: alguien quiere mostrar su nivel de conocimientos
e DDos No intencionales: Productos, canal o servicio nuevo donde no se

estimo bien la capacidad.




3. Tipos de DDos

Existen varios tipos de Ddos, sin embargo se podrian agrupar
en 3 grupos:

1. Ataques volumeétricos : Sobrecargar ancho de red.

2. Ataques de trafico: Sobrecargar capacidad de recursos del
servidor o componentes de red.
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3. Ataques de Capa Aplicacion: Aprovechar vulnerabilidades
de los aplicativos web.




FOLLOW US
@fiba_bankers

4. DDOS y BOTNETS — Tendencias y Retos

Categorias:

Uso de Direccion IP
Poder de Bateria
Ancho de Banda
Coleccion de

Gestion de seguridad
Centralizado

C & C protocol

Private

Limitado

Limitado
Dispositivos Moéviles
NO

SMS, MMS, Bluetooh

Publico

llimitado
llitimado
Dispositivos Fijos
S

HTTP, DNS, P2P, IRC



4. DDOS y BOTNETS — Tendencias y Retos

Ataques DDos por Industria: 3° Servicios Financieros
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4. DDOS y BOTNETS — Tendencias y Retos

Frecuencia por tipo de ataques informaticos

71% M Phishing

Vulnerabilidades
sin parches

Inyecciéon de SQL

B Cross site scripting
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B Ataques originados
por hacktivistas

H APTs

Fuente: Akamai’s state of the internet / security




4. DDOS y BOTNETS — Tendencias y Retos
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4. DDOS y BOTNETS — Tendencias y Retos

Fuentes de ataques Web Application por Industria
Segundo Semestre 2016
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Brasil desplazd a USA el ultimo trimestre del afio.

Fuente: Akamai’s state of the internet / security
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Fuente: Akamai’s state of the internet / security
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4. DDOS y BOTNETS — Tendencias y Retos

Amenazas Observadas en Redes corporativas

Internet connectivity congestion due to DDoS attack
Internet connectivity congestion due to genuine
traffic growth/spike

Botted or otherwise compromised hosts on your
corporate network

Accidental major service outage

Accidental data loss

Advanced persistent threat (4FT)

Theft

Web defacement

Malicious insider

Industrial espionage or data exfiltration
Exposure of regulated data

Exposure of sensitive, but non-regulated data
Mone of the above

Other
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4. DDOS y BOTNETS — Tendencias y Retos

Puertos (Servicios) mas atacados por los DDos
El 65 % de ataques es dirigido a los puertos 80 (web) , 53 (dns) y 443(Https)

Puertos mas Atacados

Fuente: Arbor Network Infraestructure Report ATLAS 2016,,.

® 45.7%
® 12.0%
® 69%
® 37%
2.3%
2.0%
2.0%
1.8%
® 1.7%
® 1.7%

Port 80

Port 53

Port 443
Port 0-65535
Fort 3074
Port 27015
Port 25565
Port 22

Port 1214
Fort 6699
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4. DDOS y BOTNETS — Tendencias y Retos

Crecimiento del tamaho de los ataques Ddos por Ao .

En los ultimos anos la tendencia es un crecimiento agresivo del tamafo de ataques.
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Aumento de los ataques de Ddos en 73% con respecto al 2015.

Fuente: Arbor Network Infraestructure Report, Q2 2016.



4. DDOS y BOTNETS — Tendencias y Retos

Tamafio pico de ataques, hace una semana....
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World's largest 1 Thps DDoS Attack launched from 152,000 wTERNET § NEWS

hacked Smart Devices French hosting company OVH suffers world’s

e S s largest _1 Tbps DDoS attack, launched using 145k
loT device botnet

1 Thps DDoS Attack ‘

Powered By 150,000 Hacked lof Devices
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loT: no solo se usa host, sino también camaras ip y grabadoras de video digital

Fuente: Arbor Network Infraestructure Report, Q2 2016.




5. Impacto al negocio de los DDos

 Dafno ala marcay reputacion.

* |ncumplimiento de contratos y violaciones a los SLAs.

* Pérdida de confianzas de los stakeholders.

* Interrrupcion del servicio que afectaria, por ejemplo, la
emision de créditos, no renovacion de servicios y pérdida en
ventas/servicios (lucro cesante)

* Costos de marketing y publicidad asociados para minimizar

FOLLOW US
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5. Impacto al negocio de los DDos

Compaiias tienen costos asociados a las caidas de sus sistemas de
alrededor del 3.6 % de sus utilidades.

Fuente: Infonetics’ survey, The Cost of Server, Application, and Network Downtime. 2015.

Un tercio (1/3) de los incidentes de caidas de los sistemas, se encuentran

atribuidos a Ddos attacks.
Fuente: Verisign/Merril Research. 2015

FOLLOW US

e fankers El costo promedio de ataque de DDos es $5,600/minuto o mas de
S300K/hora.

Fuente: The Cost of Downtime, Lerner (November, 2014)




6. Herramientas, medidas proactivas y
reactivas anti-DDos

Proactivas (tendencias y posibilidad de ocurrencia) » -

» Firmas Normal _
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6. Herramientas, medidas proactivas y
reactivas anti-DDos

FELACEN Demanda por servicios de Deteccidon/Mitigacion de Ataques DDos
800% ® 74% Increasing demand from customers
® 26% The same demand from customers
70%

® 0% Reduced demand from customers

60%
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40%
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20%

10%

0%

Fuente: Akamai’s state of the internet / security




6. Herramientas, medidas proactivas y
reactivas anti-DDos

Pueden ser de 3 tipos:

v Herramientas de captura de informacion

v" Herramientas de ejecucién de ataque (LOIC y HOIC)
v' Herramientas de captura, monitoreo y visualizacién

Sniffing
Gather
Information
| Network

FELABAN

Mapping/Scanning —>By degree of automation
—> By exploited vulnerability
—> Transport/ L By attack network used
Application —> By attack rate dynamics
Layer attack -
—> By victim type
—> By impact
/" FOLLOW US Tools ——> A"“"h, - 5 Byagent
| v Launching
@fiba_bankers
Browser XSS Request forgery
Attack | : XSS
Application
Layer Attack Server Protocol related
Attack SQL injection
Code injection
Capture, Ca o Buffer Error
pture —>p
Visualize & SEhns URL misinterpretation
Monitor Wsualize——)ﬂows
| Network —> Monitor __>Summarles

Fuente: Ddos Attacks: Deteccidn, Prevencién, Reaccién y Tolerancia, Dhruba Kumar Bhattacharyya, Jugal Kumar Kalita, 2016




6. Herramientas, medidas proactivas y
reactivas anti-DDos

T

LaunchAttack ~ Manage Attacks
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7. Conclusiones sobre Ddos en el
sistema bancario

1. Proteccion tradicional contra ataques Ddos actuales resulta ser
ineficaz. Recordar diversas soluciones (y su alcance) considerar:
Firerwalls, IDS, NOC (rendimiento y disponibilidad), WAF (Protocolos
de capa 7), SIEM (timestamp), Hardening, Un proveedor de Servicio
Anti DDOs- SOC (Seguridad) 24/7. Nuevas amenazas, soluciones que
deben evolucionar.

g@fj;ouswts 2. Los ataques DDoS han entrado en una nueva fase peligrosa: ataques
} con mayor numero de Host comprometidos (miles) y mayor pico de
trafico ( > 1 000 GBs). Aumento del 73% con respecto al 2015.

3. Menos dinero y personas atacantes son necesarios, pero mayor
cantidad de voluntarios (cdmplices) y/o involuntarios. Dificultad de
trazabilidad.




7. Conclusiones sobre Ddos en el
sistema bancario (continuacion..)

4. Ademas de la pérdida monetaria, considerar el dafio a la reputacion
de la marca por los ataques DDoS. Tomar en cuenta que ahora la
comunicacion es en tiempo real para los clientes (redes sociales).

5. Existencia en internet de diversas herramientas DDos/Botnets libres
y/o bajo costo. Asi como interfaces y/o comandos sencillos.

FOLLOW Us 6. Bancos de todo tamaio son vulnerables a los ataques DDoS.
@fiba_bankers

7. Plan de Manejo ante Crisis y Gestion de Incidentes. iNo sdlo aspectos

técnicos!!

8. Los ataques demuestran la necesidad de prevencion, deteccion,
reaccion (correccion) y tolerancia (recuperacion) anti-DDoS.
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iMuchas gracias!
cluisv@intercorp.com.pe

cluis@pucp.edu.pe
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