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Gestion de Identidades y Accesos (IAM):

Como el uso de ldentidades Fuertes puede Disminuir Riesgos y Aumentar el ROI
Desde |a perspectiva del proveedor de Servicios
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) 4 ¢ Ofrece seguridad al usuario?
¢ Es amigable para el usuario?

Ceniome / éTiene Costo Efectivo?

¢Quién es responsable por la gestion?

¢ Entrega inteligencia de mercado relacionada a sus Clientes?
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Crecimiento de los consumidores bancarios:
La cantidad de latinoamericanos adultos con una cuenta bancaria paso de 39% del total en 2011 a
; 51% el afo pasado, segun cifras del Banco Mundial.

Usuarios accediendo a servicios online diariamente desde diferentes dispositivos:
En Brasil mas de la mitad de las transacciones bancarias en 2014 fueron realizadas digitalmente
3( FOLLOW US
@fiba_bankers En 2014 33% de los usuarios de cuenta bancarias en América Latina estaban usando servicios online
desde sus computadores

w En 2014 mas de 50% de los usuarios de dispositivos moviles en América latina estaban usando
" aplicaciones bancarias



Evolucion de los Negocios

* Companias Globales

* Crecimiento de los Negocios
 Servicios Online

 Movilidad
* Interconectividad

* Seguridad Digital
@fiba_bankers | ! ' l




Evolucion de |la Gestion de ldentidades v

Accesos
IAM Centrado en las IAM Centrado en el Cliente
Empresas
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Plano Conectado
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Seguridad y Control de Accesos son
, orimordiales para la Industria Financiera

R L & BE /

,,;\] 1@ = THp N Identidades Externas
=

ﬂl 4 I
X 1] Conveniencia ey
Eficiencia
Movilidad
Cumplimiento con regulaciones
Conocimiento del consumidor
Gestion externalizada

* Auto atendimiento
' * Gestion de Accesos
* Confianza
e Seguridad
e Auditorias

D
( FOLLOW US
@fiba_bankers

)
[ [ [ ] [ [ [
R




D
( FOLLOW US
@fiba_bankers

Necesidades

]
v'Aumentar la seguridad de los v’ Permitir facil adquisicion y uso de
accesos y mitigar los riesgos dispositivos en nube
v'Unificar las Credenciales de v’ Ofrecer diferentes métodos de
Accesos autenticacion

v'Reducir el Nimero de Repositorios v Seguir lineamientos
v'Crear canales de Auto Servicio en  internacionales, como la politica
Linea de anti lavado de dinero
v'Maximizar la satisfaccion del
cliente
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Inteligencia de Negocios
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¢ Qué tanto conoce a sus consumidores?

e Aproveche su solucion IAM para
actualizar la informacion del cliente

Email Address Confirmation

| * La informacion de clientes es su activo
FOLLOW US V4 o
' @fiba_bankers Mas Va|IOSO

* No hay visibilidad en el ciclo de vida de las
identidades de sus clientes

7| PIN Check

e Sincronizacion Bi-direccional de datos
* Los clientes mantienen la identidad
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-Gartner 2015 Planning Guide for Identity and Access Management
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CustomerlD

Registro de usuarios y
clientes corporativos

* Verificacion inteligente de identidades
* Precision de datos de identidad

* Gestion de Cargos

* Autorizaciones

* Auto- Registro y Auto-servicio

SSO TRUST
SO de Gestion de Identidades y Accesos
Accesos Federados
* Autenticacion Eficiente * Servicios y Redes en Nube

* Control de Accesos centralizado Federadas
* Fuerte Sistema de control de - Centralizacién de politicas
Autorizaciones de Gestion y Autorizacion

* Soporte de autenticacion * Soporte Out-of-the- box
basada en la extranet via CRM  para federaciones

Internacionales lideres

CONFIRM

Confirmacién de
transaccion de negocios

* Confirmacidn inteligente de
transacciones comerciales.

+ 24/7 Transacciones y acuerdos.

* Reportes aptos para auditoria




¢ Como se puede beneficiar?
e Autentlcacmn de dos factores
&.FIEA AR R E Ry, (e '\

} [y ) * Asegurese de la identidad del cliente usando meétodos

de autenticacion fuerte, mitigando los riesgos de robo
de identidad.

* Mas de 20 métodos de autenticacion que pueden ser

usados en conjunto para confirmar la identidad del
cliente de acuerdo con el nivel de |a transaccion.

| : FOLLOW US EJem pIO:

ke Bankars * Login inicial con tarjeta inteligente

* Confirmacion de transferenua con OTP impreso
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CHOOSE ACCOUNT TO BE DEBITED CHOOSE ACCOUNT TO BE CREDITED CONTACT INFORMATION -

Confirmation
Check order information and use your online confirmation codes to confirm the order. If you do

not have confirmation codes for the FIM online service, generate a new list of codes in our online

service

Meikalainen Matti

6110445705 (Savings account)
Meikalainen Matti

6114495718 (Investment account)

1000,11 EUR

Email confirmation of order

[ Have an email confirmation sent to matti_m@yahoo.com

Confirm order using confirmation codes

Activate the list of confirmation codes F72495DD by entering the first code

One-Time Password

CUSTOMER MEIKALAINEN MATTI
ACCOUNT TO BE DEBITED 6110445705 (SAVINGS

ACCOUNT)
ACCOUNT TO BE 6114495718 (INVESTMENT
CREDITED ACCOUNT)
SUM TO BE TRANSFERRED 1000,11 EUR
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usando logicas de uso, por ejemplo:

* Si un dispositivo movil esta siendo usado por |la primera vez

 Si es una transaccion a la cual el cliente no esta acostumbrado a hacer

* Si el cliente ha estado inactivo por mucho tiempo

* Multiples transacciones en un corto periodo de tiempo

 Sila transaccion tiene un valor mayor al cual el cliente usualmente realiza



e Aumentodela
seguridad

Cumplir con los
FOLLOW US estandares de

@fiba_bankers anti lavado de
dinero

20 diferentes
métodos de
autenticacion
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Disminucion de la
cargade IT

Ahorro en
infraestructura
con la unificacion
de repositorios

Compatibilidad
con dispositivos
moviles

Q

Implementacion
rapida

Costos fijos

Integracion con el
CRM

Beneficios de Seleccionar un Proveedor de
Gestion de |dentidades y Accesos

.$.
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* Implementacion
dentro de la
empresa o en nube

Cumple con los
estandares de la
industria

Escalable a millones
de usuarios




Conclusiones

EIR A
* Las Organizaciones en America Latina invierten Millones en servicio
al cliente
_ * El costo promedio de una llamada a servicio al cliente es de $5.90

% * Proceso online cuesta entre 0.10y 0.20

: l&

= H . Hacklers cuestan un total de USS375 to USS575 Billones en perdidas
anuales
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@fiba_bankers * Seguridad y conveniencia son dos puntos principales para los
usuarios en el momento de seleccionar un banco

* Una Solucion de IAM centralizada no solo va a ayudar al banco a
aumentar los negocios pero también a ahorrar en los costos de Tly
soporte y disminuir los costos con fraudes digitales
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VP Latinamerican and Caribbean GlobalSign

Laila.robal@globalsign.com
www.globalsign.com




