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COMPETITIVE LANDSCAPE IN CONTEXT
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EN LAS NOTICIAS: AMENAZAS INI&ERNAS




de las organizaciones
sienten que tiene la
capacidad de
monitorear de manera
efectiva la actividad del
usuario privilegiado

no tiene suficiente
informacion contextual

de sus herramientas
generan
demasiados falso
positivos

no tienen del todo no lo estan o estan inseguros de
confianza de tener poder correlacionar datos de multiples
visibilidad amplia en fuentes, 60% dicen que se debe a la
el acceso de los falta de recursos

usuarios

no tiene confianza

por que no tienen tienen muy alta confianza en
visibilidad en la tener la visibilidad necesaria
empresa
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60

creé que la ingenieria social externa, va
apuntar a usuarios privilegiados para
obtener permisos de acceso

de los encuestados dicen que los
usuarios maliciosos utilizarian
ingenieria social para obtener los
privilegios de alguien mas

- 36%

usan monitoreo del
punto final para
determinar si la accion
tomada por el usuario
era una amenaza

04%

no tienen manera de tener
contexto sobre el hecho en si




14%

cree que los usuarios
privilegiados tienen derecho
a ver toda la informacion a

la que tienen acceso

06%

dice que el mismo
personal accede a
la informacién
sensible o
confidencial solo
por curiosidad

<
h8%

mencionan que las
organizaciones
asignan a
individuos accesos
mas alla de su rol
y responsabilidad




3@/ éé% carecen de controles de

antecedentes dentro de las

organizaciones antes de la emision
m de credenciales con privilegios /
Utilizan procesos manuales
para certificar usuarios
privilegiados
)

B N (qu% 80% ?\43%

de las amenazas son

. utilizan SIEM (herramientas
\, ) Tienen presupuesto asignado, pero  Internas de correlacion de
- g 70% mencionan que es es igual 0 incidentes) para determinar
- 9 menor al 10% requerido si la accion es una amenaza
- interna




EVOLUCION DE LA PROTECCION DE LA INFORMACION
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PREVENCION DE
CUMPLIMIENTO PROTECCION DE ROBO DE MITIGACION DE AMENAZA INTERNA

PROPIEDAD INTELECTUAL  \NFORMACION

2003 2010 2015

Data Pre-defined Endpoint OCGRand Apple OS X Counter- Data Theft SureView®
Fingerprints Compliance fingerprints Cumulative DLP endpoint Malicious Prevention Insider Threat
gerp Policies 9erp (DRIP) DLP P Capabilies | |Next Gen DLP
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Una organizacion en transformacion

Preparandonos para el futuro
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Grupo

Bancolombia®™
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ncolombia®™
Vision 20/20 okt
Nuestra estrategia para lograr la mas alta recomendacion siendo un.
Banca mas Humana

Personas
comprometidas con El valor de la
una banca confianza

mas humana

el ; Somos una organizacion confiable para
Somos una organizacion flexible, L ]
la sociedad, un buen ciudadano

~ ,‘ ™~ f colaborative, mnov?dora Y talentos.a corporativo. Sin duda, la confiabilidad
. ' que vuelve las relaciones una ventaja : g 2 2
it operativa y la seguridad siguen siendo
competitiva. ¥ %
un imperativo

Innovacién en la Crecimiento
‘ experiencia grata de sostenible
-~ nuestros clientes

Renovamos nuestras formas de generar
valor por medio de la innovacion, la
eficiencia, la consolidacion internacional
y ecosistemas que multiplican las
interacciones con nuestros clientes y sus
comunidades.

Hemos mejorado lo que hacemos, y cada vez
nuestra innovacion busca enriquecer las
experiencias de nuestros clientes. Avanzar
en nuestra experiencia movil y digital es un
gran reto




Nuestros Colaboradores

(Cifras con corte a Junio 30 de 2016)
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TOTAL
TOTAL EMPLEADOS ALIADOS ESTRATEGICOS COLABORADORES
35.000 19 000 54.000
Por pais
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Colombia Guatemala El Salvador Panama Peru Aliados ﬁncolombia“'
26.000 3.000 2.900 2.500 19.000 b e oo & aa.




Datos o Personas?

Lo Mas Importante: La Gente

Apoyo en la Tecnologia
Fuerte con los Procesos, Suave con las Personas

Insistir, Persistir y no Desistir !1!
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