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; Quienes somos?

El Salvador ———

> Activos: $2.317 mm
> Clientes: 291.439
> Empleados: 1.830

g= EEUU

‘ == (Miami)

> Activos: $511 mm
> 1 Oficina

> Clientes: 372.292

@ Total

> Activos: $ 30.310 mm?

> Cartera: $ 23.486 mm

> Utilidad neta: $283 mm?
> Clientes: 8.4 mm

> Empleados: 17.105

> Oficinas: 730

> ATMs: 2.209

> Empleados: 1.283 . Cobertura

> Oficinas: 45
> ATMs: 78

e Panama

&

> Oficinas: 56
> ATMs: 238

Costa Rica o—

> Activos: $2.444 mm
> Clientes: 151.199

> Empleados: 889

> Oficinas: 28

> ATMs: 144

(1) Incluye eliminaciones por 0,4 bn

(2) Utilidad Neta a Junio 2016

Tasa de cambio a Junio 2016: US$ 1 / COP$ 2,919.01
Cifras a USD a Junio 2016

Basado en contabilidad local.

Fuente: Superintendencia de cada pais.
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|7 s ONduras > Activos: $1.080 mm

> Activos: $1.457 mm
> Clientes: 7.507

> Empleados: 140

> Oficinas: 6

> ATMs: 10

> Activos: $21.812 mm
. > Clientes: 7.3 mn
Colombia > Empleados: 12.963
> Oficinas: 595
> ATMs: 1.745




La Movilidad en Sistemas > Algunos numeros a nivel mundial

Financieros o 2 billones de smartphones y 261 millones
Usos de tablets el 2016 (Gartner)

o Industria Financiera invirtio USD 114

billones en movilidad, cloud y big data en
2015 (IDC)

o ©65% de las organizaciones tienen un plan
de BYOD

> Usos en la Industria

o Banca Movil

o Movilidad Empresarial

')




La Movilidad en Sistemas  En 2017 se sumaran 34 millones de personas al m-commerce en

Financieros Latinoamérica.

Banca Movil I -
61% de los Millenials compran algo en el canal mévil al menos

m unavez al mes

La tecnologia de Apple Pay es ahora soportada por 2,500
bancos, mientras que el numero de comercios se ha triplicado a
casi 700,000, en el ultimo ano.

94% de las conversaciones globales son positivas respecto a
pagos moviles

En Latinoamérica el 52% de quienes hacen transacciones por
internet usan banca mavil

El temor al fraude es la razén principal de quienes no usan
banca movil



Cifras de Davivienda
Clientes, Transacciones, Descargas

3 milllones

Cliries dis m“;”“.ﬂ
Banoa m
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App Banco

151 mil
App Daviplata Descargas
972 mil Totales
App Banco

5 millones

Daviplata Transacciones
3,4 millones = mes
App Banco



Enfoque General de Gestion Fraude

Modelo de Gestion

Gestion
Antifraude

Banco

Modelo
Gestion

Gobierno

Estructura

=
@

Fraude Externo

Fraude Interno

Transacciones no reconocidas por canal,
medio o tipologia

Fraude en la solicitud

Por parte de terceros
Hacia el cliente
Seguridad fisica

Seguridad Logica




Enfoque General de Gestion Fraude
Ciclo de Gestion

Detectar

VP

Lineas de
Tencnologia

Negocio

Modelo

Gestion

Cultura de e

VP Gestion A
Humana Rlesgo Operaciones

Gestion e
Antifraude Gobierno Judicializar
Banco

TIC

VP Riesgo

VP Auditoria

Estructura

VP Juridica

Gobernar




Enfoque General de Gestion Fraude
Controles de Seguridad por capas

IPS

AntiDoS

Firewall

Monitoreo de Red
NAC

Antimalware
Navegacion Segura
Conexiones Seguras
con Terceros
Transmisiones

DLP

e Aseguramiento de

Dispositivos Méviles
NAC

Antivirus
Antimalware
Control de puertos
Politicas de
Directorio Activo
Cifrado de Disco

Hardening
Monitoreo de
Archivos de Sistemas
en Host
Monitoreo de
ambiente virtual
Transmisiones
Seguras

Zona Segura para
Hosts y servidores
criticos

e Autenticacion Fuerte

Revisién de Cédigo
Malicioso

e Encripcién de Base
de Datos

e Encripcién de Correo

e Monitoreo de
Comportamiento
Sospechoso en Base
de Datos

Motor Riesgos
Transaccionales
AntiPhishing

e Control Fraude:

- Moviles

- Agentes

« Clientes
Comunicaciony
Transmisiones
Seguras
Encripcién de Correo
Autenticacion Fuerte

SIEM, Correlacionador de eventos, Gestion de Incidentes de Seguridad




Riesgos y mitigantes en dispositivos moviles

Algunas cifras de fraude

El Fraude Se Vuelve Movil

De todas las transacciones fraudulentas registradas
por cerca de 1100 comerciantes encuestados que
aceptan pagos moviles, este canal tuvo un

1%

aun cuando
representd solo el

14%

de todas las
transacciones

DATA: LEXISNEXIS RISK SOLUTIONS

En 2015, se detectaron

globalmente 7,030 Troyanos
con impacto en Banca Movil

Pérdidas por
fraude movil
aumentaron

enun

70%
durante el ario
pasado

Fuente: http://www.bloomberg.com/news/articles/2015-02-13/mobile-payment-fraud-is-becoming-a-pricey-problem
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Riesgos y Mitigantes en dispositivos moviles

Riesgos

Los ataques moviles son el

futuro del fraude

Acecard permite el robo de
datos en aplicaciones
bancarias y de mensajeria

Los troyanos Faketokeny
Market roban informacion de
pago en dispositivos Android

El troyano Asacub roba
informacién de dispositivos
moviles y lanza ataques de

fraude financiero

Ataques de
superposicion

Manipulacién

Dispositivos
“rooted” y
“jailbroken”

Secuestro de
SMS

Man-in-the-
Middle

Tiendas de
aplicaciones no
autorizadas

Emuladores




Riesgos y Mitigantes en dispositivos moviles
Herramientas y servicio que permitan operar

Proteccion del dispositivo

Aproveche los factores moviles de autenticacion

Visibilidad de amenazas

Motores de Riesgo




Gracias

por su atencion
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