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» Sus futuros clientes son Millennials

» Conveniencia vs. Seguridad

» ¢Por qué utilizar autenticacion biométrica?

» Biometria dentro de una estrategia de seguridad
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EN LATINOAMERICA

Latinoamérica un
%6 de la poblacion
s Millennial

ueven mas de USS
4 000 millones al
T}

*T 025,

. representaran el
< ..,.f % de la fuerza
laboral del mundo.
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: COMO REALIZAN
OPERACIONES BANCARIAS
LOS MILLENNIALS?

Se espera que los PAGOS MOVILES
alcancen casi US$S90 mil millones
de délares para 2017

de menos de 35 anos son activos
usuarios de banca online

% 94% de los TITULARES DE CUENTAS

apps u otras herramientas para
realizar pagos

\ 38% de los MILLENNIALS utilizan




LossMillennials

PREFIEREN LA

310/\

=
44%

de los Millennials ha de los Millennials recicla
sido victima del cibercrimen i contrasefnas y credenciales

en los ultimos 12 meses :  de acceso en sus sitios de
:  bancaonline

CONVENIENCIA DIGITAL
SOBRE LA SEGURIDAD

D y

84%

. de los Millennials pone sus
. cuentas en peligro al utilizar
i puntos de acceso Wi-Fi

. inseguros




EL ESTADO ACTUAL DE LA TECNOLOGIA DE
AUTENTICACION

“No hay duda de que con el tiempo, la gente va a
depender cada vez menos de las contrasefas. La
gente reutiliza la misma contrasefia en diferentes
sistemas, las anotan donde sea, o simplemente no
son aptas para lo que realmente quieren
proteger.”

Bill Gates - 2004
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EL ESTADO ACTUAL DE LA
TECNOLOGIA DE AUTENTICACION

A better
together




Sus clientes prefieren

solucionesfaciles de utilizary
que proyecten seguridad
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LA REVOLUCION DIGITAL ESTA AQUI... NO

SOLAMENTE PARA LOS MILLENNIALS

Teletrabajo

Equipos e instalaciones remotas
Auto-soporte
Banca online y movil

Portales online




AUTENTICACION BIOMETRICA EN
LOS TITULARES

Nequi garantiza la seguridad de Banco Inbursa optimiza su

losusuarios a través de una selfie seguridad y UX conun
AcosTO 30,0 sistema de reconocimiento

biométrico

N .
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AUTENTICACION BIOMETRICA EN
LOS TITULARES

Banco Falabella de Colombia Banco Guayaquil lanza sistema de

. . o reconocimiento facial para hacer
implementa sistema biométrico  yransacciones g

',,-‘1

i oU0

COMPARTIN

O EAS\/ OLUT|ONS‘ W WWwW €815 S 0L net 13
TOTALFRAUD



¢POR QUE LA BIOMETRIA?

i Facil
Segura
Divertidal




» Conveniente, especialmente
en el canal movil

» Sin necesidad de recordar
N N=IER

» Los dispositivos biométricos
ya estan en uso




» Alta percepcion de seguridad
» Dificil de falsificar

» Soporta otros factores para
prevenir duplicacion o
falsificacion




DIVERTIDA

» Los usuarios muestran e £
. 7 = oA ] ,<"

gran interes por esta e &
tecnologia é
» Divertidas funciones, g
como tomarse una selfie &

» La Biometria esta de moda
(inicio con Touch ID de

Apple)




FACTORES BIOMETRICOS

000660

ADN

Oreja

Ojo (lris)

Ojo — (Retina)

Rostro
Huellas Dactilares

Geometria Dactilar
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Geometria de Manos

Firma

Frecuencia de Tecleo

Venas (Conductos Circulatorios)
Voz (Reconocimiento del Hablante)
Voz (Verificacion / Autenticacion)

Voz (ldentificacidon del Hablante)



DISPOSITIVO MOVILES Y SU INFLUENCIA EN EL
DESARROLLO DE LA BIOMETRIA

Las ventas de smartphones aumentan cada dia

» Los clientes exigen experiencias de uso con menos
friccion
» Los sensores biométricos integrados facilitan el
trabajo
» Camara frontal
» Lector de huellas

y Microfono

» La biometria es independiente del hardware
usado




PROS < GONS

> Dificil de falsificar » Enalgunos casos es facil
e de robar

> Ya existe un despliegue

de dispositivos » Casi imposible de

biométricos entre la reemplazar
poblacion
ST > Comun en multiples
» Alta percepcion de destinos
seguridad

O EAsY=OLUTIONS' www.easysol.net 20
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AUTENTICACION BIOMETRICA

La biometria no reemplazara a las contrasefias

_ Las contrasefias son secretas, aleatorias y
' facilmente descartables

Los factores biométricos no son secretos

Es importante verificar que los factores
biomeétricos son utilizados por los usuarios

legitimos en el momento de |la autenticacion




BIOMETRIA — MEJORES PRACTICAS

» La biometria debe ser opcional

» Deben ofrecerse diferentes tipos de acuerdo a cada
usuario y necesidad

» El marco es esencial:
» Facilita la migracion
» Validacion de dispositivos mediante analisis

» Soporte multicanal — Diferentes opciones para el registro

» Lavoz, el rostro y las huellas son los factores mas
indicados para el canal movil




¢POR QUE ES IMPORTANTE

CONTAR CON VARIOS FACTORES?

Autenticacion Multifactorial

» Para cubrir todos los escenarios
posibles del usuario final

» Para mejorar la autenticacion
con baja friccion

» Para cumplir con la condicion
de: “algo que tiene, algo que
sabe vy algo que es”

> Regulaciones




TRES FACTORES BIOMETRICOS QUE

GANAN POPULARIDAD
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authentication by voice and continue
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Independiente del idioma,
acento o dialecto

Afinacion en tiempo real
SDK movil disponible

Almacenamiento de
muestras de voz

El usuario registra una frase
de acceso
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»

Verificacion de vida (parpadeo)
Movimiento durante el registro
Mejor reconocimiento

Cambios minimos en |a
fisonomia no afectan el
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= Y 4D " R
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>
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reconocimiento

La tecnologia mide y graba
varios puntos del rostro
humano
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Huellas
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Touch ID for “eBank-Demo"

Verify your fingerprint to continue

Cancel

Protegen el acceso a las
aplicaciones

Protegen el acceso a
notificaciones Push

Aprovechan los dispositivos
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CONCLUSIONES

» Los consumidores y usuarios del futuro son Millennials
» Mas transacciones digitales implican mas fraude
digital

> La biometria puede incrementar la seguridad al
mejorar la experiencia de autenticacion del usuario
final

» Las soluciones biométricas por separado no son
seguras

» La biometria debe ser desplegada como parte de una
estrategia de multiples capas de proteccion
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GGracilas
¢ Preguntas?

Visitenos en el Stand
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