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José lgnacio Andres

* Ingeniero en Sistema
de Informacion
(Universidad
Tecnologica Nacional
Argentina).

e Auditor Interno
(Sistemas) en Banco de
Santa Fe: Desde el ano
2009 al 2016.
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Agenda

* Nubes — Pronodstico (Cloud Computing)
* La Tormenta — Principales Riesgos
* El Paraguas — Plan de Auditoria

e Lluvia - Controles
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Modelo de dominios
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Cloud Computing

*Qué es?
* Qué activos podemos migrar?
* Cuan importante es el activo a migrar?

* Qué tipo de nube?
e Publica, Privada, Hibrida, Comunitaria.

e Qué modelo de servicio?
* [aaS, PaaS, Saas.
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Dominio: Gobierno

¢Como controlar lo que por naturaleza no controlas?
» Cuestiones estratégicas y politicas.

Sub dominios:

* Gobierno y gestion de riesgos en la empresa.

* Aspectos legales y contractuales.

e Cumplimiento legal y auditoria.

e Gestion de la seguridad de la informacion y de los datos.
Portabilidad e Interoperabilidad.
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Dominio: Operaciones

Cuestiones tacticas, de seguridad, y de implementacion.

Sub dominios:

» Seguridad fisica, continuidad del negocio y recuperacion de
desastres.

* El centro del procesamiento de datos.
e Tratamiento de incidentes.

* Seguridad de las aplicaciones.

e Cifrado y gestion de claves.

* Gestion de identidades y de acceso.

e Seguridad de la virtualizacion.
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Dominio: Arquitectura

Amplio acceso Elasticidad y Servicio Autoservicio
alared rapidez Supervisado ala carta —
Caracter_lsltlcas
= encilales
Puesta en comun de recursos —

' Softwareasa  Platformasa Infrastructure asa Modelos
Service (SaaS) Service (PaaS) Service (laaS) de servicio
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Tormenta - Riesgos

Pérdida de control de gobierno y gestion de riesgos deficiente.

Pérdidas por vacios contractuales y legales, incumplimientos y carencia
de especificaciones por ausencia de participacion de los responsables en
la confeccion de los mismos.

Imposibilidad de migracion a un nuevo PSC o vuelta a un entorno de
tecnologias de la informacion interno.

Imposibilidad de incorporar nuevos servicios del mismo PSC u otros.

Imposibilidad de restaurar funciones criticas y de sobreponerse a
desastres, asi como posibilidad de robos, espionaje, infiltraciones entre
otros danos.

Pérdidas por un inadecuado Centro de Procesamiento de Datos (CPD)
contratado, e inexistencia de responsables claramente definidos.
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Tormenta - Riesgos

Pérdidas econdmicas y de reputacion, por no cumplir el PSC con
mecanismos de deteccion, respuesta, notificacion, y remediacion de
incidentes.

Posibilidad de fraude por incorrecta parametrizacion de seguridad e
inadecuados métodos de desarrollo de aplicaciones, asi como
imposibilidad de autogestiéon por parte de la EF.

Fallas en la proteccién de los datos.

Pérdidas econdmicas y de reputacion por acciones maliciosas de
miembros internos.

Fallo de aislamiento y supresion de datos insegura o incompleta.
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Lluvia - Controles

El Gobierno

Las Operaciones

Seguridad Fisica, Continuidad de
Negocio y Recuperacion de Desastres
(SFCNRD)

Gobierno y Gestion de Riesgo en la
Empresa (GGRE)

El Centro de Procesamiento de Datos

Aspectos Legales y Contractuales (ALC) (CPD)

Cumplimiento Legal y Auditoria (CLA) Tratamiento de Incidentes (TI)

Gestion de la Informacion y Seguridad

P ) Seguridad de las Aplicaciones (SA)

Portabilidad e Interoperabilidad (PI)

Cifrado y Gestion de Claves (CGC)

Gestion de Identidades y de Acceso
(GIA)
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Paraguas — Plan de auditoria
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Caso Practico

Una EF, con interés del sector de Tecnologia
Informatica por la posibilidad de disponer de
manera casi inmediata de la informacion en
las cintas de backup, sustentado por el
andlisis de costos realizados por la gerencia
de compras, planea utilizar los servicios de
la nube para gestionar el almacenamiento
secundario.
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Caso Practico — Check List de
Controles

Check List de Controles Cloud Version 1.0

Riesgo Inherente Dominio \ Controles Cumple Pruebas de control-Comentario
o ) El PSC es el responsable de la
Perdida por vacios E eliminacion

contractuales y legales ALC11 de la informacion que involucran
los servicios contratados,
en caso de asi requeririo la EF.
Se verifico en el sitio web del
PSC informacion actualizada de
balances, referentes, mision y
vision, entre otros aspectos.
Ademas la EF recibio la
documentacion que respalda y
avala la transparencia del PSC
& (trayectoria del PSC, referencias
de clientes, referencias internas,
inexistencias de sanciones
legales,
analisis de deudor sobre los
referentes y el titular responsable
del servicio, premios de calidad,
entre otros).

CLA1

Si bien se cumplen los controles
GGREG6 y GGRE?7, el plan no
contempla un procedimiento que

CLA2 C(_/\_) permita 'm_edil: —I os niyeles de
servicios requeridos.
La adecuacion se contempla en la
Matriz de Riesgo Cloud Version
1.0

con _su reopectlvo F’Ian d(—> Accion.
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Caso Practico - Riesgos

T | Perdida ge qoblemo | GORET, GGOREZ, NO se ideniiica resgo Aceptar Sin acciones
y gestion de riesgos GGRE3, GGRE4, residual. pendientes
deficiente GGRE5, GGRES,
GGRE7, GGRES,
GGRESY, GGRE10,
GGRE11, GGRE12
2 | Perdidas porvacios | ALCT, ALC2, ALCS, No se identifica resgo Aceptar Sin acciores
contracuales y ALC4, ALCS, ALCS, residual. pendientes
legales ALC7, ALCS, ALCY,
ALC10,
ALC11.
ncumpimiento lega LAT, A2, CLA3, [ Falta de control sobre los ratar 1 bien la no erencia de 6/2016 Pendient
y contractual CLA4, CLAS, CLAG. acuerdos establecidos e cuenfa con un| Tecnologia
incumplimientos procedimiento que | Informatica y
contractuales. Falia de la describa como| Gerencia de
razonabilidad para evaluar realizar a Auditoria
los sisiemas y medicion de los Interna
procedimientos de uso en niveles de
una enpresa, con €l senicios del PSC
praposito de determinar si contra los
su disefio y aplicacion son establecidos en el
comectos; y comprobar el contrato, se estad
sisema de procesamiento analizando con los
de informacion como parte referentes de
de la evaluacion de confrol Tecnologia
interno; asi como para Informatica el
ideniificar aspectos armado ded mismo.
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Caso Practico — Mapeo de Riesgos

Impacto

" o ..

1 2 3 4 5

Probabilidad de Ocurrencia
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Caso Practico - Conclusion

En el desarrollo del practico pudimos entender la mecanica de los controles, sus
relaciones, interacciones, e intersecciones (por ejemplo VI8, VI3, CLA4).

En cuanto al relevamiento de las areas involucradas el sector de Tecnologia
Informatica considerd aspectos contractuales, tecnoldgicos, de seguridad, y
aristas de encuadre legal propuestos, que no habian sido contemplados hasta la
intervencion de Al.

El sector de Tecnologia Informatica considerd incluir en su matriz de riesgos, los
riesgos detectados por Al en los servicios Cloud.

Del relevamiento por cada riesgo detectado, los mitigantes asociados se
consideraron razonables.

Para Ioglcasos con riesgo residual, el plan de accién descripto se considerd
razonable.

Por tanto se concluyo que el proceso de migracion a la nube del
almacenamiento de respaldo, con el proveedor propuesto, los riesgos
detectados y controles aplicados, se considera razonable.
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Conclusion

El proceso es solo una tormenta mas a la cual
haciendo frente con profesionalismo redundara en el
éxito del tratamiento de la problematica.
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Bibliografia Recomendada

* COSO, Control Interno y Marco Integrado.

* Guia de seguridad de areas criticas en Cloud
Computing V 3.0.

* Matriz de controles CSA_CCM v.3.0.1.

 Manual de normas ISO/IEC 27001, e ISO/IEC
27018.

e http://www.auditool.org
e http://www.isaca.org
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Muchas Gracias
Por su Atencion!

RLTICILE CLAIN 2816
Asuncitn, Paraguay 19 y 20 de mayo. Holel Excélsior 2 1

DEBANCOS DEL PARAGUAY

......



Informacion de Contacto

E-Mail: andresj@bancobsf.com.ar

Teléfono: 54-341-4294243

e Otros e-mails de Auditoria en Banco de Santa Fe:
e cormonsj@bancobsf.com.ar
e casadidic@bancobsf.com.ar
* nunezj@bancobsf.com.ar
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