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Osvaldo Lau C.

MSI, CISA, CRISC, Cobit 5 Foundations, ISO, [IA Quality
Assessment, Auditor Lider ISO 9001

Socio de la firma Global Advisory Solutions, tiene como
responsabilidad dirigir proyectos de Gobierno Corporativo, Riesgos y
Cumplimiento, Auditoria Interna y de Sistemas, Control Interno y
Gestion de Continuidad de negocios, restructuracion y mejora de
procesos, Gestion de Tecnologia, Seguridad de la Informacidn,
evaluaciones basadas en marcos de referencia tales como Cobit, ITIL,
ISO 2700, revisiones asociadas Sarbanes-Oxley, automatizacién de la
gestion de auditoria interna, COmputo Forense. Cuenta con mas de
10 afos de experiencia en las areas de consultoria y auditoria
mencionadas participando en proyectos a nivel nacional e
internacional para diferentes tipos de industrias.

Cuenta con una maestria de “Computer Science de Texas A&M

AF &% "
University”, especializacion en contabilidad, certificaciones Ll L Global AdWSUTY
internacionales de ISACA, Eccouncil, ISO, incluyendo una V. soLuTtions
especializacion en Internal Audit Quality Assessment del IIA Global en
New York.
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INTRODUCCION

FraMas de 700 horas se invierten para
barrevertir el robo de identidad

Delit
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Seqguros obligatorios y el papel
de las autoridades (1/72)

Un seguro para cada etapa de la
vida

El celular cambiara la forma de
) pago
Una persona tarda alrededor de 700 horas en librarse de un problema
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“Sabes? Esto seria mas facil si lo haces en linea”
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El nuevo panorama de tecnologia

Lanzamiento del Primeras
primer aplicaciones en la
“Smartphone” nube

Primera tarjeta de
pagos con CHIP

Aprox. 50 BILLONES de
dispositivos conectados

Mas dispositivos
moviles conectados
gue personas

Primera prueba con
ATM
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El nuevo panorama de tecnologia

1. Maquinas y robots estan tomando un rol mas activo en el
mejoramiento de las actividades diarias de los humanos.

2. Los aspectos digitales estan ayudando a hacer las
decisiones econdmicas.

3. La renovacion y cambio de experiencia del cliente es una
prioridad digital.

Gartner
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El nuevo panorama de tecnologia
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El panorama de tecnologia: servicios financieros

* Wallet electroénicos.
e Depositos de cheques por teléfonos inteligentes.
e Retiros por cajeros con teléfonos inteligentes.

" Google wallet
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El panorama de tecnologia: servicios financieros

* Tecnologia movil
* APPs
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El panorama de tecnologia: servicios financieros

PERO....

No sélo la tecnologia, esta cambiando. El
cliente/usuario esta cambiando también....
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LOS NINOS DE HOY EN DIiA SABEN UTILIZAR
TODO TIPO DE DISPOSITIVOS ANTES DE
APRENDER A CAMINAR
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Normas para la practica profesional de Auditoria Interna

NORMA 1210.A2 — APTITUD PROFESIONAL
REQUERIDA POR EL AUDITOR

Los auditores internos deben tener conocimientos
suficientes para evaluar el riesgo de fraude y la forma en
gue se gestiona por parte de la organizacion, pero no es
de esperar que tengan conocimientos similares a los de
aquellas personas cuya responsabilidad principal es la
deteccion e investigacion del fraude.
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Normas para la practica profesional de Auditoria Interna

NORMA 2120.A2 — GESTION DE RIESGOS

La actividad de auditoria interna debe evaluar la
posibilidad de ocurrencia de fraude y como Ia
organizacion maneja gestiona el riesgo de fraude.

NORMA 2210.A2 — OBJETIVOS DEL TRABAJO

El auditor interno debe considerar la probabilidad de
errores, fraude, incumplimientos y otras exposiciones
significativas al elaborar los objetivos del trabajo.
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Responsabilidades del Auditor

 Mantener un escepticismo profesional manteniendo
un entendimiento a la susceptibilidad de la entidad al
fraude

* Planear y entrevistarse con la administracion para
conocer:
e Como previenen la ocurrencia del fraude
 Si existe informacion de algun fraude conocido
 Si ha habido algun error de importancia en el periodo

e La administracion sobre el sistema de contabilidad y sus
controles

e El auditor interno debe considerar la probabilidad de errores,
fraude, incumplimientos y otras exposiciones significativas al
elaborar los objetivos del trabajo.

Fuente: Normas Internacionales de Auditoria NIA
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Responsabilidades del Auditor

* Responsabilidad de los auditores en |la prevencion y
deteccion del fraude:

e Esta revision deberia ser llevada acabo por expertos
forenses quienes podrian hacer una investigacion
profunda del fraude que permitiria identificar los
responsables y como se pudieron llevar a cabo estas
actividades.

e Esto es importante dado que dependiendo de los
eventos sucedidos, podria ser requerido el uso de
herramientas especializadas y una metodologia de
investigacion forense con lo cual se lograria recopilar
evidencia de una manera tal que pueda ser utilizada en
una corte de ley.

Fuente: Normas Internacionales de Auditoria NIA
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Ransomware

* El ejercicio de “secuestrar” un activo de tecnologia
(datos, una red, un sistema, etc.) y un criminal
toma control del activo hasta que pague un monto
de rescate.

This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200.
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Ransomware

¢{QUE RIESGOS HAY?

* Perder el acceso para utilizar informacion,

aplicaciones o equipos informaticos para su destino
final.

* Inmediato impacto reputacional al no poder
brindar un servicio a los clientes.

Por ejemplo...
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Ransomware

¢QUE DEBE HACER EL AUDITOR?

e Auditor la realizacion de respaldos frecuentes de
los datos e informacion critica del negocio, asi
como dispositivos de respaldo para evitar
dependencia de un punto especifico.

e Evaluar la actualizacion de los medios de seguridad
(antivirus, por ejemplo) en los equipos de usuarios
finales.

* Confirmar la existencia de controles para evitar
instalacion de programas sin permisos del
administrador.
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Riesgos en RDC (Remote Deposit Capture)

« RDC — Captura de Deposito Remoto: Servicio
bancario que permite al cliente hacer un deposito
en su cuenta con solo enviar una imagen de un
cheque mediante un canal encriptado.
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Riesgos en RDC (Remote Deposit Capture)

¢{QUE RIESGOS HAY?

* En el 2020, se espera que haya mas de 2 Billones de
usuarios de servicios bancarios dispositivos moviles

Fuente: Juniper Worldwide Digital Banking report

* El uso de servicios RDC aumentara en un 98% en el
sector bancario.

Fuente: Celent State of Remote Deposit Capture 2015 report
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Riesgos en RDC (Remote Deposit Capture)

¢QUE DEBE HACER EL AUDITOR?

* Revisar el monitoreo de la direccion IP utilizada
para conectarse al servidor del banco.

e Analizar y auditar la frecuencia de los “log-in” a la
cuenta bancaria.

* |dentificar y analizar patrones de aperturay
consulta a cuentas nuevas.

e Utilizar herramientas de analisis de datos para
realizar pruebas asistidas por computador.
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Robo de identidad por medios inalambricos.

* RFID o “Radio Frequency Identificator” habilita la
posibilidad de hacer pagos de tarjetas de crédito
con solo mostrar o acercar la tarjeta al POS.
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Riesgos en RFID o “Radio Frequency Identificator”

¢{QUE RIESGOS HAY?

* Lectura inalambrica de los datos de |a tarjeta de
crédito (numero, fecha de expiracion, etc.).

Por ejemplo...

— _—
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Robo de identidad por medios inalambricos.

¢QUE DEBE HACER EL AUDITOR?

e Auditar la existencia y eficiencia de un programa de
educacion y concientizacion de seguridad a los
clientes del banco y sus empleados.

 Sugerir la utilizacion y distribucion de sobres para
proteger la senal RFID de las tarjetas.
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Phishing y Malware

* Enganar al usuario y hacerle creer que esta
ingresando sus credenciales en un sitio web o
pagina del banco falsificada.
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Phishing y Malware

¢{QUE RIESGOS HAY?

e Otorgar las credenciales de acceso a personal no
autorizado.

* Reducir la capacidad de trazabilidad de las
transacciones fraudulentas.

Por ejemplo...
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Phishing y Malware

¢QUE DEBE HACER EL AUDITOR?

* Sugerir aumentar los boletines de concientizacion
del usuario y cliente bancario, alertando de los
diferentes tipos de phishing que pueden haber.

e Auditar los métodos de autenticacion y sugerir un
factor de autenticacion dinamico para reducir los
riesgos de transacciones no autorizadas.
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Prevencion de fraude: é Factor Comun?

Robo de identidad

Remote Deposit Capture

Phishing y Malware
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Prevencion de fraude: éQuién es el responsable?

e Una actividad en conjunto entre la institucion bancaria y el
cliente para crear un ambiente para la prevencion del uso
inadecuado o no autorizado de recursos tecnoldgicos para
tomar ventaja sobre una persona o entidad financiera.

— > AUDITOR INTERNO

CLIENTES

Privacidad
de datos
&
Prevencion
del fraude

, AUDITOR INTERNO (',:I—
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Matriz de Riesgos - Ejemplo

Mantener una matriz de riesgos para la clasificacion
de datos que ayude a determinar su nivel de
privacidad y manejo

* Una matriz debe existir para poder tener un inventario de

los activos de informacion que ayude a administrar los
riesgos que pueden afectar la privacidad de los datos.

TIVO AFECTADO MANEJO DE INFORMACION CONTROLES MITIGANTES
lel active Clasificacién | Confidencial | Privada Publi Controles rio de
Base de datos ABC Informacién
eeeeeeeeeeeeeeeeee
s XYZ
2 | CEquipos
fas ASOCIACION .
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Arbol para analizar ataques: Procedimiento para
respuesta a incidentes

Un arbol de ataque ayuda a desarrollar una
metodologia para analizar la seguridad de los
sistemas que manejan las transacciones.

Ayudan a responder a los cambios en la seguridad y
los tipos de fraude.
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Arbol para analizar ataques: Procedimiento para
dar respuesta y auditar incidentes

Cuenta Bancaria Comprometida

I T |
Credencial de L. . Uso de una sesion
. Inyeccién de Descifrado de L
usuario : . iniciada por el
comprometida comandos credencial de usuario atacante
e E———
Manipulacion-de Ataques de Hombre Ataques de fuerza Auteqt|ca0|on de
. . . ! ) usuario con ID de
Vigilancia del usuario lector de tarjeta en el Medio bruta sesion especifico
inteligentes \
bAt?ques del% Secuestro se sesion
I ruta con calculo
Robo de token y Analizadores de PIN
notas manuscritas tarjetas inteligentes _\
omunicacion d
usuario con el
atacante Ataques de fuerza
Instalacion de bruta
software malicioso I S
T Ingenieria Social
[ ]
. - Ofuscacion de paginal
Explotacp_n de Correos con cédigo Web
vulnerabilidad malicioso
[ I 1 Redireccion de
comunicaciones hacia
- itios fraudulent
Cadigo oculto Gusanos sttios fraudulentos
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Conclusiones

e Elaborar un plan de auditoria interna

* Un plan de revision mediante los recursos de auditoria interna es
crucial para mantener un ambiente de control eficiente y detectar
oportunidades de mejora.

e Educar, concientizar y ensenar!!
* La seguridad inicia fundamentalmente con el cliente bancario. Si
ellos no saben como aplicarla, todos los controles fallaran.

 Herramientas para detectar y analizar tendencias

* No basta con herramientas para alertar la ocurrencia de brechas en
la seguridad, es igual de importante analizar movimientos y accesos
legitimos para identificar tendencias de fraude.

v POVl XX CLAIN

FELABAN DE BANCOS DEL PARAGUAY Asuncion, Paraguay 19y 20 de ”lf‘l‘i,ﬂfﬁf"'F’ffe‘i?,’

Preparado por Global Advisory Solutions, S.A. Todos los derechos reservados. Prohibida su reproduccién no autorizada.



Conclusiones

(hopime
Tk Hesslt T

O ASOCIACION
Y i o —— XX CLAIN 2816
FELABAN DE BANCOS DEL PARAGUAY Asuncion, Paraguay 19y 20 de mayo, Hotel Exceisior )

Preparado por Global Advisory Solutions, S.A. Todos los derechos reservados. Prohibida su reproduccién no autorizada.



Informacion de Contacto

Osvaldo Lau C., MSI, CISA, CRISC, Cobit 5
Foundations, ISO, IIA Quality Assessment, Auditor
Lider ISO 9001

Socio - Global Advisory Solutions

e olau@gloadso.com
e (507)392.3200
e wwWwW.GLOADSO.com
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Muchas Gracias
Por su Atencion!
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