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Antecedentes y conceptos claves
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¢ Qué es ciberseguridad?
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Respuesta a los riesgos cibernéticos que permiten prevenir danos
economicos, reputacionales u operacionales, cuya causa raiz es la
alta dependencia en la tecnologia y nivel de interconectividad del
sector financiero con clientes, proveedores y/o terceros.
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Evolucién de la tecnologia y su interconectividad

1980°s 1990’s 2000’s 2010’s

. . % _
|| Information . Operational = consumer S0 W .o Proprietary IT Protocol Based
Q Technology .. Technology ey Technology Q ienmet Connection Connection
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Nuevos modelos de negocio irrumpen el sector - Fintech

D. Start-ups

ASOCIACION
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El sector financiero y “atacantes informaticos”

Adversary What’s most at risk?
|I 4> Nation State Industrial Control Emerging E
Systems (SCADA) technologies

% Payment card and related
information / financial
markets

Advanced materials and
manufacturing techniques

Energy data R&D and / or product
design data

|I é Organized Crime

Healthcare,
pharmaceuticals, and Business deals
related technologies information M‘

Information and
commumnication
technology and data

Tnsid Health records and
@ ICEES other personal data

e
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Nuevas amenazas y su “evolucion”

Insider Threat
Vulnerabilities -
Hacktivists

DDoS Attacks
Social enginering |
Data
Zero-day attacks Loss/Breach | Physical Theft
g ASOCIACION
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Encuesta global de seguridad de
informacion 2015
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Encuesta Global de Seguridad de Informacion 2015

Encuesta realizada a 954 ejecutivos del sector financiero en 65 paises

33%

Europe

America -
‘“"“’1., * Asia Pacific
S ‘ﬂp\

10%

South
America ;
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En el 2015 se detectaron 3% menos incidentes
respecto al 2014

El promedio de incidentes detectados se ha mantenido estatico
los ultimos 3 anos

4,628 4,978

1,720

2011 2012 2013 2014 2015
¥ v A XX CLAIN 2@16
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Los empleados siguen siendo el origen mas
recurrentes de las brechas de seguridad, aunque
también los terceros (proveedores, socios, etc.)

Origen de brechas de sequridad

44%

gy

28%

Empleados Ex empleados

FELABAN

Proveedores

ASOCIACION

M N
DE BANCOS DEL PARAGUAY

m 2014

e

(o
Ex proveedores Socios
estratégicos
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Las organizaciones han reportado que la informacién
de clientes, empleados y propiedad intelectual son los

objetivos de robo de informacion.

m 2014 = 2015
Impacto de los incidentes de seguridad

2 & o

Clientes Empleados Dafo o pérdida de Propiedad Propiedad
archivos internos intelectual "digital” intelectual "fisica"
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A medida que los riesgos se incrementan, las
organizaciones continuan invirtiendo en seguridad
de informacion

En comparacion con el afio pasado, los encuestados incrementaron
sus presupuestos de seguridad de informacion en 14%

Presupuesto de sequridad de informacion - 2015 \
=
18%

del presupuesto

$3.5 Il $4.2 Il $5.4 I $5.5

millon millon millon millon de TT se invirtid
| ' en SI
2011 2012 2013 2014 2015
“*E-//:/”* ASOCIACION
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Los responsables de |la seguridad de informacion
reportan al CEO

Mas de la mitad de los encuestados indican tener un especialista
de seguridad de informacion
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La mayoria de encuestados (92%) ha implementado
uno 0 mas marcos de trabajo de seguridad de
informacion

Adopcidn de marcos de trabajo de
sequridad basado en riesgos

% colaboran con
. externos para

mejorar la SI

No hay Otros ISF Standard SANS Ceritical NIST ISO 27001
estandares estandares de  of Good Controls  Cybersecurity
Sl Practice Framework
% gsilo ClACION
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Las organizaciones han adoptado iniciativas basadas
en tecnologia “cloud” y “big data” analisis para
mejorar sus programas de ciberserguridad

La mayoria han adquirido “cybersecurity insurance” para mitigar
las pérdidas financieras que resulten de incidentes de seguridad

Adopcidon de iniciativas estratégicas

de quienes usan

“cloud-based
cybersecurity”,

emplean monitoreo

Cybersecurity Big Data analytics Cloud-based en tiempo real y
insurance cybersecurity analisis de datos

D
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Principales desafios en el sector
financiero
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Desafios dentro del sector financiero

Los desafios de ciberseguridad
mas significativos

1. Protocolos de seguridad

de terceros y proveedores

2. Tecnologia disruptiva

3. Intercambio de datos
(transfronterizo)

4. Incremento en el uso de
tecnologia movil en los clientes
5. Regulaciones

6. Sistemas legados
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Impacto de las brechas de ciberseguridad

Pérdidas financieras

Inestabilidad operativa
Incumplimiento regulatorio

Dano reputacional
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Brechas de seguridad en cifras

Costo Promedio por Registro Comprometido (USD)

I 56

India S—

. /S

Brazil
]

e (6

SIS I ——
= s . 1 86
USA 2
0 50 100 150 200 250

m2015 =2014 =m2013

Fuente: Ponemon Institute
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Legislacion en privacidad de informacidn

e
—
-

Legend : Dark blue - countries with legislation

Light blue - countries with draft legislation
Violet - countries with no legislation
Grey - countries with no data Source: UNCTAD.
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Los actores en privacidad de informacion

Legal /
Cumplimiento Alta Gerencia

Mantenimiento

Riesgos /

Privacidad

Marketing Tl / Seguridad

de Informacion
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Ciberseguridad — 3 lineas de
defensa

- e
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Tres lineas de defensa y ciberseguridad

Organismo de Gobierno / Consejo / Comité de Auditoria

Alta Direccidén

I [

1 [inea de Defensa

Medidas

Controles
de
de

Gerencia

Control

e

3™ Linea de

Defensa

oda [ inea de Defensa

Control Financiero
Seguridad

Gestion de Riesgos

Auditoria
Interna

Cumplimiento

Interno

S
&5

FELABAN
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Inspeccion

Calidad
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Tres lineas de defensa — Gestion de Datos Clientes
(Ejemplo)

AUDITORIA INTERNA: vision global de riesgos

SEGURIDAD DE INFORMACION — monitoreo de accesos,
requerimientos de privacidad, pistas de auditoria

BANCA PERSONAL — inventario de activos de TI,
evaluacion de riesgos y controles operativos
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Lineamientos de un programa de

ciberseguridad
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Programa de Ciberseguridad en 6 pasos

[ ]

' — N
Establecer un Reconocer los

S JRIEIIE limites de
de gobierno la organizacion

Identificar los
procesos
y activos criticos

22

Planificaciony
respuesta

|dentificar
amenazas

cibernéticas

Fuente: Cybersecurity and Privacy Services
http://www.pwc.com/us/en/financial-services/cybersecurity-privacy.html
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Rol del auditor interno

g 2 ASOCIACION
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Mensajes claves para el auditor interno

- Enfocarse en los riesgos de
@ ciberseguridad como punto de
partida
—~  Ciberseguridad y Privacidad son
N “issues” de negocio de alto
impacto

o, Expanda su red y colabore con otras
(’ areas para enfrentar los desafios de
ciberseguridad

- Repotenciar sus capacidades para
las auditorias — escasez de
talentos
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Areas Claves de Auditoria Interna - Ciberseguridad

Gestion
de
activos
de Tl

Firewall

Segmen-
tacion de
redes

Pen Test

Cibersegu-
ridad

Tecnologias
Emergentes

Phishing

Gestion de
Parches

”'E'//? ASOCIACION
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Debilidades Recurrentes en Investigaciones
Forenses — Brechas de Seguridad

Falta de un adecuado inventario de activos

Débiles procedimientos de control de cambios

DMZ en papel y ausencia de segmentacion de redes
Cuentas de usuarios con amplios privilegios

Sistemas legados

Personal con pocas capacidades en “cyber”

Falta de una adecuada estrategia de respuesta a incidentes
Insuficientes herramientas, politicas y programas de
concientizacion

Visibilidad y monitoreo limitado de la red

Fuente: Brian Dykstra — Atlantic Data Forensic
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Estandares y buenas practicas

f1sA) NIST C(OBlTg

AN ISACA® FRAMEWORK
d Cybersecurity Framework — 99 Categories
SP800-53r4 — 256 Req., 666 Req. Enhancements

I5A-62443-2-1-2008 — 126 Req.

CYBERSECURITY NEXUS

///l/lf/ll/ ™

/
/
/
/
;X
7

1r1rrrrrefl

'/
/
/
/
/
/

ISO/IEC 27001 — 140 Req.
ISO/IEC 27002 - 114 Req.

RFC 2196: Site
Security Handbook
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Certificaciones

v" Cyber Security Practitioner CSX — NEXUS ‘

‘\: CISC? .Cybersecurlt.y CCSS | | \\'I
Certified Information Security Professional - CISSP M

v" Certified Ethical Hacker (CEH) Certification

v Computer Hacking Forensic Investigator (CHFI) Certification

v" Certified Cyber forensics Professional —CCFP

v" Certified Cloud Security Professional — CCSP

v" Offensive Security Certified Professional — OSCP Certification

v" Information Security Management Systems (ISO 27001 Lead Implementer)
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Nuevas tendencias y regulaciones
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Nuevas tendencias y regulaciones

Nuevo estandar Privacy Shield US-
del PCI EU Data Sharing

Nuevas estandares Actualizacion del
de privacidad 2016 COSO ERM 2016
(ISACA) (PwC)

Inteligencia

Artificial

Eva LA A XX CLAIN 216
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Conclusiones y reflexiones finales
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Conclusiones y reflexiones finales

A\
‘ Preparense para un ataque cibernético

‘ Evaluacion de riesgos “cyber”

. Fortalecer concientizacion “todo nivel”

|
‘ Privacidad = Dano reputacional

. Las regulaciones no son suficientes

' Involucrar a todas las partes relevantes

‘ Monitoreo continuo de los terceros
/
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Enlaces importantes

FFIEC — Cybersecurity Tool:
http://www.ffiec.gov/cybersecurity.htm

PwC — Cybersecurity & Fintech:

http://www.pwc.com/gx/en/issues/cyber-security/information-security-survey.html
http://www.pwc.com/us/en/financial-services/fintech.html

Ponemon — 2015 Global Megatrends in Cybersecurity:
http://www.raytheon.com/news/rtnwcm/groups/gallery/documents/content/rtn
233811.pdf
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Preguntas y Respuestas

3 /{ ASOCIACION
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MUCHAS GRACIAS

Alexander Garcia
Email: alexander.garcia@pe.pwc.com
Teléfono: 511-211 6500 / 51-994616160
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