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Profesor en la Universidad Americana varios anos.
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nivel nacional como internacional.
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EEUU, ASBA, FDIC, CEMLA, etc.
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Introduccion

Conferencia dedicada a:

Ejecutivos,

Directores,

Gerentes de Riesgos,
Auditores,

Oficiales de Seguridad,
Gerentes de Tecnologia.
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Introduccion o antecedentes

* ¢Porqué ésta conferencia podria interesarle a estas
personas?

A los Directores, Ejecutivos, Gerentes Generales, porque
deben comprender que los profesionales responsables de las
areas operativas conocen de lo que hablan y que se espera
gue ellos sean los que avalen los proyectos y medidas
propuestos por aquellos.

Deben involucrarse en los proyectos de la compania,
comprenderlos lo mejor que puedan y acompafar de cerca el
desarrollo e implementacion de los mismos.
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Introduccion o antecedentes

* ¢Porqué ésta conferencia podria interesarle a estas
personas?

Los Gerentes de Riesgos deberan gestionar con mucha
energia y responsabilidad los riesgos conocidos y los
residuales.

Deberan generar las sinergias con las distintas areas de
negocio a fin de recabar toda la informacion necesaria sobre
eventos de pérdidas que se produzcan en la compaiia.

Deberan requerir los recursos necesarios para desarrollar su
actividad de manera a aportar valor a la compania y no ser un
mero elemento de cumplimiento regulatorio.
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Introduccion o antecedentes

* ¢Porqué ésta conferencia podria interesarle a estas
personas?

Los Auditores deben convencerse que sus controles son
cruciales para la compania, ademas de ser un apoyo
invalorable para las demas areas de la empresa.

Ademas de sus tareas de control interno, deben ser sponsors
de los reclamos de RRHH y recursos tecnologicos de las
demas areas que lo reclaman.

Deben involucrase tempranamente en el analisis de nuevos
proyectos de modo a aportar valor a la compaiiia.
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Introduccion

» ¢Porqué ésta conferencia podria interesarle a estas
personas?

A los Oficiales de Seguridad porque son responsables por el
aseguramiento fisico y légico (en muchos casos) y deben
comprender que sus funciones no estan supeditadas a
controles rutinarios de perfiles de acceso de usuarios o
control de rondas de guardias de seguridad.

Sus actividades pueden abarcar tanto como sus recursos
tecnoldogicos y humanos se lo permitan.

Su tarea es de tiempo completo y para aportar valor a la
compahia deben establecer alianzas internas y externas a la
organizacion.
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Introduccion o antecedentes

* ¢Porqué ésta conferencia podria interesarle a estas
personas?

Les motivara a desarrollar el conocimiento necesario para
gestionar la seguridad de su compania de manera integral.

Les obligara a capacitarse respecto a la tecnologia sujeta a su
control.

Les impulsara a tomar mayor protagonismo en las decisiones
gue involucren cuestiones de seguridad.

Il(

Finalmente se obtendra el “seniority” que se espera que todo
responsable de area tenga para defender sus posiciones ante
los ejecutivos de la compania.
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Introduccion o antecedentes

* ¢Porqué ésta conferencia podria interesarle a estas
personas?

A los Gerentes de Tecnologia porque comprenderan que
deben tomar protagonismo en las decisiones que se tomen en
la compainia.

Deben formar parte activa de los Comités de Tecnologia, los
gue deben estar formados por personas con poder de
decision.

Defenderan su posicion en el organigrama de la compaiia,

posicion que debera reflejar independencia respecto de las
demas areas operativas.

Entenderan que deben contar con conocimiento acabado de
las multiples operativas de la compafiia para las que presta o
prestara servicios.
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Introduccion o antecedentes

* ¢Porqué ésta conferencia podria interesarle a estas personas?

Comprenderan que no es conveniente ser considerado amos y
senores de la tecnologia, datos e informacion de la compaiia.

Que la segregacion de funciones, por mas que “retrase” la solucion
de muchas situaciones, es saludable y necesaria.

Comprenderan que la segregacion de funciones no es sindnimo de
pérdida de poder en la organizacion.

Finalmente se obtendra el “seniority” que se espera que todo
responsable de area tenga para defender sus posiciones ante los
ejecutivos de la compainia.
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Introduccion o antecedentes

* ¢Cudales son los beneficios que obtendra la gente de
escucharlo a Ud.?

bien hablar de beneficios suena un tanto pretencioso,
estimo que nuestra comunidad se ve fortalecida con este tipo
de eventos donde cada participante aporta la experiencia
obtenida en su campo laboral.

En mi caso particular, dado mi caracter de regulador, tengo la
ventaja adicional de conocer distintos tipos de
administracion, en las que se pueden ver desde las mejores
practicas de los cuadros de trabajo hasta los mas notorios
ejemplos de intentos de implementacion de los
requerimientos normativos con el Unico objetivo de cumplir
con la norma.
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Agenda

1. Riesgos emergentes en el ecosistema
tecnologico.

2. Administracion basada en riesgos.
3. Conclusiones.
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Riesgos emergentes en el ecosistema
tecnoldgico

Las Entidades Financieras se encuentran permanentemente
expuestas a una variedad de escenarios globales, los cuales
estan gobernados por sus entornos ambientales, socio
politicos, tecnologicos, geopoliticos, econdmicos en los que
operan.

Estos escenarios variados sirven para exponer a las
organizaciones a una acumulacion de riesgos rapidamente
cambiantes que deben ser administrados a fin de mitigar las
amenazas al funcionamiento de las empresas.
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Riesgos emergentes en el ecosistema
tecnoldgico

Contar con las herramientas y capacidades para estar
preparados y responder apropiadamente a nuevos
desarrollos de estas dimensiones evolutivas y siempre
cambiantes, es crucial para todos los sectores de la industria,
pero especialmente para el sector financiero.
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Riesgos emergentes en el ecosistema
tecnoldgico

Segun el analista de fraudes del grupo de investigacion de
Gartner, Avivah Titan, "La ciber extorsion y los insiders en las
companias, actuando como agentes libres, son las mayores
amenazas de seguridad de Tl enfrentadas por las Entidades
Financieras en el 2015."

Sin embargo no soélo, las Entidades Financieras estan siendo
atacadas por la ciber extorsion y ciberataques de
ransomware, muchas empresas minoristas, empresas de
salud e instituciones del gobierno estan bajo la misma
amenaza

s ; ASOCIACION
S8 A~y M- CLAIN ®1¢e

FELABAN DEBANCOS DEL PARAGUAY n,Paraguay 19 y 20 de mayo. Hotel Excélior



RlengS emergentes en el ecosistema

RANSOMWARE
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Three levels of ransomware

Ransomware : a type of malicious software designed to
block access to a system until a sum of money is paid.
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Riesgos emergentes en el ecosistema

Tres niveles ©

tecno

ogico

e ransomware

Ransomware: es un tipo de software malicioso disefiado para
bloquear el acceso a un sistema hasta que sea pagado un rescate

Grado Bajo Grado Medio

Scareware

Antivirus falsos que
pretenden detectar
malware y demandan el
Pago para reparations.

Ransomware
bloqueando el
browser o la pantalla.

Estafas que simulan ser mensajes
del FBIl sefialando haber
detectado actividad ilegal en su
computadora por lo que debera
pagar una multa.
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Mas Peligroso

Ransomware de
encripcion.

T

Mensajes Pop-Up sefalando que
sus archivos estan encriptados y
demandan dinero en una fecha
limite para liberarlos.
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Riesgos emergentes en el ecosistema
tecnoldgico

Prevencion proactiva

La mejor proteccion es la prevencion. Siga estos pasos para evitar que el
ransomware dafie su negocio.

Parche su sistema

Mantenga los navegadores, S.0.y otras
aplicaciones actualizadas.

Eduque a los usuarios

Una de las maneras mas comunes de infeccion
de computadoras con ransomware es a través
de ingenieria social. Eduque usuarios en como
detectar campaiias de phishing, sitios web
sospechosos y otras estafas.

Resguarde sus archivos

Haga copias de seguridad de sus datos
regularmente y resguardelos en otro sitio seguro.
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Riesgos emergentes en el ecosistema

Asegurese que las copias de seguridad no

estén almacenadas en una unidad de red.
Algunos ransomware incluso pueden encriptar
archivos en unidades compartidas en red que
no estén mapeados.

Si hace backups en dispositivos USB o discos
externos, asegurese que los dispositivos estén
fisicamente desconectados de la computadora.

<

Recomendamos almacenarlos en un servidor
seguro en la nube con un alto nivel de
encripcion y multiples factores de
autenticacion.

Invierta en Seguridad en capas

La instalacion de multiples capas de ciberseguridad
pueden detectara bloquear ataques de ransomware antes
que ocurran.

Para una mejor proteccion, se recomiendan estas capas:
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Riesgos emergentes en el ecosistema
tecnoldgico

 Ciber extorsion en aumento.

El grupo ciber criminal DD4BC ha estado usando una mezcla
de esquemas de ransomware con denegacion de servicio
distribuido (DDoS) contra niumeros Instituciones Financieras.

Segun el reporte de amenazas DDoS de NSFOCUS del 2014 el
90% de los ataques DDoS duraron menos de 30 min., un
ataque duro 70 horas.

Estas estrategias de atagques mas cortos estan siendo
empleadas para mejorar la eficiencia, asi como distraer la
atencion del personal de Tl de la intencion real del ataque,
gue es desplegar malware y robar datos.
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Riesgos emergentes en el ecosistema
tecnoldgico

e Como funcionan los ataques de ciber extorsion en el
sistema financiero.

El esquema de ciber extorsiéon de DD4BC ha causado costosos
danos a las instituciones financieras.

Estos ciber criminales plantan malwares en las redes
corporativas, extraen informacion financiera de los clientes y
luego amenazan a las instituciones con hacerlas publicas.

Puesto que estos grupos de extorsion, como DD4BC,
tipicamente demandan el pago en Bitcoins, se ha vuelto cada
vez mas dificil para los organismos de seguridad rastrear y
procesar a este tipo de criminales.
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Riesgos emergentes en el ecosistema

tecnoldgico

* Ashley Madison — Violacidon de datos privados.

ASHLEY
MADIS#N°

La vida es corta. Ten una aventura.”

Empieza diciéndonos cual es tu situacion sentimental:

Seleccionar

Buscar ahora »

miembros en todo el
mundo!

Jook ok k

100%

Personas
afines a ti

Visto en: Hannity, Howard Stern, Ashley Madison es la i

TIME, BusinessWeek, Sports pagina de contactos mas Aventuras Sitio

lllustrated, Maxim, USA Today importante a nivel mundial Garantizadas Seguro
H7@ ssL

en encuentros discretos
para gente casada

Inscribete en Ashley Madison Prensa Preguntas Frecuentes Garantia Blog Noticias de Infidelidad Términos & Condiciones de uso Privacidad Contacta
con nosotros

Sigue Ashley Madison en Twitter
Pais: USA v Idioma: Espafiol v

Ashley Madison es la marca mas conocida en contactos y dating para casados asi como en infidelidad. Visto en Hannity, Howard Stern, TIME, BusinessWeek, Sports lllustrated,
Maxim, USA Today. Ashley Madison es la empresa de dating y contactos més reconocida y seria. Nuestros Servicios de Contactos y Dating para Hombres y Mujeres Casados

funcionan. Ashley Madison es la mejor y mas exitosa pagina web para buscar una aventura y una amante. Ten una aventura hoy mismo en Ashley Madison. Miles de mujeres
casadas y maridos se inscriben cada dia buscando una aventura. Somos el sitio web mas famoso para encuentros discretos entre gente casada. Encuentros entre y para casadof
nunca han sido tan facil. Con nuestro paquete de Aventura Garantizada te garantizamos que conoceras a la persona perfecta para una aventura extramatrimonial. jInscribete
GRATIS hoy mismo!

© 2001 - 2016 Avid Dating Life Inc. - Sitio oficial de Ashley Madison Registrado en uno o mas paises.
18+ Adult Dating significa que todos los usuarios deben tener 18 afios o mas

Mapa del Sitio
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Riesgos emergentes en el ecosistema
tecnoldgico

* Ashley Madison — Violacidon de datos privados.

Este es otro ejemplo reciente de ciberataque ransomware
donde el autodenominado grupo cibercriminal "Impact
Team" hacker el sistema informatico del grupo "Avid Life
Media".

El ataque no fue detectado y los cibercriminales pudieron
descargar 300 GB de informacion financiera y personal de sus
37 millones de usuarios.

La brecha de seguridad también les costd la exposicion de
mas de 30 millones de direcciones de emails, 200.000 correos
de la cuenta de gmail del CEO y muchas contrasefas de sus
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Riesgos emergentes en el ecosistema
tecnoldgico

* Ashley Madison — Violacidon de datos privados.

Con la amenaza de exposicion 30 dias atras, Avid Life Media
escogio continuar normalmente con sus negocios y no bajo
los tres sitios mencionados en la amenaza.

Hoy dia la violacion de datos ha sido catastrofica puesto que
ha arruinado la reputacion de la compania e impactado
muchas vidas.
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Riesgos emergentes en el ecosistema
tecnoldgico

* Insiders deshonestos

Una tendencia creciente en brechas de seguridad de Tl es el
incremento de insiders de la compania operando como
agentes libres de los cibercriminales.

Estos son individuos, ya sea empleados actuales o ex
empleados, quienes son entrenados para robar y beneficiarse
de la venta de datos de clientes en la "Dark Web".

Profesionales de seguridad como John McAfee y el CEO de
Avid Life Media tienen la fuerte sospecha que la brecha de
seguridad de Ashley Madison fue el resultado de un ex
empleado disconforme o uno tercerizado.
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Riesgos emergentes en el ecosistema
tecnoldgico

Most Used Attachment Extensions for Spearphishing in the First Two Months of 2015 (%)
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Riesgos emergentes en el ecosistema
tecnoldgico

B Conficker
50% prr— M B106:-Jenxcus
B106-MULTI
B68-2-32
B68-2-64

25%
B B106-Bladabindi

12.54% W B106-Rebhip
10.72%
8.91%

H B54-BASE

4.23% 310%

Malwares

1.78% 1.78% 1.34% 1.31%

M waledac

H B106-CB

Data for top malware activity as of February 2015

Conficker: botnet worm; B106: Identity theft/finance fraud/privacy invasion;
B68: ZeroAccess: advertising/click fraud; B54: Citadel: Identity theft/finance
fraud; Waledac: Spam

7 Fuente: 2015 Trend Micro Incorporated
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Riesgos emergentes en el ecosistema

32%

tecnolodgico
n Types of Cyber Attack Methods
g What types of cyber attack methods have been used against your
c_ organization?
.S /1% W Phishing
m B Unpatched
Q vulnerabilities
50%
E 42% DDos
o 40% m SQL injection
©
O
ofd
‘O

m Cross site scripting
21% 21% o
18% m Hacktivist-originated
attacks
B APTs
0

Fuente: 2015 Trend Micro Incorporated
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Riesgos emergentes en el ecosistema
tecnoldgico

What sort of technical cybersecurity measures does your organization
have in place to protect critical information systems?

100%

90% 86% B Antivirus

74% m Industrial firewalls
Automated
54% backup
49%
28Y% O Aud.its/penetration
testing
B Encrypted
communication
B Event correlation

Fuente: 2015 Trend Micro Incorporated
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Riesgos emergentes en el ecosistema
tecnoldgico

What level of management supervises organizational cybersecurity

47%

50%
B T Department

M Information
Security
Department

25% C-level (CEQ,
’ COO, CFO, etc.)

® Directors

10% 9%
y W Vice presidents
3% ’
W Unsure

Resp. de la ciberseguridad

Fuente: 2015 Trend Micro Incorporated

&5 i CLAIN 2816 .

FELABAN DEBANCOS DEL PARAGUAY n, Paraguay 19 y 20 de mayo, Holel Excélio




Riesgos emergentes en el ecosistema

tecnoldgico

THE GENERATIONS IN THE WORKPLACE

BASED ON A SURVEY OF 1,200 WORKERS ACROSS DIFFERENT GENERATIONS MEASURING THEIR STRENGTHS & WEAKNESSES

EXECUTIVE PRESENCE GENERATING REVENUE ADAPTABILITY COST-EFFECTIVENESS
66% I 32% . 10% 59%

I 28% I 57% e 49 %0 I 34%

Hl 6% 1% I 41% . 7%

TECH SAVVINESS RELATIONSHIP BUILDING PROBLEM SOLVING COLLABORATION

M 4% I 34, I 26 % I 20%

I 18% I 5 3% 57% 53%
78% I 13% I 17% I 27%

Millennials, una
bomba de tiempo.

BABY BOOMERS

BORN: <1963 o®,

R
PROS: Productive,

hardworking, team
players, mentors

CONS: Less
adaptable, less
collaborative

- UXC professional solutions
L

S8

FELABAN

GEN X

BORN: 1963-1980

PROS: Managerial
skills, revenue
generation, problem
solving

CONS: Less

cost-effective, less
executive presence
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MILLENNIALS
o

BORN: 1980-1995

PROS: Enthusiastic,
tech-savvy,
entrepreneurial,
opportunistic

CONS: Lazy,
unproductive,
self-obsessed
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Riesgos emergentes en el ecosistema
tecnoldgico
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Riesgos emergentes en el ecosistema

Millennials, una
bomba de tiempo.

P
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FELABAN

tecnoldgico
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Deseo ayuda y asistencia en cada caso:
un humano cuando sea necesario, pero
educacién de un modo que pueda
accederla facilmente.

Deseo que reconozcas mi estilo de vida
y necesidades, quiero que me ayudes
con mis deudas de estudio.
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Quiero el tipo de tecnologia

de las Start-ups y no la de
los bancos tradicionales.

P~

Quiero un paso y no 10
paginas de requisitos.

Quiero hacerlo todo a
través de mi celular.

Py
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- =y
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©

Quiero wusar multiples tipos de
medios para acceder a mi banco
cuando lo necesito, quiero
conversacion humana — pero
mediante tecnologia.

L

1

1

1

1 No quiero que me ofrezcan la prono
1 del dia, no soporto cargos poco
1 claros o falta de transparencia en las
1

1

1

1

1

-

operaciones.
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Administracion basada en Riesgos

Gobierno Corporativo
Comité de Auditoria

Auditoria Interna Auditoria Informatica

Seguridad Légica/Fisica
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Administracion basada en Riesgos

Gobierno Corporativo

Comité de Riesgos

Gerencia de Riesgos

Riesgo Financiero

Riesgo de Crédito

Riesgo Reputacional

Riesgo de Lavado de

Dinero Riesgo Operacional

Riesgo Sistémico

Riesgo Tecnoldgico

Riesgo Legal
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Administracion basada en Riesgos

MAPA DE PROCESOS

MATRIZ DE RIESGOS
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Conclusiones

Involucramiento de Ejecutivos
Rutina de actualizaciones

Uso de herramientas de seguridad
Correlacion de eventos

Educacién de usuarios/clientes

Trabajo en equipo — contacto con pares — organizaciones
gubernamentales, etc.

Segregacion de funciones (TI, Seguridad, Auditoria, Riesgos)
Mapa de procesos
Matriz de riesgos
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Informacion de Contacto

jdavalos@bcp.gov.py
+595-21-6192490

Federacion Rusa y Augusto Roa Bastos
www.bcp.gov.py
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Muchas Gracias
Por su Atencion!
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