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La Seguridad 
 
Nuevos Retos en el Mundo 
Digital 

Seguridad B2B 
Telefonica   
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Seguridad Digital Marketing 

Big Data 

Cloud 

Pago Móvil 
E-commerce 

IoT 

M2M 

Top 10 de empresas de Telecomunicaciones 

Presente en 45 países y con alcance >170  

Más de 130.000 empleados 

Ingresos 2014 50.377M €* 

45.000 KM de Fibra Óptica 

Más de 340 M de clientes 

La Telefónica que conoce 
y la que queremos que conozca_ 

*Estados Financieros Consolidados 2014 

Transformación en Digital Telco 

6.000M € invertidos en proyecto 
de Investigación e Innovación: 

Amerigo (open future) 
Wayra 
Silicon Valley 

 
Nuevos servicios Digitales: 
Seguridad, M2M, eHealth, servicios 
financieros, entre otros 
 
Nuevas áreas de negocio (Big Data o 
HTML5) 

… y mucho más 

LAN"
WLAN"ADSL"

Telefonía"Móvil"

Roaming"

TV"

Telefonía"Fija"

m2m Digital Marketing 

Big Data 

Cloud 

Pago Móvil 
E-commerce 

IoT 

Seguridad 
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Cybersecurity 

PREVENT 
•  Metashield 

RESPOND 
•  Antifraud 

Managed Security Services 

Comms Security Cloud Security 
Identity & Access 

Management 

•  Latch 
•  Mobile Connect 
•  SmartID Authentication 
•  SealSign Digital Signature 
•  SSL certificates!

•  Web Security Gateway 
•  Clean email 
•  Secure virtual servers/

Secure VDC 

•  Clean Pipes 
•  Anti-DDoS 
•  Secure Mobile Device 

Management 

•  Device Management 
•  Device Monitoring 

•  Incident Management 
•  Sandas Suite and Dashboard 

•  Consultancy and Professional 
Services 

•  Tacyt 
•  Sinfonier 

DETECT 
•  Threat detection 
•  Vulnerability 

Management 
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La manera 
tradicional de 
conocer los 
hechos está 
cambiando 

1938"

2013"
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…también la forma 
de proteger la 
información. 
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CiberSeguridad"

Difusión y visibilidad 
Diariamente se publican noticias en las que queda en evidencia la inseguridad de los sistemas frente a 
ciberataques, provocando cuantiosas pérdidas sobre las compañías a nivel económico, operativo, 
reputacional e incluso consecuencias legales. 
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Sólo conocemos 
entre el 4% y el 
15% de lo que 
vemos en la web 



9"elevenpaths.com"
"

5 cosas que debe saber 
sobre seguridad 
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Los “atacantes” 
están 

siempre 
“un paso adelante” 

1"
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No todas las 
personas le dan 
buen uso a la 
información 
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Las motivaciones de los 
cibercriminales han cambiado 
 

Experimentación e 
investigación de 
tecnologías 
nuevas 

“Hackers” 
motivados por 
curiosidad pero la 
mayoría benignos 

‘Script kiddies’ 
intentando causar 
daños y hacerse 
famosos pero sin 
objetivos claros 

Cibercriminales 
con motivos 
comerciales, 
phishing, malware, 
bots 

Profesionales, 
equipos de 
ciberguerra, 
mafias, 
hacktivistas con 
motivos políticos 
o estratégicos 

1970" 1980" 2000" 2005" 2010" Fuente INDRA 
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El conocimiento 
dejó de ser una 
condición 
 

Fuente: Software Engineering Institute / Carnegie Mellon 



14"elevenpaths.com"
"

Ejemplo: Phishing Q3 2015… 
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Phishing Agosto 2015, Nuevos ataques… 
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Los métodos 
tradicionales ya no 

son 
suficientes 

2"
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La seguridad 
perimetral ya no 
es suficiente, 
estamos 
expuestos a 
nuevas formas 
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¿Qué debe 
preocuparnos? 

metadatos"

vulnerabilidades"
Fraude de 
identidad"

ciberamenazas"
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Lo que está en internet 
no se puede controlar 

pero se puede 
analizar 

3"
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“Información 
dispuesta de manera 

adecuada para su 
tratamiento por un 

ordenador”                                                                                    
RAE 

dato 

Datos que se asocian de 
forma automática a 

documentos, que al salir 
del ámbito interno, 
pueden derivar en 

problemas  
de seguridad  

metadato ¿Metadatos es 
lo mismo que 
datos? 
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¿Conoce toda la información 
de su empresa que hay en 

internet y que podría 
convertirse en una 

ciberamenaza? 
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Social 

Media 
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Marca 

Logo 
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¿Podría asegurar 
que ninguna de sus 

credenciales de 
acceso está 

comprometida en 
alguna de estas 

BD’s?  
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La seguridad es 
como una 
póliza 4"
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Asegure que 
quien está 

interactuando 
con su empresa 
es quien dice ser 
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Millones son los costos 

directos de suplantaciones 
de identidad e información, 

a pesar de todos los 
esfuerzos dedicados a la 
prevención y detección. 
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Los servicios digitales  son  usados durante una 
pequeña porción de tiempo al día, entonces  ¿por 
qué  los dejamos abiertos? ¿Por qué están 
disponibles 7x24? 

Disponibilidad 
 

Tiempo de 
exposición"

M
EN

OR
 

M
EN

OR
 

MENOR 
Riesgo "= 
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La evolución de las 
amenazas en los 

sistemas es constante 
y muy rápida, 

obligándonos a revisar 
las vulnerabilidades                

a diario. 
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Q3 2015, Global 
Financiero: 30% 
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Una apuesta segura 
es ser 

prospectivo 
y proactivo 

5"
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En resumen..!
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Entonces  
¿qué debemos 
proteger?!

La información de nuestras 
organizaciones ante las amenazas 
actuales y futuras, reconociendo los 
riesgos del ecosistema digital. 
 
Es una condición imprescindible para crear 
un entorno online más seguro. 
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Nuestro equipo de seguridad esta compuesto por más de 1.000 profesionales con presencial global 
convirtiéndonos en el partner perfecto 

Red de Operaciones Telefónica (18) 
Alcance Global de Telefónica 

SOC Local SOC Local + CyberSOC global 

SOC Afiliado 

Piensa Global, Actúa Local_ 

Telefónica es un referente 
en el mercado tecnológico 
de Latinoamérica… 

… con presencia 
relevante en Europa … y reforzando su presencia 

en APAC 
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Presentación"del"Servicio"

Observación de fuentes 

Cómo funciona la Detección de Amenazas 

Datos 

Información 

Inteligencia 

 Servicio 
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Presentación"del"Servicio"

Cómo funciona la Detección de Amenazas 
Inteligencia 

Reputación y marca 

Servicio 

• Fugas de información 
• Hacktivismo, activismo en la red y 

detección de DDoS 
• Vulneración mecanismos seguridad 
• Robo de credenciales 

• Phishing y pharming 
• Malware 
• Carding  
• Detección de aplicaciones 

móviles sospechosas 
•"Web"Malware'

• Uso no autorizado marca, logo o 
imagen 

• Detección de dominios sospechosos 
• Contenidos ofensivos 
• Counterfeit 
• Seguimiento de identidad digital 

Alertas y Soporte Informes           Investigaciones      Portal del Cliente 
Centro de Operaciones Analista 

Local 
Inteligencia/ Evolución  

del servicio / Tendencias 
De alertas 

Bajo demanda 
Toda la información online 

Disrupción de Negocio Fraude Online 
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Cómo funciona 

Esquema del servicio 
  

 
 

Activos Plataforma  
Gestión de Vulnerabilidades 

Equipo de Expertos en 
Seguridad 

Portal del Servicio 

Análisis Externo 

Usuario 

Resultados 

Seguimiento de 
vulnerabilidades 

Sonda Local* 

Cliente Telefónica 

(*)"Solo"para"análisis"interno"

Notificación 
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Dudas o preguntas, contáctenos  
  


