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La Telefonica que conoce
y la que queremos que conozca_

Top 10 de empresas de Telecomunicaciones

Presente en 45 paises v con alcance >170

Mas de 130.000 empleados

Ingresos 2014 50.377M €+

45.000 KM de Fibra Optica

Mas de 340 M de clientes SE Jur Jelzie
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~ WLAN
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PREVENT
* Metashield

Device Management
Device Monitoring

Cybersecurity

DETECT

« Threat detection -+ Tacyt

* Vulnerability + Sinfonier
Management

Managed Security Services

Incident Management
Sandas Suite and Dashboard

Consultancy and Professional
Services

» Clean Pipes

* Anti-DDoS

» Secure Mobile Device
Management

* Web Security Gateway
e (Clean email
e Secure virtual servers/

Secure VDC

Latch

Mobile Connect

SmartID Authentication
SealSign Digital Signature
SSL certificates




Eligranreto dellas

empresas hoy
¢Como enfrentarse a las
amenazas de seguridad

desconocidas, actuales y




L.a manera
tradicional de

conocer los
hechos esta ;
cambiando R

House and Barnck Obama is injured
* 0 e e e

2T KeGAdb@e

Ap The Associated Press




..también la forma
de proteger la

informacion.




Difusion y visibilidad
Diariamente se publican noticias en las que queda en evidencia la inseguridad de los sistemas frente a

ciberataques, provocando cuantiosas pérdidas sobre las compafias a nivel econémico, operativo,
reputacional e incluso consecuencias legales.
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Solo conocemos
entre el 4% y el

15% de lo que
vemos en la web




5 C0sas que debe saber

sobre SEGURIDAD




L 0s "atacantes’

1 estan
SIEMPRE

"un paso adelante”




No todas las

hersonas le dan
yuen uso a la
informacion
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L as motivaciones de los
cibercriminales han cambiado

Experimentacion e
investigacion de
tecnologias
nuevas

“Hackers”
motivados por
curiosidad pero la
mayoria benignos

‘Script kiddies'
intentando causar
danos y hacerse
famosos pero sin
objetivos claros

Cibercriminales
con motivos
comerciales,

Profesionales,
equipos de
ciberguerra,
mafias,
hacktivistas con
motivos politicos

phishing, malware, o estratégicos

bots
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El conocimiento
dejo de ser una
condicion

Attack Sophistication vs. Intruder Technical Knowledge
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Ejemplo: Phishing Q3 2015...

Trojan-Spy HTML Fraud.gen geography




Phishing Agosto 2015, Nuevos ataques...

Foom

Sabject: Fad Transferr confirmation copy
o

Date: Toe, 18 Aug 2015 203

Atention

Re: Paymert of $53 00040

Aached fore o the Proof of Transfer a8 receved 10day rom our Bank, Wells Fasge Bark USA 1 s
-

mportant that you conflem recept of Soyment 30ap 2% we 0ok foreand to futher Imgtricte
PDF Is Secured

Thanks and God bless
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Los métodos
2 tradicionales ya no

SO

SUFICIENTES




La seguridad
perimetral ya no
es suficiente,

estamos
expuestos a
nuevas formas




ME TADATOS\
Q N d b CIBERAMENAZAS
/Qué debe

preocuparnos?

VULNERABILIDADES ) |
\ FRAUDE DE
- IDENTIDAD /|

o~




Talk Talk

Mul\FncndFmdzf

Moonpi® Lad
Vivanuncios
7V Channel MyTF1

Scout Assodation

MAPPNL

Prench State ™

Army & Asrforce Exchangs
(Siga Telecom)

Telecoms

Other

TechnologY

Technology
Media
Other

Retall
Media

Lo rnment

qum:ia\

World Trade Omanlmhm

Cisl
Temporis
Brizish Alrways

paymyPCN.net

qunda\

Maliclous outsider

Maliclous outsider

A sdental l0ss

Malicious outssder
Malicious outsider

Mticha\ loss

Maliclous outsider

Malicious outsider

Maliclous outskder

Hackuvist

Malicious outsider
Malicious outsider
Maliclous outsider

Maliclous outsider

address, teiephone
count nuam

address, genéer.
ntation

Name,
pumbers, 3
emall

Name, DOB,
sexual orie

Jocation,
address, partial caf

me, email address

Name, 4 details

Userna
Name, address, email, ;uwmord
Unknown

Emall address encrypted
pass

Name, address.
phone num

emall address
ber

Address, emall, phone namber

Name, DOB, emall address phone
pumbet. logn credentials, b
detalls

Name, email address

Email. pxssword
Upknown

Name, address. phomgnpb, emall




Lo que esta en internet

3 NO se puede controlar
DEro se puede

ANALIZAR




¢Metadatos es

lo mismo que
datos?

_—

DATO

“Informacion
dispuesta de manera
adecuada para su
tratamiento por un
ordenador”

RAE

METADATO

Datos que se asocian de
forma automatica a
documentaos, gue al salir
del ambito interno,
pueden derivar en
problemas
de seguridad




;Conoce toda la informacion
de su empresa que hay en
internet y que podria
convertirse en una
ciberamenaza?
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;Podria asegurar
que ninguna de sus
credenciales de
acceso esta

comprometida en

alguna de estas
BD's?




Hi,

GREETINGS!!!

A comprehensive study has found that 93% of all

lotto winners do one strange and VERY WEIRD thing
before buying a ticket... And a study for Two Years have
shown that winning the LOTTERY comes with a formula.

This FORMULA, if leaked, could SHUTDOWN the entire
U.S. lotto industry.

GoClick HERE

You'll find out the one single secret that repeat-lotto
winners know...




Hello leandro,

Twitter, Facebook. and The Rich Dad Company all have in

ymprehensive study has found that 53% of a
to winners do one strange and VERY WEIRD thing

L4

a tickel... And a study for Two Ye

e LOTTERY comes with ;

shown that winning U

This FORMULA. ¢ leaks

U.S. lotio industry

could SHUTDOWN the entre

GoClick HERE

You'll find outl the one single sacret that repeal-iolto

winners know

Phishing (also known as “carding” or “spooling’) 1s a fraudulent process used

| 2% pammnre Engil rncininantc grn nfin inry fa¥s BANTEGN YT, oo gitamnte oan




La seguridad es
4 COmMo una
POLIZA




Asegure que
quien esta

interactuando
CON SU empresa
es quien dice ser




News Sport Comment Culture Business Money Life & St@

Business ) Dow Jones

AP Twitter hack causes panic on Wall

Street and sends Dow plunging

Market recovers after hackers tweeted from the official AR
that two explosions had hit the White House

e P T Millones son los costos
e directos de suplantaciones
de identidad e informacion,
a pesar de todos los
esfuerzos dedicados a la

prevencion y deteccion.



Los servicios digitales son usados durante una
pequena porcion de tiempo al dia, entonces ;por
qué los dejamos abiertos? ;Por qué estan
disponibles /x247?

< Disponibilidad

< Tiempo de
exposicion




La evolucion de las
amenazas en los
sistemas es constante
y muy rapida,

obligandonos a revisar
las vulnerabilidades
a diario.




Q3 2015, Global
Financiero: 30%







zeus family

Tepfer

Other pankers
Other
Keylogger
gitcoin Miner

pyre
Qhost
small banking fa




Una apuesta segura

es ser
PROSPECTIVO

Y PROACTIVO




Table i Globa

Family

small banking families
Hlux
Carberp
sinowal
Shiz

Cridex
ChePro
NeverQuest
Lurk
Neurevt
Tinba
gmotet
Metel




En resumen..

Los “atacantes”

1 estan
SIEMPRE

“un paso adelante”

Lo que esta en internet

3 no se puede controlar 4
pero se puede '-

ANALIZAR

Los métodos
tradicionales ya no
o]y

SUFICIENTES

La seguridad es
COMO una

POLIZA

Una apuesta segura
es sef
3 5 PROSPECTIVO

Y PROACTIVO




Entonces
;qué debemos
proteger?

La informacion de nuestras
organizaciones ante las amenazas
actuales y futuras, reconociendo los
riesgos del ecosistema digital.

Es una condicion imprescindible para crear
un entorno online mas seguro.




Piensa Global, Actua Local_

Nuestro equipo de seguridad esta compuesto por mas de 1.000 profesionales con presencial global
convirtiéndonos en el partner perfecto

a es un referente

en el'mercado tecnologico ) ... Con presencia

relevante en Europ

I Red de Operacio
B Alcance Globa



Como funciona la Deteccion de Amenazas

&> Observacion de fuentes

v
-O\C\ Datos




Como funciona la Deteccion de Amenazas

Reputaciéon y marca

« Uso no autorizado marca, logo o
imagen

« Deteccion de dominios sospechosos

 Contenidos ofensivos

» Counterfeit

» Seguimiento de identidad digital

-
@ :] ya
Alertas y Soporte Informes
Centro de Operaciones Analista Inteligencia/ Evolucion
Local del servicio / Tendencias

(D) Inteligencia

Disrupcion de Negocio

« Fugas de informacion

» Hacktivismo, activismo en laredy
deteccion de DDoS

« Vulneracion mecanismos seguridad

» Robo de credenciales

Investigaciones

De alertas
Bajo demanda

Fraude Online

e Phishing y pharming

» Malware

 Carding

« Deteccion de aplicaciones
moviles sospechosas

e Web Malware

I

Portal del Cliente
Toda la informacion online

42



Esquema del servicio

:..............N.Qti.ﬁca.c.iﬁn........ |
—

ortal del Se 5 Telefonica

4

v
Cliente
Usuario ..Se.guimi.ent.o.de.............

vulnerabilidades @

O 934

< rrsnsnnsEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEES --------------- E

Anélisis Externo

Equipo de Expertos en

~ {—El 78
E’,.‘Lg Seguridad

sopeynsay

T

i_]‘<

Plataforma

Activos Gestion de Vulnerabilidades

(*) Solo para andlisis interno
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Dudas o preguntas, contactenos




