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. | Quién es SCALA:

SCALA — Smart Card Alliance Latino América es un capitulo del Smart Card Alliance, una
asociacion sin fines de lucro, imparcial, que impacta multiples industrias, la cual trabaja para
estimular la comprension, interoperabilidad, convergencia, evolucion, y la adopcidn
innovadora de aplicaciones de la tecnologia de tarjeta de circuito integrado (ICC) en los
Estados Unidos, América Latina, y el Caribe.

SCALA logra sus objetivos a través de proyectos especificos como: Programas Educacionales,
Centro de Excelencia, Investigaciones de Mercado, Promociones de Casos de Exito, Hojas de
Ruta, Recursos en Linea, Relaciones en industrias afectadas y foros abiertos, manteniendo a
sus afiliados conectados con lideres de la industria y el pensamiento innovador.

Smart Card Alliance funge como la voz unica imparcial de la industria para los temas
relacionados con las tarjetas con circuito integrado y componentes relacionados, liderando
las conversaciones de la industria sobre el impacto y el valor agregado de esta tecnologia en
las Américas.

Para obtener mas informacion sobre SCALA visite;: www.sca-la.org
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Hojas de Ruta: Migracion
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Tecnologias: ICC
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Fabricacion: ICC

MANUFATURA DE MODULOS
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Alianza en Pagos:
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Documento ID:
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Criptografia:

Simétrica

Simétrica
El codigo de cifrado

es el mismo usado
para descifrar

Limitaciones:

El compartir la llave con
mas de una persona
aumenta el riesgo de
filtracion de informacion

Mensaje

er&® 0N erhd)

| Mensaje

C

(Julio César fue uno de los primeros en usar la criptografia. Usd una

simple variacion del alfabeto para pasar los mensajes con seguridad
alrededor de su sefiorio.




Certificacion Digital: ICP Brasil

» Sistema nacional de certificacidon
digital basado en Infraestructura de

ICP

|
Llaves Publicas (PKiI) BraS“
» Herramienta de seguridad que O
permite al ciudadano brasilero
. . . O Brasil na era
realizar transacciones en medio da certificagzo digital
electronico
Governo
“*Firma de contratos ; S

s*Informacion de gobierno
**Operaciones bancarias

14 Property of SCALA
Do Not Share without Authorization






Infraestructura de Llave Publica:

Message is sent here in clear mode

This is plain text. It
can be a document,
an image, an e-mail,
or any other data file

i

Hashing
Algorithm

This is plain text. It A I !

can be a document, Bank’s Certificate |
——p Hashing .

an image, an e-mail, | \
or any other data file Algorithm ”

Message Digest
(Msg-Dig) "

Bank’'s
Public Key

Bank Card I

Test

Msg-Dig | Msg-Dig
received | =| calculated

Signed___|
Msg-Dig

Bank’s
Private====+

Hash results are compared Message integrity, authentication and sender non-repudiation are achieved in
Payments
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Banca Sin Fraude: Banrisul
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-#-Chip Migration

—o—Successful Attacks




La Convergencia:

= LA CONVERGENCIA!
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Tokenizacion: Ejemplos

Card-on-File

Digital Wallet QR and Bar Code NFC EMV Chip
Merchant
Merchant uses tokens Branded Digital Wallet QR or Bar Code Tokens in NFC Tokens in EMV
in lieu of PANS in presents “Pay with supplier put a “bar- device chip device
card-on-file database Wallet” in front of card- code” in front of
on-file card-on-file

¢ Card #1

Card #2

Card #3

Card #4

Fuente: EMVCo 2015
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Complejidad: Pagos Moviles

The mobile NFC payment ecosystem introduces additional layers of complexity in
comparison to the card model:

Product Combinations
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secure + Handsets ISSuer or . interface per payment provisioning
element « Digital & payment implementation with mobile & application
options analog system device management

functionality applications
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La Solucion: SCALA
Entendimiento de Ecosistema
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.~ | ElRol de SCALA
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El Papel de Smart Card Alliance Latino América — SCALA:

v/ SCALA tiene un papel fundamental en la integracion de las
mejores practicas de las industrias para lograr la convergencia
y la interoperabilidad, asociando las experiencias vy
conocimientos de otros proyectos en el mundo.

v  Ayuda a entender la complejidad del econsystema, los
jugadores, las oportunidades, y las tendencias.

v’ Converge grandes cantidades de informacién y conocimientos
disponibles en el mercado en forma imparcial, abriendo la
discusion de una especificacion que pueda contemplar las
diferentes realidades de los mercados y los paises de América
Latina y el Caribe.
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1 Invitacion:

» The Digital Tour — Brasilia
Noviembre 3, 2015

Brasilia, Brasil
www.digital-tour.com
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iGracias por su atencion!

Edgar Betts
Director Ejecutivo
SCALA
Smart Card Alliance Latino América
Ebetts@sca-la.org
+507 317-1256

"§



