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RIESGOS CRITICOS EN EL
SISTEMA BANCARIO

¢, Qué preguntas hay que hacerse?
Leopoldo Granados

PANAMA - Octubre 15-16, 2015
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B Contenido

= Acerca del Riesgo

= Riesgos criticos en el Sistema Bancario
— Tecnoldgicos
— Operativos
— De Seguridad Fisica

= Comentarios Finales
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M| Acerca del Riesgo

= Como entiendo el riesgo?

= Que tan frecuentemente pienso en los riesgos que me afectan?
= Que informacion tengo acerca de estos riesgos?

= Cuanto tiempo tengo revisandolos?

" Que impacto potencial tienen estos riesgos mi Organizacion?

= Que estoy haciendo hoy para minimizar perfil de riesgos?

" Que nivel de control tengo sobre ellos?

= Quien es el responsable?

= Se que tengo que hacer en caso de crisis?

" Que debo de hacer después de la crisis?

Las empresas hacen dinero por los riesgos que toman ...

y pierden dinero cuando no los gestionan bien
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» La inteligencia de Riesgo es una fuente
de Ventaja Competitiva

— Entiendes mejor que la competencia
— Reaccionas mas rapido que la competencia
— Controlas mejor que la competencia
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M| Riesgos Tecnologicos

= Como entiendo las amenazas cibernéticas?

= Quienes, por qué y con que herramientas podrian atacar a mi Empresa?
= Cuales son los objetivos mas atractivos de mi Empresa?

= Cuantas veces se han infilirado en mi red? Esta mi red infiltrada en este momento?
= Cual seria el costo si me atacaran mafiana?

= Que tan sdlidas son las defensas que tengo funcionando hoy?

= Se han realizado pruebas de penetracion en mi sistema?

= Como debo asignar los recursos a este tema?

= Quien es el responsable?

= Se que tengo que hacer en caso de crisis?

" Que debo de hacer después de la crisis?

Las economias emergentes de Latinoamérica son objetivos muy
atractivos debido a los altos niveles de Inversién Extranjera
directa ...

61 asi como por el altisimo nivel de vulnerabilidad que presentan.
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= Los riesgos tecnoldgicos no son
solo riesgos del area de Tl son
Riesgos de Negocio

-3- Elaborado por Control Risks



ESTRICTAMENTE CONFIDENCIAL

Control [JIENE

M| Riesgos Operativos

= Como se da un Fraude?

= En que estado se encuentran mis sistemas de control?

= Que comportamientos estan generando mis sistemas de control?
= Que deberian estar monitoreando?

" Que herramientas estamos utilizando para deteccion de fraudes?
= Quien es el responsable?

= Se que tengo que hacer en caso de crisis?

" Que debo de hacer después de la crisis?

cComose da un Fraude?...

Oportunidad, Incentivos, Personalidad
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|
= Ningun fraude es a favor de la empresa,
cuando éste se descubre, afecta
negativamente los intereses de la
compaiia.
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Riesgos de Seguridad Fisica

Cual es el Perfil de Riesgo de los Altos Directivos y sus familias?
Cdomo es su rutina?

Cual es el perfil de riesgo de su casay oficina?

Que informacién de ellos es publica?

Que riesgo genera esta informacion?

Hacia donde viajan?

Como se preparan los viajes?

Como se les monitorea durante los viajes?

Quien es el responsable?

Saben que hacer en caso de crisis?

Saben que deben hacer durante y después de la crisis?

La capacidad de una persona para prevenir es, siempre, mucho
mejor que su capacidad para reaccionar ante una situacién de
crisis
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= Todas las situaciones de riesgo son

diferentes ...

— Capacitacion
— Planeacién
— Pruebas
— Ejecucién
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COMENTARIOS FINALES

= Y ahora que?

= Cual es el nivel de inversién dptimo
para todo esto?

= Quién me esta ayudando?
No hay unareceta...

todo depende de tu juicioy del
tiempo que le has dedicadoa
ese tema
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