v

I:‘zi.

|

-




FELABAN-GELAES 2010

‘RAUDE INTERNO Y
PROCESOS DE TERCERIZACION




¢Qué quiere decir ser
“CLIENTE-CENTRICO”?

Es la importancia que merecen las relaciones
humanas dentro y fuera de la empresa.
Las organizaciones que se esmeran por sus
empleados, y éstos a su vez, por los clientes

tienen mejor seguridad.

El PUNTO DE PARTIDA para

tener EXITO con los clientes es iTU eres importante
primero tenerlo con los y mereces seguridad!
EMPLEADOS.
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Por lo tanto, somos lo que pensamos

No vemos las cosas como son
Vemos las cosas como somos
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» Plataformas de monitoreo SF
» Concentradores

 Sistemas de Alerta y Alarma
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SEGURIDAD « COSO
BANCARIA 4 b </ 5400

* Analitica « /ISO 31000
« SOX

VR Informacion - Regulacion
+ OCDE

 Ciber-sequridad
-~ »
» Scorecards « GAFI/BASILEA/Egmont

£ Tecnologia

a\

. B/g Data

-~

SR R A R Y ° Gobierno Corporativo
de empresas en el mundo:
las hackeadas y las que pronto

volveran a ser hackeadas. (FBI)
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Cyber Security
AWARENESS

~N

Es una actividad estrategica para la
proteccion de activos de una organizacion,

relativa a la INTEGRACION de

 Personas

» Tecnologia

* Procesos y Practicas

disefiada para SALVAGUARDAR |as

 Tecnologias de Informacion y
Comunicaciones (TIC)...

* asi como los Sistemas...

 contra danos y/o accesos no autorizados.
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“..hay que ser absoluta y
totalmente previsores...”

Prevencion

Temprana
Analisis de

Inteligencia

Ciber Seguridad
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activos criticos de informacion
al ser una institucion financiera.

Al utilizar canales digitales
y en linea,

Enfrentamos riesgos a
nuestras finanzas,
identidad y privacidad
por nuestra condicion solo
COMO personas.

se incrementan todo
tipo de peligros.

Nadie es inmune a la —
cibercriminalidad. — ql—!@“ IIIESGIIS_

Personales y Organizacionales

Hoy, nuestra forma de vida depende de
la tecnologia y la infraestructura critica
asi como la manera en que son utilizadas.
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CONECTA
LOS PUNTOS

Una investigacion criminal siempre tiene
tres elementos: personas, lugares y cosas.
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Ciberinteligencia
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cComo se define al fraude ocupacional?

Analisis de 1,483 casos de
FRAUDE OCUPACIONAL Es e

(Online survey Oct.-Dic. 2013/34,615 CFEs) :
aprovechamiento del

puesto de trabajo
para el
enriquecimiento
personal a traves de
un mal uso o uso
indebido de los
recursos de la
organizacion.

e Como se cometen

LECCIONES SOBRE Como se detectan
EL FRAUDE i L.
Como se mitigan

@
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Triangulo del Fraude Diamante del Fraude

Donald R. Cressey (1940) D. T. Wolfe y D. R. Hermanson (2004)

Oportunidad

Incentivo Oportunidad

Integridad

Racionalizacién Capacidad

Necesidad Racionalizacion
13

XXX Congreso Latinoamericano de Seguridad Bancaria / CELAES 2015 / Panama - Octubre 15-16



Apropiacion Fraude en

Corrupcion llegal de Activos Estados Financieros

Confli Y Sobreestimacion Subestimacion
08 lctgs Soborno /-.\gradec. ExtOE‘SIQn de activos/ingresos de activos/ingresos
de interés ilegales economica

Diferencias Valuacion Diferencias Pasivos y

. indebida de - gastos
G activos ERLEMPO subestimados

Esquemas de Comisiones
compra ilegales

Valuacion

Sistema de clasificacion
. Ingresos evelaciones Ingresos : .
Esquemas de Licitaciones del abuso y fra Ude OCUpaCIOna/ ficgticios Rindebidas subegstimados '"daeclt’i'gjsde

venta MEDTVELEN

Pasivos y
gastos ocultos

Dinero en Inventario
efectivo y otros activos

Robo de dinero .
en efectivo Robo de dinero

disponible cobrado

Hurto después de
su registro

Desembolsos
fraudulentos

Uso indebido

Confiscacion y
transferencia de

Hurto antes de Hurto después activos

1 | Esquemas de Esquemas de Esquemas de Hurto después de Hurto después
su registro de su registro

facturacion némina eembolso de gasto su registro de su registro

I 1 |
Ventas Cuentas por il Reembolsos y
cobrar otros

Esquemas
cancelacion

Ventas y envios

Compaiiia Empleados Clasificaciénfr, Emisor Facturas falsos

fantasma fantasma aud gastos falsificado falsas

Proveedor no Salarios Gastos Endoso Reembolsos
complice falsificados inflados falsificado falsos

Sin registrar Comprar y recibir

Compras Esquemas de Gastos Beneficiario Fuente: ACFE 2014 Hurto no
personales comision ficticios falsificado Report to the Nations disimulado

1))
estimadas

Esquemas

traslapo

Reembolsos Emisor

No ot -
multiples autorizado

disimuladas
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Tres categorias
consistentes:
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Malversacién o Apropiacion e Sustraer dinero de la Cia.
¢ Presentar facturas falsas.

indebida de activos * Reportar gastos inflados
Empleado que roba o hace mal uso de recursos

de la organizacion

e Registro de ingresos ficticios.
e Subestimacion de gastos repor.

e Sobornos.
¢ Conflicto de interés.
e Extorsion econdomica

OCUPACIONAL

/ \’ Fraude en

Corrupcion "

Empleado que ejerce indebidamente su influencia

* Reporte de activos inflados.

estados financieros

- , Empleado que registra intencionalmente un error u
en una transaccion comercial .. : .,
omision en la informacion relevante
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43.8

Vivir mas alla de los propios medios 3sle
. ge . . 33.0
Dificultades financieras 271
o . . 21.8
Relacidn inusual con clientes o proveedores 192
. . 21.1
Control excesivo. No compartir resp. 18.2
v} . . - ! 16.8
G Divorcio/Problemas familiares 148
< :
- . . 18.4
T Actitud inescrupulosa g
(] :
15.0
m . oge ) )
o Irritabilidad, suspicacia 126
C . 11.6
Problemas de adiccion |—— 84

Problemas c/empleos previos

Q 2014 Quejas por pago - 7
El impacto de la colusion

Si'dos o' mas personas conspiran para cometer un fraude contra’la
organizacion, el efecto suele ser muy danino, porque los esfuerzos
conjuntos de los pillos pueden eludir o anular los controles
antifraude.
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Informacion demografica

Mas de 1,400 defraudadores
en mas de 100 paises.

POSICION

Areas reportadas en el estudio

Ventas

Alta
Direccion

Operaciones
. Servicio

Empleado clientes

Gerente
Directivo

Pérdida media por posicion

Mientras mas alto el nivel de Contabili;d Compras
autoridad, mas grande la pérdida , A
Empleado .
$75,000 Gerente . . Finanzas
$130,000 Directivo
$500,000

Resto de
Departamentos
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Género de los defraudadores Antiguedad en la organizacion

Los hombres superan a las mujeres por dos 7% de defraudadores cometieron fraude durante su
a uno. primer afo. 53% habian estado mas de 5 afios.

10 anos

6-10 anos .
27% 25%

Pérdida Hombres B
media por BN DY :

género ,
123% mas alto ST FIPYPES

por hombres. $83,000
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TRIANGULO DEL FRAUDE

I Los ilicitos internos son
ritmicos, ciclicos y
predecibles, y por

lo tanto PREVENIBLES
Identifica las RED FLAG

Triangulo
e Seguridad

RESPUESTA

ILEGALIDAD

PREDICTIBILIDAD

RACIONALIZACION

Precipitante/endégeno-exégeno
Carlos Ramirez, CPP



A

De acuerdo al Comité de Supervision Bancaria de Basilea, \Banco !'2‘8_;’5‘;5?“;?' Hp.PPR0S ;
. s . . ‘ Basilea, Suiza-

para una adecuada gestion de los riesgos relacionados con fhasa

el LD/FT, se recomienda establecer tres lineas de defensa.

&

@

La auditoria es una eficaz herramienta para proteger
el aspecto mas importante de la organizacion: su futuro
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1988. EIl Comité dio a conocer el primer grupo de principios
internacionales para combatir el LD a través del documento:

“Pronunciamiento sobre la Prevencion del uso
criminal del sistema bancario con el propoésito de
lavado de dinero?”.

2001 (Octubre). EI Comité publicé una detallada guia sobre
Debida Diligencia con el Cliente buscando mejores

practicas desde una perspectiva Prudencial asociada al
riesgo de lavado de dinero.

La DEBIDA DILIGENCIA es
una medida de PRUDENCIA
contra la NEGLIGENCIA
en los neyocios
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GUIA DEL ENFOQUE BASADO EN RIESGO PARA EL SECTOR BANCARIO

Metodologia GUIA PARA UN ENFOQUE BASADO EN
RIESGO

PARA EVALUAR EL CUMPLIMIENTO

TECNICO CON LAS RECOMENDACIONES
EL SECTOR BANCARIO
DEL GAFI Y LA EFECTIVIDAD DE LOS

SISTEMAS ALA/CFT

Octubre, 2014
febrero de 2013

——— e — —
Constituye la base para la realizacidon sobre El enfoque basado en riesgo (EBR) es una
el cumplimiento técnico de las parte fundamental para aplicar con
Recomendaciones revisadas del GAFI efectividad los estandares del GAFI
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COMBATE

TRIADA
ANTILAVADO

Operaciones relevantes; inusuales; preocupantes

INTEGRACION

Conoce a tu CORRESPONSAL




1956. Ciencia e ingenio de hacer maquinas inteligentes,

especialmente

programas de computo. John McCarthy ZQUe; mﬁ?‘n

| Google procesa cada dia 20 PB
Google te conoce

¥ el (1 Petabyte = 1 millén de GB)
“ % ' mejor de lo que

= WI 4 ti mismo te conoces

28 DAYS LATER

~EX MACHINA

a1 -r-‘-, o -

COMING SOON
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Cortana Google Now Blackberry Assistant
145 puntos 131 pu;t:)s

144 puntos 94 puntos

- ESpionaje
 Roho de informacion

* Divulgacion inadvertida

Fuga de
informacion
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Superficie

Poblacién
Gentilicio
Paises

21,069,501 km2
569,000,000 hab.
Latinoamericano

Argentina
— Bolivia
Brasil
B Chile
== Colombia
== Costa Rica
= Cuba
== Republica Dominicana
== Ecuador
== El Salvador
Guatemala
R Haiti
== Honduras
§-8 México
== Nicaragua
= Panama
= Paraguay
§ § Perd
== Uruguay
mm Venezuela

| !esastres \

Naturales

Accion
Humana

Colapso
Tecnolégico

D i

Cualquier suceso inesperado
y adverso, natural o artificial,
que impacta las operaciones y

reputacion de una

organizacion

Carlos Ramirez, CPP

SE INVOLUCRAN
e Autoridades

® Reguladores

e Medios

¢ Publico







@ Prevencién vs Reacciéon

. Peligro
Riesgo Amenaza Peligro Inminente

SIiNTOMAS SIiNDROME

ZONA DE ALERTA ZONA DE ALARMA

Sum & x>

Carlos Ramirez, CPP







Impactos extremos

DESASTRE CATASTROFE CATACLISMO

Concepcidn hipotética

Carlos Ramirez, CPP



POLIGRAFO TEST DE INTEGRIDAD EYE DETECT

Preguntas psicologicas r Tegiciones
oculomotoras

ﬁs:ologlcas

* Método invasivo « Método cuestionario en-linea + Método no invasivo
* Duracion promedio: 3 horas * Duracion promedio: 30-60 min < Duracion promedio: 45 min
* Requiere poligrafista * Requiere pruebas confiables * No requiere especialista

« Costo promedio: USD 350.00 - Costo promedio: USD 100.00 - Costo promedio: USD 75.00
+ Certeza estimada: 80% - 90% * Certeza estimada: 75% - 80% * Certeza estimada: 85% - 95%
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EVERYTHING 15 CONNECTED,
i EVERYONE 15 VULNERABLE
ND WHAT we CAN DD ABOUT T

UPDATE
Protocol

Marc Goodman

Update Frequently. Actualiza con frecuencia.

Passwords. Mas de 20 caracteres distintos.

Download. Descargas solo de sitios seguros.

Administrator. Usa tu equipo como Non-Admin.
* Turn Off. Apaga el equipo cuando no lo uses.
* Encript. Mantén secreta tu vida digital.
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INVESTIGACION
DELICTIVA

23-25 Febrero 2016
WTC Ciudad de México

T

If you control the code, you control the world.

"El progreso tecnoldgico es como un hacha en Maru Santamaria, Dir. Gral.

las manos de un delincuente patologico.” Carlos Ramirez, Dir. Ejecutivo
A. Einstein
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Al prevenir se corrige
y al corregir se previene

1 »

FRAESTRUCTUR
ST

INFRAESTRUCTURA
INMOBILIARIA 3

na

INFRAESTRUCTURA
TECNOLOGICA
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