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| fraude con tarjeta presente y No presente:
Como mitigar el riesgo?
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HACIA DONDE VAMOS?



1. Entender primero :
QUIEN ES EL CLIENTE HOY?



GeneraCiO,n Millenial ( Nacidos 1980-inicios 2000 )

Oobama's New Boss &t McCain vs. Brzezinski Baimmsiin eGeneracion Digital: Internet, Dispositivos
Moviles, Medios Sociales, etc.
eNivel Educativo: Alto
oEn LATAM, el 11% destacan como futuros
lideres. Mas propensos a impulsar el

cambio, utilizar la ultima tecnologia,

S S o perseguir excelencia profesional.

wh still Iive with their parents

estos jovenes, seis pertenecen a LATAM:
Colombia, Peru, Chile, Venezuela, México
y Brasil

‘ 2 Whytheyllsave usall — *De los 10 paises con mayor numero de
s\ - . o/

eTambién son vistos como: Flojos,
satisfaccion inmediata, sentido de
derecho, trabajo para vivir —no vivo para
trabajar




Y mananag ?

CHC e RVARAWAEN \/amos hacia un ambiente

(1996 — 2002) - (2003 — 2010)

menos “Presente”
fisicamente

Generacion Alpha (A partir de 2011)

b lo.

Siempre conectados




Nuevas generaciones prefieren compras
“ONLINE”

DATOS PERSONALES Y CORPORATIVOS




Experiencia de compra dinamica y
personalizada

Domino's to roll out tweet-a-pizza

vite, USA TODAY

Crgemng a pIZZa 15 3bout 1o get 38 suMpie as a tweet

Begnning May 20 Domino's, 1he p2za delvery

behemoth. wil roll OUt 3 Tweet-D-ONer” sysiam for

US custiomers Domino's wil be the st major
player in the restaurant indusiry 10 use Tatter on an

aNQOoWNG DESS 10 PIECE and Compiele an Oroer

Even wacker Domino's regulars will be atle 10 arder Dy tweeting ony the pizza emoy

» @Commos

r's the epitome of conversence ™ says CEO Patrck Doyle, In a phone nterview

Yve've got this down 10 a five-second exchange ™

s ol about atracting busy, younger consumens. For Doming's & was a no-braner

with upward of S0% of s sales aready aking place digeally

y >

One analyst 5ays 1S savvy PR. Doming's will enjoy 2 "Durst of publicity” as socsl

mMedia DuZZes Wih he news. 5ays Rebecca Lied aigital aavertising analyst at Alameter

(XOUD In 1he eay goIng. she s 1L 380 gives Uomnos 3 competinve adge

fisees Yoz pwm B> t -

“Domino’s digital platforms compnse 30% of sales
in the US_; in Apnl it reached the $1 billion
milestone in online sales. Both mobile apps — for
the iPhone and Android — are in fop 15 in lifestyle
rankings with the iTunes store and on Google
Play. The Android app generated more than

140,000 downloads in ifs first two weeks after
being released.”

Scoft Davis, Forbes Confributor
Jun 21, 2015

4 Pizza Tracker

ORDER QUALITY
piacen TREP  BAKE  pupek

WE'RE FIRING ITUP

Our expert pizza maker began custom-making your order at
10:40am.

CARRYOUET




2. El ambiente cambia vy las
amenazas se transforman



Omnicanalidad: tecnologias, canalesy
Datos

ACCESO / CANALES DE DISTRIBUCION




Nuevos retos para los modelos de Riesgos,
Controles de Fraude y Medios de pago

Reconocer los | Valorar tanto
Anticiparse a riesgos las
NUevos latentes, probabilidades
escenarios focalesy como las
emergentes | posibilidades

Evolucionar
con la
dinamica del
entorno

Tomado de ISACA, Instrumento disefiado por Jeimy J. Cano M.,



PENSAR EN RIESGOS ....

Lo que CONOCE la Lo que DESCONOCE la

Organizacion organizacion

AREA PUBLICA AREA CIEGA
Amenazas y Riesgos Amenazas y Riesgos
Lo que CONOCE el entorno conocidos Latentes
( Fuga de informacion , Phishing , (Ataques Denegacidn del servicio,
Skimming , fraude Identidad) Home Banking )
AREA OCULTA LO NUEVO g
Amenazas y Riesgos Amenazas y riesgos
Lo que DESCONOCE el focalizados emergentes
entorno (Fraude interno y vulnerabilidades ( Hactivismo, Ciber-terrorismo)

Internas)

Tomado de ISACA, Ventana de AREM, instrumento disefado por Jeimy J. Cano M., Ph D.



Componentes del Mapa de Riesgos




3. mitigar el Riesgo en dos
vias : Cliente-Organizacion



Calibracion de los Umbrales segun

Apetitos de Riesgo

- Trans. Fraude

Comportamiento
similar a trans.
Fraude

Trans. muy
Normales

Universo de Transacciones

15



Combinacion Herramientas de monitoreo
inteligente

Tiempo real

(autorizaciones)

Perfiles de
Comportamiento

( Doméstico vrs Internacional )

Gestiones

(SMS a clientes )

Inteligencia Score
Artificial Experto

16



Involucrar al cliente

Promociones

N

b

Mis Alertas N

Pe)

Servicios

A

Alertas de
Fraude

g

=

s m

Notificaciones

7 \

N

7

¢ PROTEDT &



—1
O
ad
—
Z
@,
O

Matias
y Nela
estan en el

. mall haciendo

compras

Don Maximo
recibe
notificaciones
de las compras
qgue hacen
sus hijos.




Transaccion

Rechazar @
Confirmar @

9 Acciones
|
|
|
I
l
l
|
|

o, El APP

-3 notifica el pago
ii%’@é‘ﬁ@/ | a lsabel

Isabel le pag6 a su proveedora
por medio del monedero movil.



Notas finales

Equipo expertos para identificacion de riesgos : Areas de Fraude + Seg. de la
Informacion + Seg. Sistemas+ negocios

Establezca las amenazas de Fraude TOP, controles CLAVE vy tratamiento
propuesto.

Haga visible a la gestion Corporativa, con cifras y datos para fortalecer la
inversion en herramientas combinadas de seguridad y Proteccion .

Educacion y trabajo conjunto cliente-Organizacion.

Incorpore “Millenials” a su equipo de prevencion de Fraudes y a desarrollo de
negocios ( sistemasy horarios tradicionales no les funcionan )

Hacer al cliente participe del proceso de monitoreo.
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—— Claudia Bueso

Costa Rica

Gerente Regional de Prevencion de Fraudes

BAC CREDOMATIC

Email:cbuesouc@baccredomatic.com

Congreso Latinoamericano de Seguridad Bancaria
onf ce

Latin American Bank Security C ‘eren:

PANAMA - Octubre 15-16, 2015
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