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Ambito de la seguridad bancaria

Bajo condiciones normales o de contingencia
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Nuevo ambito de la seguridad bancaria

Necesaria para la
Estabilidad
financiera y el buen
funcionamiento del
sistema de pagos y
compensaciones.

Seguridad
Nacional

Seguridad
Internacional

Seguridad
Personal

stemas financieros

euridad si

Integridad
financiera: nuevo
concepto a
considerar.
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Existe un importante esfuerzo de definicion de expectativas y
lineamientos, muchos de ellos a nivel ISO

ISO 31000:2009 Seguridad
Seguridad de almacenamiento Seguridad de Seguridad en
personal de datos redes la nube

Seguridad de
la
informacion

Seguridad Ciber-
fisica seguridad
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A lo que hay que anadir la regulacion financiera

Ejemplo genérico Banca (no exhaustivo)

Primera dGleStiO'n Transparencia
i s el Riesgo
nea Gestion 2 Capital por de la y
de : Informacién
Integral »r Riesgo de
Credito, 9" 2
de Crédito, o
S d Riesgos Mercado, - . 2
|;§§§n a Liquidez y 0 erca ic?nyl Lavado de :T
Operacional peraciona activos y FT B
g\
Tercera Reglamento de

linea Auditoria Interna
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En los sistemas financieros, bajo el acuerdo de capital de
Basilea I1, el riesgo operacional es el concepto mas relacionado
a la seguridad bancaria

@ Procesos internos Personas

\J

Tecnologia de
informacion

Eventos externos
adversos
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5 de 7 categorias de riesgo operacional estan asociadas a fallas

en la seguridad

=)

b, =
A
' " d
i

Fraude Interno Fraude Externo Daios a activos fisicos

Relaciones laborales y
seguridad en puesto de
trabajo

Interrupcion del negocio y
falla en sistemas

* Estimados propios, sobre la base informacion en el 2014 ORX Report on Operational Risk Loss Data..

2008- 2013

46% eventos ROp
significaron
— peérdidas por
Mas de 26 mil
Millones de USD*




SUPERINTENDENCIA
DE BANCA, SEGUROS Y AFP

Republica del Perd

Bajo modelos avanzados, puede estimarse el capital requerido

© El capital es la Ultima defensa para absorber pérdidas.

© Bajo meétodos avanzados de riesgo operacional, el capital
puede ser estimado sobre data histdrica y simulacion.

¢ Ello podria proporcionar fundamentos solidos a la
asignacion de capital por riesgos asociados a la seguridad y
guiar las decisiones de inversion, mejora de controles y

asignacion de riesgos.
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La funcion de riesgo operacional puede generar informacion y
proveer herramientas y también beneficiarse de las practicas
en seguridad

OO
00" 0,

Identificacion O Implementacién Redg:cién
y evaluacion de Controles de >
@) : Sequridad exposicion
O de riesgos O g Al riesgo
: OO0
e Autoevaluaciones J d’e _Informacién
¢ Analisis de escenarios e Fisica
e Bases de datos de e de personas
pérdidas e incidentes ede redes

e Indicadores de riesgo e Otras... 10
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Central de Pérdidas por Riesgo Operacional
(CPRO)

Objetivo: Obtener informacién para evaluar fuentes de pérdidas por riesgo operacional,
mejorar las competencias de los sistemas supervisados para gestionar este riesgo vy
facilitar el desarrollo de modelos avanzados

Sistema financiero,
Seguros y AFP

Reporte periodico

2N

S CPRO AREAS DE
ANALISIS

EVENTOS DE )y

PERDIDA Generacion

de reportes

: 3 Informacion
Informacion consolidada individual y
s Por negocio y tipo de pérdida consolidada

REPORTES
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Indicadores Clave de Riesgo (KRIs)

s N\ ( )
Objetivos Proceso
e  Monitorear los + Entendimiento de las actividades de las empresas:
principales riesgos de Taxonomia de LN, productos y procesos
tipo operacional ¥\“‘T*\‘ - Seleccion de actividades significativas
»  Proveer conjunto de fﬂ +  Definicion / seleccion de KRIs
indicadores que pueda ser S y
\ usas por las empresas ) K. Elaboraciéon de norma )
( )
Resultados
* Normas de indicadores clave de riesgo operacional: - o
+ Para las actividades de negociacion y venta (prepublicacion) V -
+ Paralas actividades de BM y BC (rev) ¢
+ Parala gestidn de la continuidad del negocio (rev)
. + Parala gestion de la seguridad de la informacion (rev) | - 45% 15%; )
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La funcion de riesgos puede promover una vision
holistica dentro de la complejidad organizacional

Comité de CN Comité de Salud
/:\ SRR > y Seguridad

Comite de Gorrrrrrer st E Ocupacional

Seguridad Fisica

SSgudad < > Seguridad de

............................ Seguridad de _ fisica _ i personas
la informacion < : ((:'Z:ltr::;::::?;l

Seguridad de

) redes N e Seguridad de
Comité de : infraestructura TI
Seguridad de Ia < ................ H .
Informacién .................. .
v
Comité de

Tecnologia y Gestion
de Proyectos

13



SUPERINTENDENCIA
" DEBANCA, SEGUROS Y AFP

Repiblica del Perd

Potenciales beneficios de una mayor integracion

¢ Gestion y politicas armonizadas
Gestion
: A P A seguridad
© Mejor priorizacion de controles L
© Mejor sustento para inversiones
© Respuesta integrada incluyendo
financiamiento del riesgo, asignacion
. Gestion
de capital y seguros. integral de

riesgos

© Mayor responsabilidad
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En Resumen

El sistema financiero es parte de la infraestructura critica de los paises y puede
requerir medidas de repuesta a varios niveles, desde la organizacion hasta la
comunidad internacional

Existen oportunidades de mejora en la integracion del enfoque de riesgos en la
gestion de la seguridad bancaria y viceversa.
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Aviso importante:

Este documento ha sido preparada para uso exclusivo del CELAES 2015 y sus
participantes, quienes podran contar con una copia digital no editable o su version
impresa, y asimismo se autoriza la publicacion del documento en la pagina web del
evento o medio similar.

Ninguna parte de su contenido puede ser reproducida, almacenada, duplicada,
copiada o distribuida en otra forma o medio sin el consentimiento expreso previo de
la Superintendencia de Banca, Seguros y AFP. De citarse parte del contenido, debe
indicarse la referencia al CELAES 2015 y que las opiniones expresadas en este

documento son las del autor y no necesariamente las de la Superintendencia de
Banca, Seguros y AFP.

16



