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ENTENDIMIENTO DE LA BANCA ELECTRONICA MOVIL
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ALGUNAS TENDENCIAS ¢ FUTURISTAS?

— Dinero virtual VISA @“

— Apps para consumo cotidiano..
Pago de taxis, estéticas, etc.

— Bancarizar “changarros”
— Sucursales “online”

— Mobile Banking (Banca movil)

— Mobhile POS

— Mobile Bill
- Mobile Token

Mobile shopping
Mobile geoposition
Mobile cash

Mobile loyalti




ALGUNAS TENDENCIAS ¢ FUTURISTAS?...

* La nueva Starbucks App, permitira a los
usuarios pagar utilizando su teléfono
movil y la tarjeta de lealtad Starbucks
Rewards.. La nueva aplicacion permite
también recargar la tarjeta Starbucks
Rewards con una tarjeta de crédito,
consultar el saldo, ubicar las unidades
mas cercanas hasta con realidad
aumentada y disenar bebidas, por lo
gue al llegar al mostrador no solo se
puede pagar sino ordenar la bebida.
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Starbucks Mexmo
J starbucks Coffee Company

\FARS

Descargas 1.983 2 Estilo de vida Similar

Like a Star! Paga sin sacar la cartera. Acumula
Stars en My Starbucks Rewards™
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FUNCIONAMIENTO TIPICO DE BANCA
ELECTRONICA

Devices

Feature Phones &

Smart Phones

Apps for
Mobile
Banking

Authorizator




ADMINISTRACION DE LA APLICACION

Transactions

Security Response

Storage Token Authorizations
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QUE NOS DEBE DE INTERESAR DE LOS
COMPONENTES DE BANCA ELECTRONICA?

— Comunication Server
— SMS Chanel
— Core Server

— User Applicaction
- — Application Deployer
Bases de Datos
mientas y utilic




OTROS COMPONENTES

— Bases de datos
» SQL, Oracle, etc.

— Herramientas y Utilidades
» Audit Viewer
» CMD Audit Viewer
» Log Viewer




CARACTERISTICAS DE SEGURIDAD

— Sesion Management
» Sign On de usuario
» Time Out de sesion

— Seqguridad Local (dispositivo)
» Password local

» Application forward lock (Digital Rights
Management)

» Almacenamiento seguro (cifrado)

— Seguridad integral
» Dispositivo firmado por el Banco (ej.IMEI)
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PARTICIPANTES EN UN PROYECTO DE BANCA
ELECTRONICA Y CUMPLIMIENTO NORMATIVO

— Instituciones Bancarias
» Definen el modelo de negocio

— Entidades regulatorias
» Definen el marco normativo e incluso de seguridad

— Marcas (Visa, Mastercard, etc.)

» Definen parametros operativos y de seguridad —
Certificaciones

— Integradores
» AKIl Pagos, Paypal, Sr. Pago,etc. o
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ROL DEL AUDITOR EN BANCA ELECTRONICA

— Que enfoque le damos??
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PRIMER PASO.. PEDIR LA ARQUITECTURA DE B

SIS AN R B
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PRIMER PASO...
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ANTES DE ESO...

— Adicional a las auditorias tipicas.. (CGTI,
Cumplimiento)

— Conocer “concerns” de la alta direccion
(robo de datos) v,

Enfocarse en temas como:
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BACKDOOR EN VALIDACION DE TOKENS -SEMILLAS
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DISPOSITIVOS SENSIBLES, EJ. TPV'S

Archive Edicion Ver Ventana Ayuda
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INSIDER AND
PRIVILEGE MISUSE

Figure 24.
Top 5 discovery methods for POS Intrusions (n=197)

All External

All Internal

Ext- law
enforcement

Ext - fraud detection

Ext- customer

Int- NIDS
Int-reportedby user | <1%

Regardless of how large the victim organization was or which
methods were used to steal payment card information, there

is another commeonality shared in 99% of the cases: someane
else told the victim they had suffered a breach. This is no
different than in years past, and we continue to see notification
by law enforcement and fraud detection as the most common
discovery methods. In many cases, investigations into breaches
will uncover other victims, which explains why law enforcement

9 & ' leo|ME 1]

The timelines in Figure 25 reinforce both the compromise
vectors and the discovery methods. Entry is often extremely
quick, as one would expect when exploiting stolen or weak
passwords. Most often it takes weeks to discover, and that's
based entirely on when the criminals want to start cashing in on
their bounty.

Figure 25.
Timespan of events within POS Intrusions

Compromise n=169

1% 0% 0%

xfiltration n=169
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DISCOS DUROS

— De quien?
— Que se encuentra?
— Tengo herramientas para revisar?
— Existe algun DLP?
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IMPRESORAS
— Que guardan?

-
e@ B http://10.160.10.169/ P - & || o wa6010160

Archive  Edicién  Ver Favoritos Herramientas  Ayuda
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Inicio

Inicio de sesion de
administrador
0 MNombre usuario
s
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&
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MNombre trabajo Resultado
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F= i 09/26 13:11 Epg
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% veronica.falcon Completo.

09/26 12:56

BANCO
ASEGURAMI veronica.falcon Completo.
260914_125356

09/26 12:55

BCO RESP CNBV O fi do.garcia
260914 125314 leon Completo
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ERRORES OPERATIVOS?

\ *iBlackBerry

— Quien los corrige?
— Queda una bitacora?

Error 507
Reload Software
For further Information, please visit:

www.blackberry.com/507
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USO DE OTROS ESTANDARES

Si pero, bajarlas al nivel de la operacion de la
empresal

® PCI no esta disefiado para frenar intrusiones

" El cumplimiento PCI no esta disefiado para llevarlos por
encima de la linea de pobreza de la seguridad

" PCl esta disenado para ser asequible y realizable

Una proteccion adecuada requiere mas




MAPA DE LOS 20 CONTROLES CRITICOS

1: Inventory of Authorized and Unauthorized Devices
(Laptops)

2: Inventory of Authorized and Unauthorized Software (Back
doors)

: Secure Configurations for Hardware and Software on Mobile Devices, Laptops, Workstations, and Servers
: Continuous Vulnerability Assessment and Remediation

: Malware Defenses

: Application Software Security

: Wireless Access Control

: Data Recovery Capability

: Security Skills Assessment and Appropriate Training to Fill Gaps

: Secure Configurations for Network Devices such as Firewalls, Routers, and Switches

: Limitation and Control of Network Ports, Protocols, and Services

: Controlled Use of Administrative Privileges
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FORENSIA DIGITAL

— AUn y con todo ello, se siguen
presentando fraudes! SlI..

— Por lo que es importante conocer:

— Técnicas de revision
— Herramientas de analisis
— Crear Comité Especial
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) Kernel for Outlook PST Repair - Evaluation Version T e . .
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Dizplays the cookies that Internet Explorer stores 1.74 26/08,/2014 01:31:13 p.m It Fannanas alejandro.rodrigues, Do cuments), S4 NS N GUT App
Displays the list of Web sites that you visited with 1.70 26,/08,/2014 01:31:13 p.rv et rannn ¢ alajandro.re \Documents\SANSLN GUL App,
ERIECacheView List all files currently stored in the cache of Intern 1.46 26/08/2014 01:31:13 pom.  https/ S net/utilsfie_cache_wiewer.html € lejandro.rodriguesDocuments\ SANS GUI App
8 FlashCookiesView View Flash cookies stored in your computer. 112 26/08,/2014 01:31:13 etsutils flash_cookies_wiew.h.. i alejandro.rodrigues Do cumentsy S5, N GUL AR,
@ FirefoxDownloadsView Displayed the list of downloaded files in Firefos 1.33 26/08/2014 01:31:13 p.m et s net/utila/firefox_downloads_v... © alejandro.rodriguesiDocuments\SaNS, N GUT app)
(1 Favorite displays the list of all your Favorties/bookmarks 1.51 26/08/2014 01:51:15 por httpss S et/ utils Faview. bt = alejandrorodrigues Do uments, SANS GULApp,
2 ChromeHistonVisw View the browsing history of Chrome Web browser 116 26082014 01:21:12 pom. RtEps s net/utils/chrame_histor CalsersialejandroradriguesiDocumentst Sar s, SUT App)
£ ChromeCacheView Chrome Browser Cache Viewer 1.46 26/08,/2014 01:31:12 p.m it e, nirsoft.net/utils/ chrome_cache_wiew. AUsershalejandrorodrigues DocumentshSANS, MNirsott GUI app
mecookiesView Altarnative to the stanc nternal cookies views 1.02 26/08/2014 01:31112 p.m et . nirsoft. nat/ut _cookies_vie CAUsershalajandro.rodrigueziDocumantsiSANSNirsott GUT App,
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OTRAS HERRAMIENTAS PARA MOVILES
Cellebrite
Katana
ISO 27037:2012

m- M » Equipo » Disco extraible (E}) r) What=App) » Media » What=AppAudic >

Organizar - Compartir con = Grabar Mueva carpeta

|4 Documentos - Mombre Fecha de modifica... Tipo

%I f:‘j:l:ﬁ 1 sent 17/02/2014 08:49 ...  Carpeta de archivos

B videor [2] AUD-20140325-WAD00D 25/03/2014 06:54 ...  Audio MPEG-1
AUD-20140401-WA0000 01/04/201403:10 ...  Audio ADTS

AUD-20140401-WA0002 01/04/2014 0315 ...  Audio MPEG-4

= E
1% Equipo AUD-20140420-WAQD00 20/04/201412:33 ...  Sonido en format...
“ Disco local (C:)

- Disco extraible (E:)
.android_secure
.drmplatform
.doodlemaohbile_platform_apps
.mmsyscache
Android

backup

DCIm
Download

iSMS

Kamcord
LOST.DIR

media

Music

pers

Recording

Ringtones
Ll WhatsApp

e Disco extraible (F:)
. .android_secure
Al Alarms
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ENCUESTA

— Estamos listos para las nuevas tecnologias
Moviles?

— S, por que..

— Estoy capacitandome constantemente

— Conozco el entorno tecnoldgico puesto que
Sistemas me invita a sus Comites de Sistemas
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ENCUESTA...

— Participo en el momento de ver la
seguridad y riesgos de un proyecto
tecnoldgico.

Tenemos instalado algun sistema de

onitoreo? Sin ser responsables, clarc




CONCLUSIONES FINALES

— Entender siempre el entorno de Negocio,
operativo y Tecnholdgico

— Revisiones integrales Diversifiguen el
conocimiento (forensia, etc.)

— Uso de normas/ estandares locales

— No guardar informacidn sensible ya
utilizada
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CONTACTO

Alejandro Rodriguez M.

Iy
, @alexrdz41



mailto:educacion.isaca@gmail.com

iMuchas Gracias
por su atencién!
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