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Es la asociacion para la investigacion,
Informacion y control de los sistemas de tarjeta
de crédito y debito en Colombia, creada con el

objetivo de fortalecer y proteger la operacion
con tarjetas
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AGENDA

. Fuentes de fuga de informacion

. Acciones en Entidades Financieras
. Acciones en Comercios

. Acclones en Proveedores de

Serviclio

. Acciones en ATM’'S
. Acciones con Tarjetahabientes
. Accliones Correctivas
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FUENTES DE FUGA DE INFORMACION

BANCOS

PELINCUENCIAT V7 T

PELINCUENCIA

TARJETAHABIENTE

DELINCUENCIA
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CONTRA QUIEN SE COMETE

FRAUDE
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TENDENCIAS QUE HAN FAVORECIDO
EL DESARROLLO DEL FRAUDE
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Mayor presencia del crimen organizado
Mayor corrupcion de empleados
Aparicion de personas “Abejas”

Desarrollo de técnicas mas asequibles de
falsificacion

Mas oportunidades de fraude por errores
operativos

Fraude Multijurisdiccional

Defraudadores dispuestos a presentar

batalla legal =y
20 )
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Mayor velocidad en movimiento de Fondos  iNcocrepiro



ACCIONES EN ENTIDADES
FINANCIERAS
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ACCIONES EN ENTIDADES
FINANCIERAS

1.IDENTIFICAR PROCESOS CRITICOS Y/O
SUCEPTIBLES DE FUGA DE INFORMACION

e I|dentificar

 Dimensionar » RIESGOS

Contraler  Beves
e

« Mitigar
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ACCIONES EN ENTIDADES

FINANCIERAS
EJEMPLO 1

PROCESO: EMISION Y REALCE DE
PLASTICOS

RIESGOS
v Transmision de archivos sin encripcion

v' No se borran archivos de realce y magnetizado
ya trabajados

v’ Se borran archivos en forma manual

v' Entrega de tarjetas al proveedor y al cliente se
hace sin empaques

v' Debilidades de control en la entrega de )27
: . 2 H) )
Informacion al proveedor INCOCREDITO



ACCIONES EN ENTIDADES
FINANCIERAS

EJEMPLO 2
PROCESO: ENTREGA DE TARJETAS

RIESGOS

v Debilidades en control contable de entrada y
salida de plasticos

v Debilidades en validaciéon e identificacion del
cliente

v Debilidades en control de activacion de tarjetas

v Contratos con proveedores no tienen seguridad
sobre confidencialidad de la informacion
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ACCIONES EN ENTIDADES
FINANCIERAS

2.CAPACITAR A FUNCIONARIOS EN
TEMAS DE OPERACION DEL NEGOCIO

« Abordando temas de actualidad
(Modalidades de fraude, cambios en la
operacion, novedades tecnoldgicas, etc)

e Generando en funcionarios conciencia del
riesgo

e Fortaleciendo valores éticos

3. MPLEMENTAR PLANES DE DELACION

\%; ) |
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ACCIONES EN COMERCIOS

1.DESARROLLAR PROGRAMAS
DE CAPACITACION

OBJETIVO

v' Crear conciencia del riesgo

v’ Fortalecer valores Eticos

v Proporcionar herramientas basicas
a los comercios en su labor diaria
para obrar en situaciones de fraude

v’ Actualizar a los asistentes sobre
modalidades de fraude
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ACCIONES EN COMERCIOS
SEGMENTOS QUE SE DEBEN CUBRIR

v Establecimientos “Recién afiliados”

Enfocada a ilustrar al comercio sobre la forma
de operar con tarjetas y las medidas de

seguridad que debe tener en cuenta para evitar  AVZ[]e)s
fraudes a la cabeza en

Ca acitacion

v Establecimientos “Antiguos”

Enfocada a reforzar a comercios que ya operan
con tarjetas, actualizando sobre nuevas
modalidades e incluyendo en las sesiones
nuevos funcionarios de los comercios

v’ Establecimientos “ Grandes Facturadores”

Sector de especial atencion dado el volumen de f,,)
operaciones y monto de las mismas. m-gmmm



ACCIONES EN COMERCIOS

2. REALIZAR VISITAS DE AUDITORIA A
COMERCIOS

OBJETIVO

v Evaluar condiciones fisicas del
comercio y verificar control
administrativo.

v Verificar la aplicacion de medidas
de seguridad en transacciones con
tarjeta

v Implementar acciones
(Preventivas y/o Correctivas)

v'Revision de Facturacion
S
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ACCIONES EN COMERCIOS

ASPECTOS QUE SE EVALUAN EN
AUDITORIAS

v Validacién y actualizacion de datos
basicos (Direcciones, teléefonos, cuentas,
etc)

v’ Verificar si en el comercio se hace doble
lectura de |la Tarjeta

v Ubicacidon segura de datafonos y Pin Pad
v Verificacion de antecedentes

v’ Stocks de mercancia
v Instalaciones fisicas

v Forma de operar en realizacion de P
Transacciones con tarjeta INCOCREDITO



ACCIONES EN COMERCIOS
CASO ESPECIAL

AUDITORIAS A COMERCIOS MO/TO

v ldoneidad

- Personeria Juridica
- Organizacion Administrativa

v' Seguridad en la vinculacién del
personal

- Seguridad en el enganche
- Tipo de contratacion
- Actualizacion de datos

- Compromisos con el Personal ;‘1,’7)
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ACCIONES EN COMERCIOS
CASO ESPECIAL

AUDITORIAS A COMERCIOS MO/TO

v Control de Informacidén y operacion

- Politicas de consecucidon de clientes
y/o bases de datos

- Encripcion de informacion de clientes

- Administracion y/o custodia de Bases de
Datos

- Log de auditoria del Sistema

- Verificacion de Sistemas de grabacion (Back
ups y custodia)
- Controles Post Venta

- Cumplimiento de contratos con cliente fﬁM‘/
H)/ :
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ACCIONES EN COMERCIOS

CASO ESPECIAL
AUDITORIAS A COMERCIOS MO/TO

v Seguridad Fisica en Instalaciones m
= 5 ")

-Ubicacion 45 7
- Posesion del inmueble %
- Instalaciones del area operativa e \

- Estructura Fisica

- Control de accesos
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ACCIONES EN COMERCIOS

3. CONTEMPLAR ACCIONES
ESPECIALES SOBRE COMERCIOS DE
ALTO RIESGO

CUALES SON ESTOS COMERCIOS? En su casino

apuéstele
a lo seguro...

Los que por estadisticas y registro de antecedentes,
Son susceptibles a presentar fraude (Bares,
Restaurantes, Estaciones de Servicio, Agencias de
Viaje)

QUE DEBEMOS HACER EN ESTOS COMERCIOS

* Presencia con campanas especiales

» Sesiones de capacitacion dirigida a”j)
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ACCIONES EN COMERCIOS

4. EJECUTAR CAMPANAS
PREVENTIVAS EN FECHAS
ESPECIALES

 Definir cronograma de fechas de
atencion.

» Definir sectores y actividades a
cubrir (Centros Ciales, actividades
riesgosas, etc.)

» Elaborar y divulgar campafa
(Publicidad)

» Realizar reuniones de cierre para

evaluar resultados de la campafa ;1,71
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ACCIONES EN COMERCIOS

5. REALIZAR CAMPANAS
ESPECIALES CON
ESTABLECIMIENTOS

GRANDES FACTURADORES “& N '
ACTIVIDADES A REALIZAR -l

AL PAGAR
= Auditorias caja a caja. TARIJETAS

» Contacto especial con areas de
seguridad.

« Concursos con empleados.

« Sefalizacion preventiva.

S

INCOCREDITO



ACCIONES EN COMERCIOS

6. PLAN DE DELACION
ACTIVIDADES A REALIZAR

« Definir segmentos de comercios a
cubrir

Tenemos
los oidos
bien abiertos
para usted

e Disenar tacticas de difusion del
plan

» Definir esquemas de contacto con
Informantes

» Definir esquema de ejecucion de
operativos y actividades judiciales
* Pago de recompensas

VIDEO PLAN DE DELACION .5,)
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ACCIONES EN PROVEEDORES
DE SERVICIOS
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ACCIONES EN PROVEEDORES

DE SERVICIOS
v QUE BUSCO EN UN

PROVEEDOR DE SERVICIOS

Garantia de operacion bajo esquemas de
seguridad y control en la operacion

v EMPRESAS QUE SE
CONSIDERAN PROVEEDORAS
DE SERVICIO EN INDUSTRIA DE
TARJETAS

- Empresas de Mensajeria (Entrega de
tarjetas, sobreflex y extractos)

- Empresas que producen, realzan y
magnetizan tarjetas

- Empresas que hacen procesamiento de

.

informacion INCOCREDITO



ACCIONES EN PROVEEDORES
DE SERVICIOS

1. EVALUAR PROVEEDORES

Realizacion de estudios a
procesos de las empresas |
que ofrecen servicios alas 3o & un s
areas de tarjetas de las

Entidades Financieras, bajo
criterios de control, analisis
y calificacion del riesgo

-l
@--ﬁrovea’ores...
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ACCIONES EN PROVEEDORES

DE SERVICIOS

ASPECTOS A TENER EN CUENTA EN LA EVALUACION
1. IDONEIDAD

AN U N N N N

Personeria Juridica ' \ Seguridad

a toda Prueba

Licencias
Balances Contables (Revisor Fiscal) _#
Impuestos

Polizas de seguros y manejo valores

Organizacion Administrativa

Experienciay trayectoria en
Mercado

S

Politicas del Manejo del Recursos H. INCOCREDITO



ACCIONES EN PROVEEDORES

DE SERVICIOS

ASPECTOS A TENER EN CUENTA EN LA EVALUACION

2. PROCEDIMIENTOS Y CONTROL INTERNO

DN N N N N N N

Recepcion de custodia

Custodia de valores en Proveedor
Programacion de Entregas

Controles sobre labor en la calle
Entrega de tarjetas a clientes
Controles sobre la entrega

Reportes y devoluciones a la Entidad

Politicas y Controles en el Manejo de
la informacion

)
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ACCIONES EN PROVEEDORES
DE SERVICIOS

ASPECTOS A TENER EN CUENTA EN LA EVALUACION

3. SEGURIDAD RESPECTO DEL
RECURSO H.

v

Analisis y Seguridad en el
enganche

Evaluacion Periddica de
funcionarios

Actualizacion periddica de
iInformacion del personal

Identificacion del personal

Verificacion posterior del
personal

De esta decision
depende la seguridad
de su empresa.

WCOCHDITS

S

INCOCREDITO



ACCIONES EN PROVEEDORES
DE SERVICIOS

ASPECTOS A TENER EN CUENTA EN LA EVALUACION

4. SEGURIDAD FISICA EN
INSTALACIONES

v" Ubicacién

v"  Control de accesos

IMPORTANTE

v'  Estudios de Seguridad Ty
(Perimeétrica — Instalaciones DE $U NEGOCIO
Fisicas)

Alarmas de Monitoreo

Camaras de circuito cerrado

Senalizacidon de areas
SV

Vigilancia Privada INCOCREDITO
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ACCIONES EN PROVEEDORES
DE SERVICIOS

2. AUDITORIA A PROVEEDORES

Le ensenamos

Correccion por parte del proveedor de los | como pescar...
hallazgos y debilidades encontrados en la ...FRAUDES
evaluacion

3. IMPLEMENTAR PLAN DE
DELACION EN PROVEEDORES

Dada la concentracion de informacion y
por consiguiente la posible fuga de
Informacion

VIDEO PROVEEDORES
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ACCIONES EN CAJEROS
AUTOMATICOS

T*
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ACCIONES EN CAJEROS
AUTOMATICOS

ANTECENTES DE FRAUDE EN
CAJEROS

v" Incremento en volumenes de fraude
originado en Cajeros Automaticos

v' Creencia del sector financiero de que es
un medio totalmente seguro

v' Mayoria de reclamaciones, afectan al
cliente

v No se ataca el problema en forma unida

v Ingenuidad de clientes, existe una
inadecuada CULTURA en la utilizacion

de los medios electronicos ;1,’,)
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ACCIONES EN CAJEROS
AUTOMATICOS

ACCIONES

1. Creacion de frentes Gnicos de industria
para centralizar estadisticas, esfuerzos
y acciones conjuntas

2. Disenar campafias comunes dirigidas a
tarjetahabientes sobre aspectos de
seguridad en la operacion de Cajeros

3. Fortalecer canales de comunicaciéon
(Redes y Entidades Financieras)

4. Compartir informacion

5. Desarrollo de planes de choque (Ej.:

Cajero Amigo) “;,,)
5
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ACCIONES CON
TARJETAHABIENTES
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ACCIONES CON
TARJETAHABIENTES

OBJETIVO

Crear en los clientes conciencia de riesgo
e informar sobre los cuidados que deben
tenerse en cuenta en el manejo de la
tarjeta de credito y/o debito

COMO SE INFORMA AL CLIENTE?

e |Insercidn de volantes en extractos

 Entrega de informacion a
tarjetahabientes (Sectores
especiales Fechas especiales)

e Uniformidad a nivel de industria en =<9
Q\ |

mensajes y términos utilizados
INCOCREDITO



ACCIONES CON

TARJETAHABIENTES
MODELO DE NORMAS DE SEGURIDAD

- Siempre que le entreguen una tarjeta nueva, firmela en el
momento de recibirla, verifique frecuentemente que la tarjeta
gue porta corresponde a la suya.

- Nunca acepte ayuda de ninguna persona que se ofrezca a
colaborarle en caso de que el cajero presente fallas, si esto le
sucede anule su operacion, antes de retirarse presione la tecla
CANCELAR.

- Siempre que realice transacciones através de Internet hagalo
desde equipos de uso personal (casa u oficina), absténgase de
utilizar cafés internet, salas de sistemas u otros sitios publicos
similares en los cuales personas extrafas pueden tener
acceso a su clave secreta.

- Nunca permita presiones por parte de personas de la fila,
espere hasta que el cajero le indigue que su operacion ha

finalizado. ) ) 27
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ACCIONES CON

TARJETAHABIENTES
MODELO DE NORMAS DE SEGURIDAD

Nunca ninguna entidad u otro organismo le va a solicitar su
clave secreta por ningun motivo y por ningun medio (teléfono,
personalmente, etc.).

Nunca suministre su clave secreta, ni su numero de cuenta a
personas que la soliciten bajo el argumento de participar en
concursos, premios o cualquier tipo de oferta.

Nunca entregue por ningun motivo su dinero o tarjeta a
personas extrafnas.

Nunca revele su clave secreta, esta es personal e intransferible.
Nunca porte, ni escriba su clave secreta, memoricela.

Nunca permita que observen su clave secreta al digitarla en
cualquier lugar, cuando lo haga, esté seguro de que su

privacidad no esta siendo violada. ) ) j
INCOCREDITO




ACCIONES CON

TARJETAHABIENTES
MODELO DE NORMAS DE SEGURIDAD

Por su seguridad cambie frecuentemente su clave o
Inmediatamente si sospecha que ha sido conocida por
alguien.

Nunca utilice a terceras personas para realizar sus
operaciones, siempre hagalas personalmente.

Nunca utilice un cajero automatico que presente materiales
extranos en las ranuras donde se introduce la tarjeta, en la
pantalla, en el teclado y/o en el dispensador de dinero.

Nunca introduzca su tarjeta si el cajero esta fuera de
servicio.

Nunca encontrara dentro de un cajero automatico, afiches,
letreros, avisos, etc. en donde la entidad le solicite
informacion personal, ni de sus tarjetas.

INCOCREDITO



ACCIONES CON
TARJETAHABIENTES
MODELO DE NORMAS DE SEGURIDAD

Nunca olvide retirar o reclamar el recibo de comprobante de
la operacion.

Siempre destruya los comprobantes de pago de sus
compras, en los cuales se encuentren sus datos personales,
antes de arrojarlos a la basura.

Nunca permita que le deslicen su tarjeta por dispositivos
diferentes a los definidos para tal fin. (Cajeros Automaticos,
Datafonos).

Siempre que utilice su tarjeta verifique que sea deslizada en

su presencia (No la pierda de vista) y que solamente lo
hagan una vez.
)/
INCOCREDITO



ACCIONES CON
TARJETAHABIENTES

MODELO DE NORMAS DE SEGURIDAD

Siempre asegurese de terminar su operacion presionando la
tecla CANCELAR, antes de retirarse del Cajero Automatico

Siempre bloquee su tarjeta en caso de robo, perdida y/o si es
retenida por un cajero automatico.

Siempre que asilo amerite la ocasion, verifique que la
puerta del cajero esteé bien cerrada, antes de realizar alguna
transaccion

Nunca asigne fechas de nacimiento, numero de documento,
nuamero de teléfono, numero de direcciones, etc., para su
clave secreta.

S
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ACCIONES CORRECTIVAS

1. INVESTIGACION DE
FRAUDES

Cuando se ha sucedido el fraude y/o hay
reclamaciones de los clientes por
transacciones, utilizando técnicas de
Investigacion se documentan los
hechos con el fin de determinar las
situaciones gue facilitaron su
ocurrenciay evidenciar conexidades
con otros casos

S
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ACCIONES CORRECTIVAS

CUALES SON LOS FINES DE
UNA INVESTIGACION

v ADMINISTRATIVOS

- Recuperar bienes sustraidos
- Impedir repeticion de los hechos

- Crear efectos disuasivos con la
delincuencia

v OPERATIVOS

- Esclarecimiento de un hecho
- Dejar a salvo a personas inocentes
- Determinar que delito se ha confirmado

- Aprehension del culpable ;’,”)
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ACCIONES CORRECTIVAS
ORIGEN DE UNA INVESTIGACION

v Carta de rechazo del tarjetahabiente

v Alertas por monitoreos de

establecimiento y/o tarjetahabientes ’j
{3
v

Informaciones suministradas por
terceros

S
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ACCIONES CORRECTIVAS

FUENTES DE INFORMACION EN EL
DESARROLLO DE UNA INVESTIGACION

- Cartas de rechazo

- Log de transacciones de la tarjeta

- Log de transacciones establecimientos
ENTIDADES _ :
- Fechas de vencimiento tarjetas
- Comprobantes de venta

- Forma de entrega de las tarjetas

FUENTES - Datos bésicos
COMERCIOS= - Comprobantes de venta

- Forma de efectuar la transaccion

- Registros de grafias

TARJETA - Detalles de la transaccioén
HABIENTE - Informacién general
- Antecedentes del comercio
CAF {




ACCIONES CORRECTIVAS

ANALISIS Y EVALUACION DE
LA INFORMACION

v Estudios Grafotécnicos
v Analisis de conexidades

v’ Detectar fallas de la transaccion

v Definicion de la modalidad de fraude y
monto del mismo

S
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ACCIONES CORRECTIVAS
RESULTADO DE LA INVESTIGACION

v Informe General al interesado
v Acciones

- Bloqueos de tarjetas

- Blogueos y/o desafiliacion de comercios
Alertas generadas a otras Entidades

- Alertas a establecimientos

v Recomendaciones

- Revisidon de procesos internos

- Capacitaciones a establecimientos

- Contracargos

- Implementacion de mesas de control

- Refuerzo de monitoreos
S
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ACCIONES CORRECTIVAS

2. FLAGRANCIAS

Captura de personas que intentan
cometer ilicitos con tarjetas.

COMO SE RECIBE ALERTA

Telefonicamente del comercio o
de la Entidad Financiera

S
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ACCIONES CORRECTIVAS

3. PUNTOS DE COMPROMISO

Sitio en el que se presume que la
delincuencia en complicidad con
funcionarios del lugar se apropian de
informacion de tarjetas para ser
utilizadas posteriormente de manera
ilicita

S

INCOCREDITO



ACCIONES CORRECTIVAS
PORQUE SE TIENEN PUNTOS
DE COMPROMISO

v Débiles procesos de seleccion de
personal

v’ Deficiencias de control sobre actividades
laborales

v Exceso de Confianza de Empleados y/o
empleadores

v' Desconocimiento de los riesgos
potenciales

v’ Deslealtad con la empresay los
superiores

v Afan de lucro
” )/

v Falta de Prevision de los tarjetahabientes INCOCREDITO



ACCIONES CORRECTIVAS

CRITERIOS PARA DETERMINAR
PUNTO DE COMPROMISO

« Presencia de tarjetas de varias entidades
financieras en las que es coincidente un punt
de utilizacion anterior.

* Presencia de elementos comunes en las
tarjetas (fechas de emision, vencimiento o
proveedor de servicio)

e Informacion de terceras personas que sefialen
gue al interior de un establecimiento comercial,
entidad financiera o proveedor se presenta
fuga.

A
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REFLEXIONES FINALES

v ¢Las Empresas no se estan protegiendo lo
suficiente contra el fraude o los defraudadores se
le estan adelantando a los controles?

v ¢Vale la pena dejar de compartir informacion y
nuevas modalidades de hurto con empresas de la
misma industria?

v’ La seguridad no puede ser factor de competencia

\\JZ/M/
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GRACIAS POR SU
ATENCION.....

GUILLERMO PUERTO AVELLA
GERENTE GENERAL

Correo: gpuerto@incocredito.com.co
Teléfono: (571) 3689968
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