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Impulsadores del modelo de administracion RRHH

Aumento de las situaciones fi

Estados financieros
Malversacion fraudulentos
de activos

. Ingresos
Alteracion Ficticios

datos cliente

Manipulacion de
saldos

Conflicto de
intereses



Demanda mayor

transparenciay

responsabilidad

en el gobierno

corporativo, | l

la ética del negocio Paul 5. Sartines @ i G, Oxey
y el reporte financiero

Seccion 301 — Comités de Auditoria de
las Empresas Publicas

Seccion 404: Responsabilidad de la
Gerencia en la Evaluacion del Control
Interno

Seccién 406 - Cadigo de Etica para los
Alto Ejecutivos Financieros

Seccion 806 — Proteccion para los
empleados de empresas publicas
quienes provean evidencias de fraude




Evolucidon de las practicas mundiales
COSO |

Concepto de Control Interno “El control interno comprende el plan de

— Enfoque Tradicional organizacion y el conjunto de métodos y
procedimientos que aseguren que los activos
estan debidamente protegidos, que los registros
contables son fidedignos y que la actividad de la
entidad se desarrolla eficazmente segun las
directices marcadas por la administracion”




Evolucidon de las practicas mundiales

COSO |

« En 1985 se formo la Comision Nacional para Emision de Informes Fraudulentos,
conocida como la Treadway Commission, a fin de identificar las causas en la
proliferacion actual de emision de informes fraudulentos

« En 1987 la Treadway Commission solicitd realizar un estudio para desarrollar una
definicion comun del control interno y marco conceptual

- En 1988, el Comité de Organizaciones Patrocinantes de la Comision Treadway,
conocido como COSO, selecciono a Coopers & Lybrand para estudiar el control

interno

« En septiembre de 1992 se publica el informe del Marco Conceptual Integrado
de Control Interno (Estudio COSO 1)
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Evolucion de las practicas mundiales

COSO |

Formada por cinco organizaciones:
v

v
v

Reconocido como el estandar internacional para un marco

integrado de control interno




Evolucion de las practicas mundiales
COSO |

El control interno no debe ser
acontecimientos, mecanismos o decretos
aislados de la gerencia

O Son mucho mas efectivos cuando se
crean en los procesos de negocios

Q El control interno se refiere a la gente,

por lo cual todas las personas en sus
Aifarantec nivalac Ae rarnn Adahen actar

O Implica comprender las limitaciones de
control

O No se puede esperar que los controles
internos eviten todos los problemas,
aborden todos los asuntos o permitan la
suficiencia organizacional




Evolucion de las practicas mundiales
COSO |

Eficacia y eficiencia en las
operaciones

Confiabilidad de los
informes financieros

Cumplimiento con los
aspectos legales y
regulatorios




Evolucidon de las practicas mundiales

COSO |

Politicas / Procedimientos
gue garantizan
cumplimiento de
directrices de la gerencia

Actividades:
aprobaciones,
autorizaciones, revisiones
de funcionamiento,
seguridad del activo,
verificaciones,
recomendaciones y la
segregacion de funciones

Ambiente de Control

Es la identificacion y
analisis de los riesgos
relevantes para alcanzar

los objetivos y determinar
las actividades de control

Establece factores:
principios, integridad,
valores éticos,
habilidades,
competencias, autoridad
y responsabilidad

— - ldentificacion de la

Seguimiento de la calidad y
efectividad del sistema de
control interno

Actividades de supervision
de auditoria interna, auto-
evaluaciones y evaluaciones
independientes

informacioén y comunicacion
oportuna

Acceso a la informacioén
generada tanto interna
como externamente
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Evolucion de las practicas mundiales
ERM — COSO ||

CAMBIOS EN GIR
DENTRO DE LAS
INSTITUCIONES DE
PRIMERA LINEA

COSO Il - ERM - 2004

Enrnterprise IRislkk
NnNMamnagermenrnt ——
Imntegrated Framewworilc




Evolucion de las practicas mundiales

ERM — COSO I

Es un proceso...

. realizado por la junta directiva, la gerencia y
demas personal de la entidad, ...

. basado en el establecimiento de estrategias
para toda la empresa, ...

. disefladas para identificar eventos
potenciales que puedan afectar a la entidad,
y gerenciar los riesgos dentro del apetito de
riesgo...

. para proporcionar una seguridad razonable
referente al logro de los objetivos del
negocio

Enterprise Risk
Management —
Integrated Framework

Executive Summary
Framework

September 2004
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Evolucion de las practicas mundiales

ERM — COSO Il
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Evaluacion de Riesgos
Ambiente de Control




Evolucion de las practicas mundiales
ERM — COSO ||

Nuevo Componente

Nuevo Componente
Nuevo Componente

Establecimiento de Objetivos
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¢,Qué es COSO Il - ERM?
Objetives de COSO I - ERM




ERM — COSO |l

Ambiente de Control

Enmarca el tono de la organizacion, influenciando la conciencia del riesgo en su personal. Es la
base del resto de los componentes y provee disciplinay estructura




ERM — COSO |l

EStablecimientorde ©hbjetivoes

Dentro del marco de la definicién de la mision y vision, la gerencia establece las estrategias y
objetivos

O La gestion integral de riesgo se asegura
gue la gerencia cuente con un proceso
para definir objetivos que estén alineados
con la mision y vision, con el apetito de
riesgo y niveles de tolerancia

- g O Los objetivos se clasifican en cuatro
by ! - categorias:

o
A T v Estratégicos
v Operacionales
v Reporte o presentacion de resultados
v' Cumplimiento




ERM — COSO ||

|dentificacion de Eventos

O La gerencia reconoce que la incertidumbre existe, lo
cual se traduce en no poder conocer con exactitud
cuando y donde un evento pudiera ocurrir, asi como
tampoco sus consecuencias financieras

En este componente se identifican los eventos con
impacto negativo y con impacto positivo




ERM — COSO ||

Evaluacion de Riegos

Permite que una entidad entienda el grado en el cual los eventos potenciales pudieran afectar
objetivos del negocio

Determina riesgos a partir de dos
perspectivas: Probabilidad e Impacto

Entre las técnicas se utiliza determinar
riesgos y normalmente también se utiliza
medir los objetivos relacionados

En la evaluacion de riesgo, la gerencia
considera eventos previstos e
inesperados

Los riesgos inherentes y residuales son
evaluados




ERM — COSO |l

Respuesta al Riesgo

Una vez identificados los riesgos, la gerencia determina como respondera ante ellos, a fin de alcanzar
los niveles de tolerancia al riesgo

Las respuestas incluyen evitar el riesgo, mitigarlo,
compartirlo o aceptarlo. En este sentido, la gerencia:

Identifica y evalUa posibles respuestas al riesgo y el
grado en el cual reducira el impacto y/o probabilidad
de ocurrencia

Determina los costos y beneficios de las respuestas
al riesgo que permitan ubicarlo dentro de los niveles
de tolerancia deseados

Identifica nuevas oportunidades de negocio para la
organizacion




ERM — COSO |l

Actividades de Control

Politicas y procedimientos que ayudan, a la gerencia, a asegurar que las respuestas a los
riesgos son ejecutadas de forma apropiada y oportuna




ERM — COSO |l

Infermaciony: Comunicacion

La informacion relevante, debe ser identificada, capturada, procesada y comunicada en la
oportunidad y forma adecuada

Los sistemas de informacion deben apoyar
la toma de decisiones y la gestion de riesgo
(ERM)

O La gerencia debe enviar un mensaje al
personal resaltando su responsabilidad ante
el ERM

Q El personal debe entender su rol en el ERM
asi como su contribucion individual en
relacion al trabajo de otros




ERM — COSO ||

Monitoreo

El ERM es monitoreado, evaluando la presencia y funcionamientos de
sus componentes a lo largo del tiempo

La eficacia de los otros componentes
del ERM se sigue mediante:

O Actividades de supervision
continua

O Evaluaciones separadas




Modelo de administracion de riesgos en RRHH
“Conezca su empleade”

Creacién del Codigo de
Conductay Divulgacion

Sistemas de Denuncias

Procesos de seleccion,
reclutamiento y

Sl Cultura de Riesgo
Metas por cargos/ COﬂtTO' ER

RieSgOS/COI”trOI [Etica qumas n§Ci0naleS e Investigacion y Solucién
Competencia del internacionales)

personal

Filosofia de Gerencia

Comité de Supervision de
Riesgo y Etica

Rol Activo Auditoria
Interna

Identificacién de
Riesgos / Mitigacion

Pruebas de cumplimiento
selectivas: Divulgacion
codigo éticay lineas de
denuncia




Modelo de administracion de riesgos en RRHH -
EXxperiencias practicas

Creacién del Codigo de
Conductay Divulgacion

Sistemas de Denuncias

Procesos de seleccion,
reclutamiento y

contratacion/ éticay Cultura de Ries O

conducta

Metas por cargos/ COﬂtTO' ER

Riesgos/Co.ntroI I Normas nacionales e Investigacion y Solucidn
Competencia del internacionales)

personal

Filosofia de Gerencia

Comité de Supervision de
Riesgo y Etica

Rol Activo Auditoria
Interna

Identificacion de
Riesgos / Mitigacién

Pruebas de cumplimiento
selectivas: Divulgacion
codigo éticay lineas de
denuncia




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Codigo de Conducta

Estructura del Codigo de Conducta

Secciones del Cadigo

- Manifiesto de la Presidencia Ejecutiva exhortando al cumplimiento
del Codigo

- Declaracién de los valores éticos de la organizacion

- Violaciones y acciones disciplinarias

- Normas de actuacion sobre lavado de dinero

- Normas de actuacion sobre ley de trafico y consumo de drogas
- Evitar dar y recibir obsequios

- Politicas de conflicto de intereses

- Evitar el uso comercial de la informacion interna

- Canales de comunicacion de denuncias




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Sistemas, de denuncias

Identificacion de la identidad Se conoce al denunciante Conservacion del anonimato
de la persona que denuncie pero no se divulga su absoluto de la identidad de
irregularidades identidad la persona que denuncie
irregularidades

Canales abiertos de Esta es una de las Cuenta con canales de
comunicacion opciones mas utilizada. comunicacion
Cuenta con canales de confidenciales para
comunicacion bajo el conservar el anonimato
control de unidades de
gestion de éticay
conducta

Fax, buzon de voz, nimeros telefénicos directos y correo electronico




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Sistemas, de denuncias

Contar con la Unidad de Gestion de Etica y Conducta A
>,
@/)7,0/0




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Sistemas, de denuncias

Contar con la Unidad de Gestion de Etica y Conducta:

Conformacion de la Unidad
e

- Crear la Unidad dentro de la organizacion ’77,0/0



Modelo de administracion de riesgos en RRHH -
Experiencias Practicas

Esta opcion es utilizada por algunas empresas con la firme intencion
de darle mayor confidencialidad al manejo de la informacion de las
denuncias y/o manifestaciones de posibles incumplimientos. No
obstante, la organizacion debe tomar en cuenta que esta decision
conlleva a compartir temas delicados con un tercero

Ambas opciones son validas, siempre y cuando el personal pueda
sentir gue sus comunicaciones seran canalizadas de una manera
segura y confidencial. Es de destacar que existen empresas que fijan
castigos severos para las fallas en la conservacion del anonimato del
denunciante y por el debil manejo en la confidencialidad de la
informacion



Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Sistemas, de denuncias

Establecer un Comité de Gestién de Etica y Conducta

e

El Comité tendra dentro de sus funciones: 070/
(0

v



Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Sistemas, de denuncias

Establecer un Comité de Gestién de Etica y Conducta

El Comité debe contar con reglamentos de actuacion que (%
Incluyan, entre otros: /)7,0/()

v



Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Sistemas, de denuncias

Establecer un Comité de Gestién de Etica y Conducta




Modelo de administracion de riesgos en RRHH -
Experiencias Practicas

Los miembros del Comité deben ser empleados del mas alto nivel
de la organizacion. El Comité debe estar dirigido por el Presidente
Ejecutivo y los otros miembros pueden ser las personas
responsables de las Unidades siguientes: Cumplimiento Normativo,
Auditoria General, Recursos Humanos, Consultoria Juridica,
Riesgo Integral y el Responsable de la Unidad de Gestion de Etica
y Conducta, quien presentara los casos a ser analizados

Debe preverse gue de existir una denuncia y/o manifestacion de
incumplimiento que involucre a algin miembro del Comite, el caso
debe presentarse directamente al Presidente Ejecutivo



Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Sistemas, de denuncias

Facultades del Comité de Gestion de Etica y Conducta A
>,
@/)7'0/0




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Sistemas, de denuncias

Informar al denunciante &
/Q



Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
ldentificacion de Riesges;/ Mitigacion

. CRITICIDAD
CATEGORIA RIESGO IMPACTO FRECUENCIA
DEL
RIESGO OPERACIONAL OPERACIONAL PATRIMONIAL OCURRENCIA RIESGO

CRITICIDAD = IMPACTO * PROBABILIDAD



Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Culiura de Riesgoy Controll ERM -SOX

. ST,
Conjunto de valores, conocimientos y practicas
compartidas gue indican como la organizacion
considera los riesgos y los controles en las actividades
“del dia a dia”




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgo y Control ERM -SOX

Liderazgo y Estrategia: Qué tan bien
la gerencia esta demostrando valores
naridad. | Comumicact éticos, y comunicando la mision y
ntegrida omunicacion o .

yvalores | de misiony ObjetIYOS (_:E)rporatlvos alo largo de la
éticos objetivos organizacion

Liderazgo y estrategia

Responsabilidad y Fortalecimiento: La

Establecimiento Asignacion : Y
de procesos de autoridad y capacidad de la organizacion para

Gestion y controles Gestion responsabilidad Responsabilidad asignar responsabilidades individuales

de riesgo integral Politicas y y fortalecimiento SEUO CEIEElEE LTI, Cha i
précticas de RRHH, medir y recompensar desempefios

mediciones de Recurso Humano y Comunicacion:
Qué tan bien la organizacion comparte
conocimientos e informacion y
Informacion y | Habiidad promueve y desarrolla las
comunicacion ycompetenCIas .
competencias de sus empleados
Gestion de Riesgos e Infraestructura:
La capacidad de la organizacion para
RRHH y comunicacion identificar, evaluar y medir los riesgos
del negocio, estableciendo
procedimientos y controles para
mitigarlos

[dentificacion

e infragstructura AT, de riesgo
de riesgos




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgo y Control ERM -SOX

Percibir la madurez, sensibilidad e identificacion del personal
de la Institucion, en relacion con el ambito del riesgo vy el
control interno, en funcion de las practicas COSO Il - ERM
(Committee of Sponsoring Organizations of the Treadway
Commission)




Modelo de administracion de riesgos en RRHH -
Experiencias Practicas

Procesamiento,
analisis y
elaboracion de
informe

Distribucién de Sesion Asesorias/
cuestionarios e Recoleccion de

instructivos cuestionarios

Presentacion de
inicio

. Fase |l . Fase |ll. -




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgoy Contrel ERMI-SOX




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas

Cultura de Riesgo y Control ERM -SOX

Monitoreo

Informacion y Comunicacion
Actividades de Control
Respuesta al riesgo
Evaluacion de riesgos
|dentificacion de riesgo

Establecimiento de Objetivos

Ambiente de Control



Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Culiura de Riesgoy Controll ERM -SOX

Ejemplo de Preguntas




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgoy Contrel ERMI-SOX

Ejemplo de Preguntas




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgoy Contrel ERMI-SOX

Ejemplo de Preguntas




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgoy Contrel ERMI-SOX

Ejemplo de Preguntas




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgo y Control ERM -SOX

Red Interna del
Banco

Envia e-mail con
instructivo y ruta
de acceso al
sistema

B Sistemade E
™ Encuestas

Respuestas al
Cuestionario

| re=cy
i |
S\ eb

Va0 .




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgo y Control ERM -SOX




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgo y Control ERM -SOX

Red Interna del
Banco

Sistema MCRC
(Medicion de Cultura de
Riesgo y Control)




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgo y Control ERM -SOX

Proporciona listados, graficos estadisticos

y de analisis, relevantes para determinar el

posicionamiento del Banco con respecto a

COSO y elaborar los informes finales y las
acciones estratégicas

Sistema MCRC

(Medicion de cultura
de Riesgo y Control)

INFORME DE RESULTADOS
Resumen Ejecutivo

Estadisticas Resultantes

Analisis de Medicion — Comparacion COSO

Acciones Estratégicas

Informe de Detalle de Resultados y
Recomendaciones




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgo y Control ERM -SOX

o
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Ambiente de

Control
Evalgacion de
Respuesta al

Riesgo
Informacién y
Comunicacion
Monitoreo

Eventog
Actividades de
Control

Establecimiento
de Objetivos
Identificacidget
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Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgo y Control ERM -SOX

e

Profesional y Apoyo 49.01% 29.76% M6%
M
220 [

1 | | |
0.00%0 20.00%0 40.00% 60.00%0 80.00% 100.00%0

5%

Coordinador

Gerente




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgo y Control ERM -SOX

0o Liderazgo y Estrategia
Qo 1,61

1,7

Integridad y valores Comunicar

mision y objetivos

0.99 éticos

Establecer procesos Asignacion de

Gestion de Riesgo e pp——— autoridad y

Infraestructura Gestion Integral responsabilidad Responsabilidad y

0,635 Identificar y de Riesgo Politicas y practicas Recompensa
determinar el riesgo de RRHH y medidas 0.45
de funcionamiento J

Informacion

y comunicacién Competencias RRHH

0,28 0.59

Cadigo del Grado
Color

1,109 1,28

RRHH y Comunicaciones Azl FUERTE
1,119 Verde BUENO

PRECAUCION

Rojo REVISION SUGERIDA




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgo y Control ERM -SOX

10 preguntas criticas con menor porcentaje favorable

Pregunta Media|Desv.
Han sido terceras personas (por ejemplo: contratistas, outsourcing,

proveedores, etc.) informadas del Codigo de Etica de la organizacion 1,16
Considera Usted que ha existido una frecuente rotacion de personal en

las posiciones gerenciales o supervisoras 1.32
Considera Usted que existe un numero suficiente de personal para

cubrir las funciones de su unidad 1,38

Ha certificado recientemente por medio de una declaracion firmada o
electrénica, el recibo, comprension y entendimiento del Codigo de

Etica de la organizacion 0,371 1,71
Esta Usted cumpliendo con responsabilidades correspondientes a mas
'|de un cargo 0,51 1,44




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgo y Control ERM -SOX

Atributos para una
Cultura de Riesgo
Positiva

1. Liderazgo y estrategia

2. Gestién de Riesgo e
Infraestructura

3. RRHH y Comunicacion

Componente
COSO

Ambiente de

Control

Evaluacion de
Riesgo

Ambiente de
Control

Aspectos Criticos

Resultados Desfavorables e
Indiferentes

= | os empleados perciben que existe

presion para el cumplimiento de
metas de rendimiento no realistas
(64%)

Carencia de procedimientos
especificos para identificar
cambios externos que puedan
afectar el negocio (30%)

Los empleados no poseen
adiestramiento especializado sobre
la aplicacion del control interno
(30%)

Accién Estratégica

» Realizar diagnasticos sobre el efecto de la

definicion de metas de rendimiento no
realistas en el control interno actual en la red
fisica del Banco

Definir, documentar y divulgar los
procedimientos para identificar cambios
externos que puedan afectar las operaciones
del negocio, tales como: crecimiento rapido,
nuevas tecnologias, reorganizaciones
corporativas y otros aspectos de igual
trascendencia

Proveer adiestramiento especializado sobre
el marco conceptual del control interno a los
empleados en la Institucion. Este
adiestramiento se puede desarrollar
mediante charlas, talleres, seminarios y
cursos internos o externos, a fin de masificar
el concepto del control interno y el rol de los
empleados en este ambito




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgoy Contrel ERMI-SOX




Modelo de administracion de riesgos en RRHH -
Experiencias Practicas

Cultura de Riesgo y Control ERM -SOX

Medicion de la de
Cultura de Riesgo y

Control (MCRC)
Liderazgo y estrategia \
Integridad Comunicacion

y valores de misién y
éticos objetivos

Implantacion de Establecimient ‘0 -,
e sy e B gliee: i Percepcion de
remediacion Gestion y controles Gestion CNENENIS Responsabilidad aspectos

inmediatay a corto S rfi‘*Sg‘; R conicacn '(;‘;er?gggo e AU C esfavorables en
pIaZO € Infraestructura y evaluacion mediciones de Ia Cultura de riesgo

de riesgos

Informacién y { Habilidad

comunicacion | y competencias

RRHH y comunicacidn

Cultura Riesgo y Control Positiva

®

Definicion de acciones

para el mejoramiento de
la cultura de riesgo




Modelo de administracion de riesgos en RRHH -

Experiencias Practicas
Cultura de Riesgo y Control ERM -SOX

CLIMA ORGANIZACIONAL
Permite medir:
Alineacion de los valores:
« Individuales

« Como empleados
Corporativos

Percepciones en el ambito de:
- Sentido de pertenencia

- Trabajo en equipo

« Vision de liderazgo compartido

- Capacitacion profesional y gerencial
Internalizacion de valores éticos
Comunicacion efectiva

Compensaciones (salariales,
reconocimiento por mérito,
beneficios-seguros, interpersonales)




Resolucion N° 185.01 SUDEBAN

Prevencion y control contra la legitimacion de
capitales — “ Conozca su Empleado”

Articulo 46.-

Articulo 47.-

Articulo 48.-

Fuente: http://www.sudeban.gov.ve/sudeban/uploads/Resolucion%201851.pdf



Ley Organica Contra la

Delincuencia Organizada

Articulo 98.-



Ley Organica Contra la

Delincuencia Organizada




Ley Organica Contra la

Delincuencia Organizada

Fuente: http://www.asambleanacional.gov.ve/ns2/leyes.asp?id=298&dis=1



Resolucion N° 510-97

Comision Nacional de Valores

Articulo 33.- Seleccién del personal.

Articulo 34.- Sefales de alerta en la conducta de los empleados.



Resolucion N° 510-97

Comision Nacional de Valores

Articulo 35.- Conocimiento del Cédigo de Etica por los empleados.

Fuente: http://www.cnv.gov.ve/Resolucion510sobrelLegdeCap.swf



SARBANES — OXLEY




SARBANES — OXLEY




Conclusiones




“Dar ejemplos no es Ia prlnC|pal
manera de Influir en los demas, es la
unica manera”

Albert Einstein
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