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Information Security (InfoSec) 
Estándar en EUA:
Committee on National Security Systems (CNSS) 
Conocido como:
National Security Telecommunications and Information 
Systems Security Committee (NSTISSC)

Seguridad de la Información es

“La protección de información y sus
elementos críticos que incluyen los
sistemas y dispositivos físicos que

usan, almacenan y transmiten 
dicha información”
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Seguridad de la Información 
Componentes

S.I.

Seguridad 
computacional 

y de datos Seguridad de 
Redes

Administración de Seguridad 
de la Información

Políticas
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ConfidencialidadConfidencialidad

IntegridadIntegridad

DisponibilidadDisponibilidad

DDI

C

Triangulo de Seguridad de la Información
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Amenazas y peligros potenciales vs SI/CID
Hay tres tipos de agresores

2. Agresores internos
Robo

Fraude

Sabotaje

1. Fenómenos naturales
Incendios

Temblores

Inundaciones

Humedad

Plagas

3. Agresores externos
Hackers

Crackers

“PhishingPhishing””
Ingeniería Social

Espionaje Industrial

Códigos dañinos



Modelo de Seguridad NSTISSC No. 4011
http://www.nstissc.gov/html/library.html
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ConfidencialidadConfidencialidad

IntegridadIntegridad

DisponibilidadDisponibilidad

TransmisiTransmisióónnProcesamientoProcesamientoAlmacenamientoAlmacenamiento

ConfidencialidadConfidencialidad

IntegridadIntegridad

DisponibilidadDisponibilidad

TransmisiTransmisióónnProcesamientoProcesamientoAlmacenamientoAlmacenamiento
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  +  T

Cubo de seguridad CID/APT Cubo de seguridad CID/APT 

(3 x 3 x 3 = 27)(3 x 3 x 3 = 27)
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Capacitación en Seguridad
¿Dónde buscar información confiable?
1.1. SANS SANS 
2.2. ISCISC2 2 

3.3. ISSA ISSA 
4.4. CSICSI
5.5. ComputerComputer Security Security ResourceResource Center / NISTCenter / NIST

•• http://csrc.nist.govhttp://csrc.nist.gov
•• NIST SP 800NIST SP 800--16 (188 p16 (188 pááginas)ginas)

www.sans.org

www.isc2.org

www.issa.org

www.issa.org



CapacitaciCapacitacióónn TTéécnicacnica ProgresivaProgresiva
PREPRE--REQUISITOSREQUISITOS

•• IntroducciIntroduccióón a la Computacin a la Computacióónn

•• Comunicaciones ElectrComunicaciones Electróónicasnicas

•• Sistemas OperativosSistemas Operativos

•• OrganizaciOrganizacióón y Arquitecturan y Arquitectura

•• ProgramaciProgramacióónn

•• Redes AvanzadasRedes Avanzadas

IntroducciIntroduccióón a la n a la 
Seguridad de la InformaciSeguridad de la Informacióónn Aspectos TAspectos Téécnicoscnicos TecnologTecnologíía de a de FirewallFirewall

OBJETIVOS DE APRENDIZAJEOBJETIVOS DE APRENDIZAJE

CONOCIMIENTOS DE: CONOCIMIENTOS DE: 

•• Sist. Control Accesos y MetodologSist. Control Accesos y Metodologííaa

•• Desarrollo de Sistemas AplicativosDesarrollo de Sistemas Aplicativos

•• Plan de Continuidad del NegocioPlan de Continuidad del Negocio

•• CriptografCriptografííaa

•• Leyes, Investigaciones y Leyes, Investigaciones y ÉÉticatica

•• Seguridad OperacionalSeguridad Operacional

•• Seguridad FSeguridad Fíísicasica

•• Arquitectura de Seguridad y ModelosArquitectura de Seguridad y Modelos

•• AdministraciAdministracióón de la Seguridadn de la Seguridad

•• TeleComTeleCom, Redes y Seg. Internet, Redes y Seg. Internet

COMPLEMENTO DE:COMPLEMENTO DE:

••““FirewallsFirewalls””

•• Sistemas Detectores de IntrusosSistemas Detectores de Intrusos

•• Control Accesos y FacultadesControl Accesos y Facultades

•• EvaluaciEvaluacióón de Vulnerabilidadn de Vulnerabilidad

•• Sist. de Seguridad OperativaSist. de Seguridad Operativa

•• CriptografCriptografííaa

ESPECIALIZACIESPECIALIZACIÓÓN EN: N EN: 

••FirewallFirewall ACLsACLs

•• Arquitectura de Arquitectura de FirewallsFirewalls

•• Generaciones de Generaciones de FirewallsFirewalls

•• Servicios ProxyServicios Proxy

•• Configuraciones DMZConfiguraciones DMZ

•• Configuraciones VPNConfiguraciones VPN

•• AdmAdmóón. remota de n. remota de FirewallsFirewalls
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Fin de presentación preliminar
““PHISHINGPHISHING””
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Elements
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