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Information Security (InfoSec)

Estandar en EUA:
Committee on National Security Systems (CNSS)
Conocido como:

National Security Telecommunications and Information
Systems Security Committee (NSTISSC)

Seguridad de la Informacion es

“La proteccion de informacion y sus
elementos criticos que incluyen los
sistemas y dispositivos fisicos que

usan, almac_:enan y transmiten
dicha informacién”
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Seguridad de la Informacion
Componentes

Administracién de Seguridad
de la Informacion

Politicas

Seguridad
computacional
y de datos

Seguridad de
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Amenazasy peligros potenciales vs SI/CID
Hay tres tipos de agresores

1. Fendmenos naturales

Incendios 2. Agresores internos
Temblor-es Robo

Inundaciones Fraude

Humedad Sabotaje ), \:';_;\
Plagas |

3. Agresores externos
Hackers

A Crackers

Y ], U5 “Phishing”

Ingenieria Social

Espionaje Industrial

Codigos dafiinos
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Modelo de Seguridad NSTISSC No. 4011

http://www.nstissc.gov/html/library.html
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Capacitacion en Seguridad

. Donde buscar informacion confiable?
SANS

ISC?

ISSA

CSlI

Computer Security Resource Center / NIST

http://csrc.nist.qov
 NIST SP 800-16 (188 paginas)

O~ wwhPE

WWW.Sans.org
WWW.ISC2.0rg

WWW.iSsa.org

WWW.ISsa.org
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ntroduccion a la Computacion  Sistemas Operativos

omunicaciones Electrénicas » Organizacion y Arquitecture

Introduccion a la

Seguridad de la Informacién -

Aspectos Tecnicos Tecnologia de Firewall
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CONOCIMIENTOS DE: == COMPLEMENTO DE: ESPECIALIZACION EN:
» Sist, Control Accesos y Metodologia ™ «“Firewalls” Firewall ACLs
» Desarrollo de Sistemas Aplicatives * . Sistemas Detectores de Intrusos & Arguitectura de Firewalls
» Plan de Continuidad del Negocio i » Control Accesos Yy Facultades » Generaciones de Firewalls
» Criptografia =« Evaluacion de Vulnerabilidad . » Servicios Proxy
» | eyes, Investigaciones y Etica ~ . Sist. de Seguridad Operativa ~ « Configuraciones DMZ
» Seguridad Operacional : » Criptografia ~+ Configuraciones VPN

» Seguridad Fisica

/ | ‘% S \‘ \ * Admon. remota de Firewalls

» Arguitectura de Seguridad y Modelos

» Administracion de la Seguridad

» TeleCom, Redes y Seg. Internet
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