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l.- A.- Que es la banca virtual e interactiva

Internet Banking,
available whenever you
are

La banca virtual e interactiva es un
servicio ofrecido por los bancos a sus
clientes y usuarios, para luego de ser
identificados, y mediante el empleo de
determinados equipos 0 artefactos
previamente  homologados,  puedan

Interactuar directamente con sus cuentas -
en cualquier lugar y a cualquier hora, it ice Find out
Banking demo more

implementando para ello programas de
coOmputo que ponen a su disposicion a
traves de la red Internacional de datos,
red interna de los bancos, red de cajeros
automaticos o del servicio de telefonia
publica (fijo, celular o satelital), y sin que I ———
para el desarrollo de esta actividad se o
requiera la intervencion directa de ningun

funcionario o empleado del banco.




|.- B.- Que productos y servicios se ofrecen

Consulta de saldos. o I mw-m:';,"-m —
Consulta de movimientos. mﬂ?ﬁr’f—;wr'_“ s S B
Consulta de documentos. v ||| e

Consulta de cheques. o _w_li PR

Estados de cuenta. e

Transferencias.

Transferencias a terceros. onts: 9

Transferencias a otros bancos. wont (G555

Pago a proveedores. De i Cuent ( Seorar Cuena )

Pago de remuneraciones. AMiCuent: @ (Selecionr Cens E3

: AOtmCuent: @ [ delBanco del Pichincha C A,
Otros pagos masivos.

Pago de servicios.
Pagos varios.
Transferencias al exterior.

Clave para transferencias: | [ Ejecutar | [ Afiacir | [ Bomar |




|.- C.- Disefno operativo

s

Base de datos

Aplicaciones y productos

Proveedor de servicios

{

INTERNET

Identifica banco
entrega certificado

Cross-certification Certification Authority

Key Histories

Support for
non-repudiation Key Backup

& Recovery

Timestamping — -
Certificate / . Certificate
Repository Rasvocation

Application Automatic
software Key Update

Entidad certificadora

Cliente computadora



|.- D.- Equipos y medios de comunicacion empleados

Modem

Cajeros automaticos

Transmisor
inalambrico

Firewall
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D.- Equipos y medios de comunicacion empleados
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11.- Riesgos informaticos

Virus, gusanos, troyanos :

Es un conjunto de instrucciones escritas
en un lenguaje de computo, contenidas
en un tipo determinado de archivo, con
capacidad de insertar una copia de su
codigo en otros archivos de similares
caracteristicas, y que al ser activado,
logra su expansion a otros equipos Yy
desarrollar sus actividades programadas.

Tipos de virus por sus caracteristicas:
Uniformes
Encriptados
fijo
variables
Oligomorficos
Polimdrficos
Metamorficos
Sobre escritura
Stealth o silenciosos
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11.- Riesgos informaticos

Algunos virus de intereés :

Sevalcabor al revés se lee robaclaves

Troyano Bancos.FC -> Ftpex.exe
Gusano Wootbot.bj

.un pirata informatico ha estado tratando de llevarse ‘when W32 Mydoom Bl@mm is executed, it performs the following actions:

por delante Internet. Hasta ahora, lo ha intentado en
seis ocasiones. Su ultima tentativa comenzo el lunes de
la semana pasada, cuando el virus SoBig F (Asi de
grande F) entr6 en la Red a través de un foro de
intercambio de pornografia... una semana después, el
620 de los correos electréonicos que circulan por el
mundo esta infectado con este programa, que se
ha introducido en unos 100.000 ordenadores de todo el
planeta. Segun la empresa de seguridad informatica
Messagelabs, el SoBig F ha sido detectado en nada
menos que 168 de los 192 paises que hay en el mundo.

SoBig ha aparecido apenas dos dias después de
gue se lograra desactivar otro virus, el Blaster,
que no se transmitia a través del correo electrénico,
sino simplemente al entrar en Internet. El Blaster
infectdé a medio millbn de ordenadores en todo el
mundo.

Durante 2002, las empresas Yy particulares
invirtieron 7.000 millones de ddlares -unos 6.450
millones de euros- para defenderse de los virus
informaticos. En 2005, esa cifra superara los 12.000
millones de ddlares...

1.

2

Copies itself as %System % WYINLOGON. EXE.

May open a text file using NOTEPAD.EXE. The file contains garbage data and may look
similar to the following:
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Creates the fallowing files, which may steal account information from a predetermined Chinese
bank:

¢ SSystem®hweapi dil

s %System¥isvchOst exe



I1.- Riesgos informaticos

Ingenieria social:

Técnica utilizada por la delincuencia  ©© @ s vour payeal account is Limited (93885812) - nbosx for tim@twisty.com - <
cibernética que consiste en engafiarala | B4 A &1 @ © g X W - X
persona elegida, ofreciéndole beneficios T p
economicos, premios, oportunidades
Unicas de negocio, necesidad de

actualizar datos o amenazas, a fin de Dear PayPal Customer
Conse_gu Ir InformaCIOn ,pe_rsonal que Ie This e-mail is the notificelltioln of relcent innovations taken by PayPal to detect inactive
permlta Suplantar a Ia VICtIma u Obtener customers and non-functioning mailboxes.

. . , . . The inactive customers are subject to restriction and removal in the next 3 months.
benefICIOS econom ICOS de Ia m Isma' Please confirm your email address and credit card information by logging in to your

PayPal account using the form below:

Email Address:

Password:

Credit Card #:

Exp.Date{mm/yyyy):

Full Name: I

ATM PIN (For Bank Verification) #:

Log In |

This notification expires September 31, 2003

P

Thanks for using PayPal!

B




11.- Riesgos informaticos

Puertas falsas:

Taret hozt:port pe gy o S OMITaANd y gy

desarrollo de aplicaciones informaticas en las O {5 ytem lockup

Syztem pazznards

Es una técnica utilizada en el tiempo de RdCEEENITITERNIET .. ____ BEE

que el programador inserta instrucciones que
facilitan la prueba de las mismas, superando
Ia. etapa de VeriﬁCaClén de |dent|dad dEl **32:53rstemasswnrdspacketerﬂ[ﬁhs]ual1:"ual2:"

- -7 age - Packet received frorm host 131.96.34.62 port 31337
usuario. Tambien es utilizado para abrir  grassworcachsasy sy
- -/ - indes: 11[19] len: G154 2
pue rtos de comunicacion que le perm Itan a un Rﬂsnurcni: '130.98.58.12.’.{:E R Password: "Jean-Claude BELLAMY/DER/EDFGDF/F R e’
index:10019] len:S0[45/272)
atacante Operar Con Ia Computadora Fesource: 130 .95 245 135quid proxy-caching web server' Paszword: jean-claude belarmy S’

indes::15(19] len:50[26452)

com p rometl d d. Resource: 131 98 34.45/31 98 34.49' Passwond: 'bellany b
index:12[19] lenB414/412)

Fesource: 'clhb0002/DER' Paszword: 'Jean-Claude BELLAMYDERED FGDF TR e’
Archiva  Opciones  Senvidar  Inferna

inede 01[19) len:50[10/312)
Rezource: 'clis3glht® Pazsword: 'Jean-Claude BELLAMY Der e
TCRAP: 127001 indez TB[19] len- 480244 52)

Fezource: "SPRIMGFIELD/SPREIMGFIELD Pazsword: hellaty belisa’

vl Pazsord = & Lugmﬁle
Al L A 3 L -

Sistema de transferencia de ficheros

noto

-Elrowse

Ermiar Beciiir Tancelarn Estado: Sin enviar

La maquina contestg ————— —
’7 Desconectado

Desconectar Salir




11.- Riesgos informaticos

Ataques de negacion de servicio: Reflected
DDoS Attack

Es una modalidad realizada por

Aiftacksr

personas cuyo objetivo es el de i
bloquear los canales de comunicacion =
mediante el envio masivo de . -
informacion o mediante la solicitud de *iE *!E? *iil F
requerimientos multiples de operaciones =
en los servidores que administran los . e
sistemas de las entidades bancarias. A e

High-Bdgdwidil e-Coinmengg Servers

SYN-ACK
Responge Pagkels

At

i d

D0aS Target Server




11.- Riesgos informaticos

Anonimato:

Consiste en la habilidad de ocultar la
identidad de las personas durante el uso
de la red internacional de datos y las
paginas que se visitan, valiéndose para
este efecto de servidores especializados
0 programas de computo que muestran
una direccion IP que no corresponde
con el -equipo utilizado para la
navegacion.




11.- Riesgos informaticos

Skimming:

Es la lectura no autorizada de bandas
magnéticas con la finalidad de
reproducir la informacion en otro
medio, concretando el robo de identidad
asociado a la clave secreta de la tarjeta.

Before
An untampered-with cash machine. This
15 what an ATh should laok like.

Step one
A fraudster fits the skimming device to

5| the ATM's card slot. The device will

scan and store personal card details.

Step two
Mext, a strip of metal containing a

hidden pinhale camera is affixed to the
top of the ATh. Apacs admits these
miniature cameras are often very well
hidden fram view.

Step three
The rigged ATM 15 now ready to roll. All

that's needed is an unsuspecting
customer.

Step four
While a customer is keying in their pin

number, the fraudster is round the
carner waiting for the wireless skimming
device to transmit the card data to a
laptop. This data is used to create a
cloned card which can be used
immediately with the filmed pin number.



I1.- Riesgos informaticos

Reemplazo de mascaras de cajeros
automaticos:

Consiste en la colocacion de una
mascara con las mismas caracteristicas
del cajero de la entidad afectada,
cubriendo la pantalla, teclado y lectora
de tarjeta del mismo con la finalidad de
obtener informacion confidencial de los
clientes y usuarios del sistema bancario.




I1.- Riesgos informaticos

Interceptacion de lineas telefonicas:

Consiste en la colocacion de un
dispositivo en la linea telefénica elegida
a fin de “escuchar” la informacidn
transmitida por ese medio, a partir de
dicha informacién pueden obtenerse el
numero de cuenta y codigo secreto de
las tarjetas bancarias.




11.- Riesgos informaticos
Spam:
citi

Cear CitiBank customer,

Modalidad de envio masivo de correo,
que pretende engana_r a IOS Cllente_s de Recently there have been a large number of identity theft attempts targeting CitiBank
un banco para motivarlo a seqguir el Eustgmegs. Inlorder to safeguard your account, we require that you confirm your
. . anking details.

enlace incorporado en el mensaje. _ | | - |

.. . This process is mandatory, and if not completed within the nearest time your account
Inicialmente eran enviados en formato may be subject to temporary suspension.
de teXtO, ahora el mensaje viene en To securely confirm your Citibank account details please go to:
forma de arChlvo gréflco para evrtar el https:/fweb.da-us. citibank. comfsignin/scripts/oginfuser_setup.jsp
bloqueo de los mismos. Thank you for your prompt attention to this matter and thank you for using CitiBank

Citi® Identity Theft Solutions

H H . Do not reply to this email as it is an unmonitored alias
Phishing: "

A member of citigroup
Copyright © 2004 Citicorp

Es una modalidad empleada por la
delincuencia cibernética en la que
colocan en la red de datos internacional,
una copia similar a la pagina de la e
entidad afectada con la finalidad de
obtener informacion confidencial.

Customer Sign In

Custarmer MNo.

password, please call our |
Internet Help Line




11.- Riesgos informaticos

Pharming:

Es una modalidad que consiste en el
atague a los servidores de resolucion de
nombres en la red de datos internacional
con la finalidad de lograr el desvio de la
navegacion de las victimas a servidores
administrados por los delincuentes
cibernéticos.
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11.- Riesgos informaticos

Interceptacion de correos electronicos:

Consiste en el seguimiento y obtencién
de informacion de determinadas cuentas
de correo electronico en los servidores
de Internet de correo electronico,
durante el traslado del correo o
modificando la configuracion de su
cuenta de correo electronico mediante
un programa troyano.
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I1.- Riesgos informaticos

Legislacion:

En muchos paises no se encuentra
adecuadamente tipificado el delito
informatico, lo que es aprovechado por
los delincuentes cibernéticos para
migrar a aquellos lugares y continuar
operando debido a las facilidades de
comunicacion que les ofrece la
tecnologia.




|1.- B.- Perfil del autor de delitos cibernéticos

« JOvenes expertos con estudios avanzados en informatica
» Adultos con tiempo suficiente para dedicarse a la investigacion
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|1.- B.- Perfil del autor de delitos cibernéticos

» Personas con necesidad de informacion o curiosos
» Personas con necesidades economicas u obtener una revancha personal
» Personas con necesidad de informacion especifica o espionaje industrial




I1.- C.- Proceso de identificacion y verificacion del cliente

Los bancos han implementado diversos
métodos y procedimientos para la identifica-
cion de personas que hacen uso de los
sistemas disponibles tanto en Internet, como
en la red de cajeros y la banca telefonica.

Sobreposicion
Nucleo
Bifurcacion
Terminal

Isla

En algunos casos estos metodos son simples
y reproducen el mismo esquema utilizado en
cajeros automaticos, en otros, se han
iImplementado medidas adicionales con la
finalidad de evitar el robo de identidad.

Como elementos de identificacion y verifica-
cion se utilizan, nUmeros de tarjeta bancaria,
codigo de identificacion de usuario, codigo
de identificacion personal de tarjeta bancaria,
claves de acceso a Internet, segunda clave de
verificacion o clave de desafio, claves
dindmicas entre otras alternativas propuestas.

6 23405569

N f | LM |-

321414974




I1.- D.- Debilidades explotadas por los delincuentes cibernéticos

Los delincuentes cibernéticos dirigen sus f a"@ﬁ )
ataques a usuarios domesticos debido a = Eama—
que no actualizan las fallas detectadas en ™ 5. o et ™ [[J
sistemas operativos o programas con la E“ﬂ
misma prontitud que lo hacen las

empresas.

u ~|>

L0 e

e
10. Chick Corea [ Con
11. Chick Corea [ Lifel

12. Chick Corea / Qua ‘Q.
3 'nu-u

13. Ann S!Iv;’D \

EThiL

Los usuarios de un navegador de Internet
puede verse comprometido en un robo de
informacion personal solo con visitar un
sitio Internet malicioso.

Las debilidades de aplicaciones de repro-
duccion de medios puede facilitar a un
hacker el control de la computadora de un
usuario a traves de un archivo mp3.

El acceso inalambrico a Internet presenta
debilidades que pueden permitir el acceso
a informacion personal.



I11.- Proyectos futuros

El eBusiness utiliza un esquema de
confianza basado en la infraestructura
conocida como PKI (Public Key
Infraestructure)que utiliza conceptos y
técnicas de llave publica y llave privada,
encriptacion 'y otros elementos de
seguridad para proveer sus servicios.

Autoridad
Certificadora

Revocados

Autoridad

El que se reconozca PKI como Registradora

infraestructura es por el hecho que en si
misma no es una aplicacion final de una

: s 2 . i = = Usuarios
Organizacion, sino que esS una base S“/Sc”ptor oK Tercer\o
formada por diversos elementos que - om

permiten proveer seguridad a las
aplicaciones de negocios existentes y a las
que se desarrollen a futuro.



[11.- A.- Tarjetas inteligentes

Existen tres tipos de tarjetas inteligentes:

con CHIP que tiene solo memoria de lectura
con CHIP de circuito integrado y microprocesador
con conexiodn electromagnética a microprocesador externo




[11.- B.- Proceso de identificacion

Claves dinamicas:

Son codigos de identificacion unicos,
los mismos que son generados aleatoria-
mente utilizado un algoritmo predeter-
minado y reconocido por la aplicacion
que la utiliza. Los dispositivos que
generan dichas claves se conocen con el
nombre de Token.

N,/

Sccked Layer



V.- Recomendaciones

Para los bancos:

Adecuar los sistemas de control utilizando la
misma tecnologia empleada por los delincuentes
ciberneticos.

Implementar nuevos sistemas de monitoreo
especializados para observar el trafico de la
informacion, de las operaciones en linea y que
permitan la deteccion temprana de actividades
sospechosas u operaciones inusuales.
Implementar nuevos sistemas de identificacion
de wusuario, un nombre de wusuario y una
password no son suficientes.

Realizar pruebas de acceso periodicas y en
profundidad, de esta forma se detectaran
vulnerabilidades inherentes a la aplicacion y no
solo en la red o canal de informacion utilizado
ethical hacking.

Revisar la politica e infraestructura de seguridad
de forma periddica y continua.

Someter a control todas las propuesta de
inversiones en seguridad y replantearlas en base
a un célculo de retorno de inversion usando los
datos obtenidos en la fase de analisis de riesgos.
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V.- Recomendaciones

Para los clientes:

» Abstenerse de utilizar equipos de acceso publico
(cibercafés, cabinas, universidades) para efectuar
operaciones bancarias.

» Informarse con su banco acerca de las medidas
de seguridad implementadas para usar con
seguridad los productos y servicios ofrecidos.

 Mantener actualizados los sistemas operativos,
navegadores de Internet y programas para evitar
virus informaticos, programas troyanos O
software espia.

» Verifique la autenticidad de la pagina utilizada. Linea Ablerta &

* No proporcione su informacion confidencial a
ninguna persona y digite usted mismo la pagina
web de su banco, no deje guiar su navegacion
por direcciones contenidas en e-mails.

» Cambie continuamente sus clave de acceso, 0 si
sospecha que alguien mas puede conocerla.

« Al finalizar sus operaciones en la pagina web del
banco, presione el control “terminar sesion”.

« Si tiene cualquier duda consulte con su banco.




