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® Porque informatica forense?
® Definiciones y objetivos del area
® |ncidentes de seguridad e ilicito informatico
® Peritaje informatico
® Evidencia digital
® Principios metodoldgicos
® Cadena de custodia
® Procedimientos
W Software y hardware forense
@ Conclusiones y desafios
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Una abuela condenada por bajar misica. La justicia francesa
exigid a Marie-Thérése Qlivet, una mujer de £6 afio el pago de &850
ddlares por descargar 2892 cancones de Internet. "MNo tengo la
sensacion de tener ante mi a una delincuente y por eso creo que la
justicia optd por la mesura”, dijo el abogado de la defensa, Jean
Louis Pujol, respecto a la sentencia que terming siendo una pena
simbdlica como habia solicitado el fiscal hace un mes. Clivet salid
llorando del juzgado y se recluyd en su casa en Albias, un pueblo de
2 mil habitantes cerca de Montauban al suroeste del pais galo. Hasta
alli legd la policia en el 2005 con una orden judicial para allanar su

El acusado del mayor ataque informatico
militar de la historia sera extraditado a

EEUU
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- Accedid a ordenadores de la NASA el Ejército, la
Marina, el Departamento de Defensa y la Fuerza
Aérea de EE UU.

+ Es el mayor asalto a un sistema informatico militar
de todos los tiempos.




W La actividad informatica se ha vuelto
fundamental en la vida de las organizaciones
y de las personas

® Valor de la informacion
= Conectividad
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® Por definicion es la aplicacion de practicas
cientificas dentro del proceso legal

® Significado: determinar el valor probatorio de una
escena de crimen y su evidencia relacionada




& Definicion

® Serie de técnicas y procedimientos metodoldgicos para
capturar evidencia de equipamientos computacionales y
dispositivos digitales que pueden presentarse como
evidencia en una prueba, de forma coherente y significante

® Para que?
® Procesamiento judicial
@ [nvestigacion en ambito organizacional




W Acceso no autorizado

m Pérdida de

® Confidencialidad (planes de negocio, informacion
personal)

@ Integridad (cambios de bases de datos, fraude)
® Disponibilidad (denegacion de servicio, dano a los
sistemas)
@ Uso indebido (de sistemas, de datos o en
contra de las politicas establecidas)
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Universidad del Martes/06-Mar-2007 (3} | Hoy O—w Ingresar Ley de Propiedad Intelectual espera disminuir avance
de la pirateria

Los estudiantes de Derecho que aprobaban
sin tener que rendir

En la Universidad MNacional de Tucuman se detectd |a adulteracion de notas.
Hay once empleados sumariados e interviene la Justicia.

PROPIEDAD INTELECTUAL PROTECCION DE DATOS PERSONALES DERECHO LABORAL

Phishing: Un peligro para la banca on-line HFD= Derecho Informdtico - Internet = Jurisprudencia Argentina

27112006

FALLO SOBRE USO INDEBIDO DEL CORREOQ ELEGTRﬁNICO EN EL LUGAR
DEL TRABAJO DICTADO POR LA SALA VIl DE LA CAMARA LABORAL DE LA
| CIUDAD DE BUENOS AIRES
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Extorsiones informaticas, una nueva modalidad

delictiva - Hackers a sueldo, la nueva moda para espionaje entre empresas

Funcionario de USA implicado en caso de Pedofilia

®
El subisecretario de prensa del Departamento de Seguridad Interior de Estados Unidos, Brian Doyle, fue Aﬂmm




® Actividades ilegales que involucran el uso de
un computador
® Como objetivo del ilicito
® Como medio para llevar a cabo el ilicito

® Evidencia indirecta de otros ilicitos o litigios
(juzgado de familia)

® En Uruguay no esta definido el delito
informatico
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= ISACA Montevideo firmd un convenio con el
nstituto de Derecho Informatico (IDI) de la
Universidad de la Republica

® Formacion de un grupo de Peritaje Informatico

® Elaboracion de un marco regulador de la
actuacion y metodologia utilizada por el perito
informatico

@ El resultado del grupo sera avalado por jueces,
fiscales, abogados, peritos, auditores,
iInvestigadores
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® Concepto de prueba

® Para el derecho la prueba es “el conjunto de reglas que
preparan la admisibilidad, la produccion, la carga y la fuerza
probatoria de los diferentes medios de prueba que pueden
utilizarse para da al Juez la conviccion sobre los hechos
concernientes al proceso”

® |a actividad probatoria puede desarrollarse dentro del
proceso o antes, refiriéndose entonces a la prueba
preconstituida o adelantada.
® Medios probatorios
® Son los modos en que se materializa la actividad probatoria
@ Entre los distintos medios probatorios esta la prueba pericial

SACA




® Prueba pericial

® Se realiza cuando haya necesidad o conveniencia
de que determinados hechos o circunstancias
sean estudiados desde la perspectiva de un
conocimiento especifico.

™ Actividad desarrollada por terceros ajenos al
proceso que tiene como fin emitir una declaracion
valorativa de ciertos hechos para ayudar a crear
el convencimiento judicial

® La prueba pericial puede ser usada tanto en
procesos civiles como en procesos penales

SACA




® Investigacion orientada a la obtencion de una
prueba de aplicacion en un asunto judicial

para que sirva a un Juez

® La disciplina combina técnicas cientificas y
elementos legales para
w Extraer
= Preservar
® Analizar
® Presentar

iﬂSACA’




m Cual es el rol de la informatica forense en la
actividad legal?
@ |[dentificacion de una actividad ilegal
@ Obtenciéon de la evidencia

@ Construccion/mantenimiento de la cadena de
custodia

W Preservacion de la evidencia
@ [nvestigacion de la evidencia
W Presentacion de los resultados al decisor

iﬂSACA’



@ Metodologia y procedimientos

® Recursos humanos
® Habilidad y capacitacion de los técnicos

® Credibilidad y confianza (Codigos de ética
profesional)

® Entrenamiento en la metodologia

® Situacion actual: distintos grados de madurez
en la formalizacion del tratamiento de la
evidencia digital
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® Pueden ser tan diversas como elementos
digitales existen
® Conexiones alaredy al PC
® Analisis de archivos (contenido, propiedad, etc.)
® Recuperacion de archivos eliminados
® Cintas de respaldo
= Agendas
® Registro de llamadas telefonicas
® Trazas de auditoria, registros de log

iﬂSACA’



® Informacion almacenada o trasmitida en
forma digital que puede ser utilizada como
prueba

m Caracteristicas criticas
= Fragil
m Volatil

® Ventajas

® Repetible
= Recuperable

iﬂSACA’




® Falta de cuidado en la conservacion de los
equipos

® Alteracion de la evidencia por falta de
proteccion

® Se llega tarde a levantar la evidencia (se
pierden registros o se sobreescriben)

@ Falta de recursos humanos y materiales
adecuados

iﬂSACA’



® E| perito debe ser objetivo y observar los @

codigos de ética profesional

@ Conservar la autenticidad e integridad de la
evidencia
® Obtener la evidencia sin corrupcion
® Minimizar el trabajo sobre la evidencia original

® Documentar cualquier cambio en la evidencia
(cadena de custodia)

W Autenticar la evidencia

iﬂSACA’




® Documenta el proceso completo de las
evidencias durante la vida del caso
® Quien y donde se recogi6 la evidencia
® Como se almaceno
® Quien la procesb, etc.
™ Asegura:
@ [dentificacion

® Continuidad de la posesion
® Prueba de integridad




® Aceptacion de la pericia
® Entender y evaluar la solicitud
® Determinar las habilidades requeridas

® Preparacion
@ Diagnosticar y entender el entorno (entrevistas)
@ [dentificar sitios, respaldos

@ |dentificar la arquitectura tecnologica (seleccion
de herramientas)

® Preparacion de formularios
® Materiales para identificacion y traslado




® Separar a las personas de las maquinas

® Notificar (testigos)

® Anotar nombres

® Documentar fechas y horas (de arribo, de la
maquina)

@ Clasificar la evidencia segun su grado de volatilidad

w Clasificar la evidencia en orden de relevancia

@ Considerar la evidencia fisica (papeles, notas, etc.)

@ Obtener claves (entrevistas)

® Documentar hardware y software, fotografiar

® |niciar cadena de custodia

iﬂSACA’
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W Evidencia volatil

® Se pierde al apagar la maquina (usuarios conectados,
procesos en ejecucion, estado de la memoria, etc.)

® Informacion del disco (fechas de acceso a archivos, archivos
temporales)

® En lo posible no apagar la maquina y recoger
inmediatamente la evidencia volatil sin alterar la
escena

® Usar el minimo de memoria posible para no
sobrescribir

@ Aislar la maquina de la red para evitar alteraciones

® Guardar la informacion en otro dispositivo
® Pendrive, otro equipo seguro, etc.

SACA




® Apagar sin correr secuencia de bajada
® Documentar conexiones

-

® |dentificar y precintar

@ Utilizar material adecuado para el transporte
(interferencia electromagnética, humedad)

w Guardar en lugar seguro y limpio
m Verificar secuencia de booteo p

® Utilizar software forense
W Bootear con un sistema propio
® Autentificar (hash)
® Copia bit-a-bit (2 copias para trabajo)

SACA




® Objetivo: identificar y localizar evidencia potencial
® Documentaciéon de datos basicos

W Sistema operativo, configuracion de red, aplicaciones,
trabajos agendados, usuarios del sistema, etc.

w Extraer datos protegidos, cifrados o comprimidos
@ Extraer logs y trazas de auditoria

W Extraer datos a nivel del sistema de archivos

® Fechas, permisos, caminos, papelera de reciclaje, archivos
temporales, informacién del autor (Office)

W Extraer datos a nivel fisico

® Archivos borrados, busqueda hexadecimal, tabla de
particiones, espacio no asignado, espacio reservado

@ Descartar archivos irrelevantes (bases de hash)

SACA




® Objetivo: determinar el significado de los datos
examinados y establecer la conclusidon de la pericia

® Generacion de hipodtesis y armado de la prueba

® Analisis temporal
W identificacion de momento y secuencia de los eventos

@ Analisis funcional
& relacionar los eventos




& Admisibilidad

® Autenticidad (la evidencia debe estar relacionada
con el caso y no alterada)

® Confiabilidad (forma de registro comprobable)
® Suficiencia (redundancia y correlacion de eventos)
@ Conformidad con la legislacion vigente

® Criterio de razonabilidad

® Presentar la documentacion en un leguaje
entendible para los destinatarios

iHSACA’



® Buenas practicas en gestion de tecnologia:
1ISO 17799:2005 — 13.2.3 “Recoleccion de
evidencias”
® Reglas para las evidencias
m\Validez, admisibilidad de la evidencia
w(Calidad y completitud de la evidencia

® “ Cuando se detecte un incidente, al principio no
es obvio que se convierta en una posible
actuacion ante el juzgado. Sin embargo, existe el
peligro de que las pruebas se destruyan
accidentalmente antes de que se confirme la
seriedad del incidente”

iﬂSACA’



& Dentro de las Auditorias Internas se esta
definiendo formalmente el proceso de
Auditoria Forense:

® “Realizar auditoria forense, asegurando la
adecuada identificacion, recoleccion, preservacion
y manipulacion de elementos informaticos que
seran utilizados como evidencia digital en una
investigacion”

iﬂSACA’



@ HB171:2003 “Handbook guidelines for the
management of IT evidence”

® Proveer una guia para la gestion de los registros
electrénicos que pueden ser usados en
procedimientos judiciales o administrativos o
cuando se sospecha de actividad ilegal

® Provee un ciclo de vida para la administracion de
la evidencia digital

iﬂSACA’



® Clasificar la informacion (establecer relevancia de la
evidencia)

® Determinar tiempos de retencion
® Disenar los registros de auditoria y sincronizar
® Seguridad de los registros (autenticidad, integridad)
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® Maximizar la habilidad de la organizacion de
utilizar evidencia digital minimizando los
costos de investigacion
® Gestion de incidentes
™ Auditoria y trazabilidad
® Almacenamiento y manejo de evidencia potencial

® Soluciones tecnoldgicas
™ Logs: que y como se logea

® Herramientas de analisis y monitoreo de controles de
seguridad

& IDS, IPS, Antivirus, etc.

iﬂSACA’



. Kits
® EnCase, FTK, Helix, Sleuth Kit, Knopix STD

® Herramientas
® Recuperacion de passwords
® Herramientas de esteganografia
® Imagenes y blogueadores de discos
® Indizadores/buscadores de palabras en binario

® Recuperacion de archivos borrados desde
cualquier tipo de almacenamiento externo

® Recuperacion de datos de navegacion y correo

iﬂSACA’



® Herramientas para redes
® Captura de trafico hasta capa de aplicacion
® Aplicaciones asociadas a puertos abiertos
® Listados de puertos abiertos
® Vista de arquitectura

® Herramientas ANTIFORENSE

@ Borradores de disco
® Herramientas de booteo
m Qcultadores de archivos

® Eliminadores de evidencia (trazas de actividad en distintas
aplicaciones, limpiadores de log, etc.)

® Herramientas de esteganografia

SACA




@ Password crackers

® Blogueadores de disco

@ Copiadores de disco

® Laptops, laboratorio movil
@ Bolsas y etiquetas para sellado y transporte




® La computacion forense todavia esta en
desarrollo

® Falta de entrenamiento apropiado y
designacion profesional

& No existe estandarizacion de las
herramientas

La informatica forense todavia es
mas un “arte” que una “ciencia”




® Falta de conocimiento o experiencia de los técnicos
® Uso de software poco conocido o antiguo

® Malas practicas en el tratamiento de la evidencia

@ Falta de recursos materiales

® Subestimar el alcance del incidente

® Existencia de software anti-forense

@ Falta de objetividad

@ Fallas en la documentacion o alteracion de la cadena
de custodia

@ Fallas en el informe

SACA




® Mantener trazas de uso de aplicaciones, sistemas,
red, etc.

W Revisar las trazas

® Aplicar principios de seguridad (equipamiento y
procedimientos)

® Mantener los relojes sincronizados

@ Capacitacion

® Campanas de sensibilizacion

® Conocer el entorno y el comportamiento normal
™ Auditar




@ Establecer un marco regulatorio y
procedimientos para la pericia informatica

® Estandares de ética y privacidad

® Profundizar en el conocimiento de los
aspectos legales

® Formacion en peritaje informatico

iﬂSACA’
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