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COMO PREPARARNOS PARA E R‘%NTAR LA
CRISIS EN LAS ORGANIZACIONES BANCARIAS

Principales problemas de seguridad que podemos enfrentar

Carlos Ramirez
Septiembre 28, 2009
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AMERICAN MEDICAL MEDIC

"""""" QDA 1985 México
Terremoto
2009 México 12 mil muertos
Pandemia virus HINI 1989 Panama
209 muertos y 23 mil infectados Invasion Caso Noriega
3 mil muertos
) 1994 México
Secuestro CEO
2008 USA Banamex

| Colapso Lehman Brothers
2 Fraude Caso Madoff
US 50 mil millones

1999 México
Lavado de Dinero
Op. Casablanca

2005 Brasil
Robo US 70 Millones
Banco Central Fortaleza

2001 USA
Terrorismo 9-11
3 mil muertos
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CRISIS
Cualquier
incidente
global, regional
o local,
natural o
humano; o
interrupcion
del negocio,
cuyo
IMPACTO:

| Escale en intensidad

2 Afecte posicion financiera

3 Dane a personas y ambiente

4 Provoque escrutinio de medios

5 Desgaste talento y recursos

6 Afecte moral de empleados

*

7 Arriesgue imagen y reputacion

ASIS

" Advandng Security Worldwide




Seccion
DOS

Seccion

- / Contiene dos secciones
—— | Proceso de Planeacion
2 Implementacion y Mantenimiento

Business REFLEXION

Continuity

S L L I N

B = El plan de continuidad del negocio

Emergency Preparedness,

S ES CICLICO
ASI5 Una administracién y mantenimiento
riguroso del plan, mas la experiencia

GU|’a ASIS en incidentes necesitara

) revisiones y adiciones
Estandar
Best Practices
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Preparacion

. | Asignar responsabilidades

2 Evaluar riesgos

Pruebay
Recuperacion Capacitacion -
o - Prevencion Weralizar | :
Reanudacion Evaluacion nalizar impacto al negocio
y Mto.

4 Alinear con plan estrategico

5 Crear comite de crisis y
equipo de respuesta

Respuesta
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Advancing Security Worldwide"
Siniestralidad = Frecuencia + Gravedad

 Sujetos de riesgo ﬂ

i Evitar
Riesgos y
vulnerabilidades ‘ i
: R=ZExXxPxC Reducir
Frecuencia .
i= R/Fc x *C o Di
de los riesgos ‘ J Dispersar
5 Impacto Transferir
de los riesgos l
: Aceptar
E Opciones de
mitigacion ‘
5 Viabilidad de
medidas ‘
E Analisis
costo-beneficio
: : : ' : : ;
Re-evaluacion i




Prevencion

| Cumplimiento con Politicas

‘ 2 Estrategias de mitigacion

Pruebay 3 Evitar/Disuadir/Detectar
Recuperacion Capacitacion p -
Reanudacion Evaluacion | Ejemplos:
y Mto.

Violencia en el trabajo
Desastres naturales
Manifestaciones, activismo
Falla en servicios/productos
Toma de instalaciones
Terrorismo

Respuesta
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Evitar \/ Disuadir / v

Tiene como finalidad prevenir , S o
: " El proposito de la disuasion y deteccion
la ocurrencia de una crisis. . :
» : es hacer posible que un acto hostil sea
Una crisis potencial debe s .
: : : dificil llevarlo a cabo por potenciales
ser identificada, comprendida, evaluada : o :
agresores, o de impacto limitado si se

y eliminada. : :
El analisis de riesgos es una herramienta decide realizarlo.
5 : : El BCP y el CMC deben trabajar
fundamental para identificar : L :
conjuntamente para incluir varias

crisis potenciales, incluyendo sus ) Yy i
P ey medidas de disuasion y deteccion
precursores y senales de alerta

Los empleados de la institucion deben estar motivados y preparados a traves de
programas de concienciacion de seguridad para actuar responsablemente
en la evitacion, disuasion y deteccion de una crisis potencial |




AL Preparacion // I

Respuesta

| Reconocer crisis potenciales

2 Notificar al CMC/ERI

Pruebay 3 Evaluar la situacion
Recuperacion Capacitacion -
- - Prevencion
Reanudacion Evaluacion 4 Declarar la crisis
y Mto.

5 Ejecutar el Plan

6 Controlar comunicacion

7 Administrar recursos

Respuesta




BCP/CMC: Imaginar peor escenario

e Salvar vidas y reducir accidentes/muertes - >
FELABAN e "
‘LATI ® Restaurar procesos Y sistemas criticos del nggocio 4\
® Reducir duracion de la interrupcion y !
* Proteger contra dano reputacional _
e Control de cobertura de medios {["
* Mantener relaciones con clientes _‘ -
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Incidentes RUTINARIOS
de aviso de emergencia

Interrupcion MAYOR al
negocio

Interrupcion

Interrupcion MENOR al MODERADA al negocio

negocio

* Impacto mayor en todas
las areas

*Varios accidentes o
muertes

e Dano moderado

* Impacto sensible al
servicio al cliente

* I[mpacto sensible a la

e Sin victimas

e Dano minimo

* Impacto limitado en
servicio al cliente

e Sin impacto a la

comunidad comunidad
* Intervencion de medios S e e de meiles
solo locales

nacionales
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FELABAN | ——

Las “mejores practicas” sehalan que una
comunicacion efectiva es uno de los elementos mas
importantes en el manejo de una CRISIS

INTERNA EXTERNA

* Clientes y usuarios
* Proveedores y contratistas
* Empleados y sus familias * Medio de comunicacion

* Duenos y socios del banco * Reguladores y Gobierno

e Consejo de directores * Autoridades locales

* Proveedores que estén en el sitio * Equipos de emergencia
* Inversionistas y Accionistas
* Comunidades vecinas

La comunicacion debe ser oportuna y honesta
La audiencia deberia conocer la noticia de crisis primero por la institucion
Tratar a la audiencia como uno quisiera ser tratado
Comunicar a través de los distintos medios que tenga la institucion




Recuperacion
Reanudacion

| Evaluacion del dano

Prueba'y y su impacto
Recuperacion Capacitacion -
R - e Prevencion
eanudacion Evaluacion 7 Restablecimiento de
y Mto.

procesos criticos

3 Regreso a la normalidad

Respuesta
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Evaluacion del daho
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Restablecimiento

Proceso de restablecimiento

* Documentar el caso

* Priorizar procesos criticos
* Restablecer agenda

* Atender reguladores

* Documentar decisiones

Crisis
Superada

Regreso a la
normalidad

La organizacion debe buscar

“regresar a la normalidad”, si |

no es posible entonces
establecer una “nueva
normalidad”

En este punto se debe
declarar a la crisis
oficialmente superada e |
informarlo a los medios para
reforzar la confianza de
empleados y clientes




Prueba y Capacitacion
* Educar y entrenar al CMC
* Educar y entrenar al personal
* Probar el BCP

* Realizar simulacros

* Evaluar resultados

* Retroalimentar y mejorar

Pruebay
Recuperacion Capacitacion P
Reanudacion Evaluacion
y Mto.

Evaluar y Mantener
e Comenzar Risk Assessment

* Analizar tendencias del sector
e Revisar nuevas regulaciones

* Activar el plan en casos reales
* Modificar y actualizar

* Programar mantenimiento

Respuesta
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