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El fraude en las entidades bancarias se estima que es un riesgo elevado / 
severo, y el nivel de amenaza por fraude de los propios empleados es aún 
mayor. 

Se ha observado que el perfil del empleado que ha defraudado a su banco en 
forma significativa es un varón joven, residente principalmente en barrios de 
nivel social alto, con formación y un alto conocimiento del mercado bancario, y 
que cuenta con la oportunidad de defraudar, normalmente por falta de 
controles internos y la confianza excesiva de las altas posiciones gerenciales.

Contexto – Riesgo Operacional
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Tipos de Pérdidas Operacionales:

Fraude interno: Un empleado bancario roba dinero de la caja. Otros casos de fraude interno 
son utilizar datos de los compañeros de trabajo en beneficio propio (Usos de contraseñas). 

Fraude externo: Asalto a la entidad bancaria. Falsificación de antecedentes bancarios.

Seguridad en el trabajo: Espacios y diseños inadecuados que comprometen la integridad 
física de los empleados que incrementan la tasa de accidentes personales e ineficiencia en la 
ejecución de labores.

Clientes, productos o prácticas empresariales: Reclamos de los clientes por falta de servicio 
al cliente, denuncias al organismo regulador, productos y/o servicios inadecuados vendidos a 
los clientes.

Daños a activos materiales: Siniestros intencionales y/o fortuitos, inexistencia de planes de 
mantenimiento, vandalismo.

Fallos en los sistemas: Discontinuidad de servicios internos y/o externos, sistemas nuevos no 
probados en ambiente real, desconocimiento de los empleados, virus informático, medios de 
almacenamiento defectuosos.

Ejecución de procesos: Errores de diseños, incorrectos cálculos de tasas de interés, datos 
incompletos, diseño de controles débiles e inadecuados.   

Contexto – Riesgo Operacional
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“La recuperación de la rentabilidad ha resultado 
asombrosa, lo que llevó a Barings a la conclusión

de que en realidad no era tremendamente
difícil ganar dinero en el negocio de los valores”

Peter Baring, presidente de Barings a Brian Quinn,
Director del Banco de Inglaterra a cargo de la Supervisión de Bancos.

13 de septiembre de 1993

Contexto – Riesgo Operacional 

THE COLLAPSE OF BARINGS BANK, 1995
Nick Leeson

http://www.nickleeson.com/books/rogue_trader_book.html
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Grandes operaciones de trading en los mercados con 
quiebre de sus propios límites como operador de los 
mercados de derivados.

Creación de falsos clientes y eliminación de las alertas 
en los sistemas de control usando sus conocimientos de 
los sistemas cuando trabajaba en el middle office.

Ingresó posiciones de coberturas ficticias para disfrazar 
las operaciones de trade.

Utilizó passwords de otros miembros del staff para 
acceder a los sistemas. 

El fraude salió a la luz cuando el área de riesgos detectó
un cliente no identificado. Esta situación se detectó dado 
que el operador olvidó invalidar el sistema de alerta para 
ese cliente.

Contexto – Riesgo Operacional
Caso de Riesgo Operacional = Société Générale
Pérdida Operacional por USD 7,39 Billion
Febrero 2008

Jerome Kiervel – Junior Trader

Daniel Bouton - Chairman
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La crisis de liquidez ha demostrado que los eventos de pérdidas se han accionado por 
otros tipos de riesgos no asociados típicamente a la liquidez.

• Los bancos de hipotecas US sub-prime colapsaron debido a debilidades en los estándares de otorgamiento 
de préstamos – una mezcla de riesgo operacional y administración de riesgo crédito.

• Northern Rock (UK) parecía tener un problema de liquidez real o fue una incapacidad de parar nuevos 
negocios cuando no fue capaz de adquirir nuevos fuentes de fondeo en el mercado mayorista (riesgo de 
negocio y operacional)

• IKB and SachsenLB (Germany) utilizaban extensivamente el mercado ABCP – Sin embargo, el descalce por 
liquidez ocurrió como resultado del estallido de la burbuja de crédito y del efecto de liquidez del mercado CDO 
(Riesgo de crédito, liquidez de mercado y operacional)

• Muchos otros bancos experimentaron problemas de liquidez debido a una mezcla de:  
– Riesgo Mercado: muchos bancos realizaron pérdidas a mark-to-market resultando:

Caídas de valor de los colaterales y 
Cautela en las ganancias, reduciendo el credit rating

Ambas restringen su capacidad de fondeo

– Riesgo Reputacional (Operacional): terceras partes no prestan dinero a los bancos porque los 
inversionistas tienen temor a nuevos derrumbes o colapsos.

– Riesgo Oculto al Interior de los Bancos: Los bancos no prestan dinero (por periodos largos) debido que 
generalmente las altas gerencias no tiene una clara transparencia de la exposición (riesgos) de los bancos 
y por lo tanto su potencial necesidad de liquidez en el corto plazo (riesgo operacional). 

Contexto – Riesgo Operacional
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Organización Evento Año

Daiwa Bank, NY Debilidad de Control Interno por 
Actividades no Autorizadas  1984-1985

Sumitomo Corp, London Fraude 1986-1996

Credit Lyonnais Control de Créditos 1980

Kidder Peabody Debilidad de Control Interno por 
Actividades no Autorizadas  1994-1994

Morgan Grenfell Carga de Datos Contables Incorrectas 1990s

Orange County Pérdida de Control Gerencial por 
Actividades de Bonos 1994

Barings, Singapur Pérdida de Segregación de Funciones y 
Control 1995

Deutsche Bank (Morgan 
Grenfell), London

Actividades no Autorizadas de 
Inversiones 1996

UK Life Insurance Sector Fraude 1988-1994

Enron, ABD Fraude y Actividades no Controladas 2001

Andersen Ineficiencia de Control Interno 2001

Contexto – Riesgo Operacional

Casos de Pérdidas Operacionales 
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La gestión del Riesgo Operacional se ha convertido en un aspecto fundamental 
del negocio bancario, ya que las pérdidas asociadas a procesos internos 
inadecuados o fallidos, a errores del personal o de los sistemas informáticos, a 
comportamientos fraudulentos o incluso a elementos externos a la compañía, 
pueden afectar de forma muy negativa a los resultados de las instituciones 
financieras. 

De ahí que el abanico de riesgos que engloba el llamado Riesgo Operacional 
deban ser cuidadosamente identificados, medidos y gestionados, para dotar 
del capital necesario, las pérdidas que ocasionen tales exposiciones. 

Contexto – Riesgo Operacional
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COSO – Internal Controls Framework (1992)   

Sarbanes Oxley Act of 2002

Basel II (Noviembre 2005)

Enterprise Risk Management Framework (ERM - Septiembre 2004)

Control Interno adecuado ha dejado de ser 

una buena práctica …………. Es Ley!

Contexto – Riesgo Operacional 

ERMERM

http://www.sarbanes-oxley.com/
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Interrogantes a responder ?
• Tenemos conciencia de nuestros riesgos?  

• Tenemos apropiados procesos y controles?  

• Tenemos estrategias de mitigación del riesgo?  

• Estamos trabajando en un Plan de Continuidad de Negocio (BCP) ante un evento 
de desastre? 

• Es nuestra infraestructura de tecnología segura?  

• La estrategia de seguridad soporta nuestro crecimiento?  

• Nuestro banco y las agencias están cumpliendo con nuestras reglas y 
regulaciones?  

• Estamos manejando nuestra imagen?  

• Está siendo efectiva nuestra función de Auditoría Interna?  

• Estamos intentando de aprender acerca de las regulaciones y tendencias 
relacionadas con Basilea II? 

Contexto – Riesgo Operacional
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ESTRATEGIA 
DE RIESGOS

Información Tecnológica

ESTRUCTURA 
ORGANIZACIONAL 

Datos 
de Pérdidas 

Modelamiento de 
Capital 

Evaluación 
de Riesgos 

Indicadores claves 
de Riesgo

(KRI)

Bases

Mitigación

Definiciones, 
procesos 

y estructuras 

R E P O R T ES

Contexto – Riesgo Operacional

Estructura de Riesgo Operacional  
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Marco de Riesgo Operacional

Objetivos Estratégicos

Estrategia Corporativa
Misión y Filosofía Operacional 
Objetivos Estratégicos
Alineación al Plan de Negocios
Apetito al Riesgo
Recursos Financieros

Process and systemsProcesos y Sistemas

Entrenamiento y Competencia 

xxx xx xx xx

xxx xx xx xx

xxx xx xx xx

xxx xx xx xx

xxx xx xx xx

Administración de la Información

Financiero
xxx

Clientes
xxx

Personas
xxx

Procesos
xxx

Ene Feb etc.

Estructura Organizacional

Gerencia

A B C

D E

Reportes

Estratégico
Objetivo
Financiero
Mercado
Procesos 

Ene Feb etc.

Efectivo Gobierno 
Corporativo y 

Administración de 
Riesgo Integrada 

Evaluación de Riesgo

Contexto – Riesgo Operacional
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Contexto – Riesgo Operacional

Evaluación 
de Riesgos 

Implementación para el manejo de requerimiento de regulación

Estructura de riesgo operacional potenciada para propósito de negocio

Monitoreo

Metodologías, herramientas, recursos IT y 
estructura organizacional

Componentes Principales

Responsabilidad de 
Directores Ejecutivos

Estrategia de Negocio y 
Estrategia de Riesgo

Capacidad – Asumir 
riesgos

Administración Global del 
Banco

Perfil de Riesgo

M
ap

a d
e 

R
iesg

o

Pérdida de datos, KRI, 
Auto-evaluación y 
cuantificación

Perfil de riesgo 
actual

Alternativa de 
decisiones 
(negocios, 

administración 
de riesgo)

Validación de 
alternativas 

(riesgo, retorno, 
costos)

Escoger 
alternativa

Identificación/Evaluación Reportes Administración Dinámica

Y

X

Z

W

ESTRATEGIA 
DE RIESGOS

Información Tecnológica

ESTRUCTURA 
ORGANIZACIONAL 

Datos
de Pérdidas

Modelamiento de 
Capital 

Evaluación 
de Riesgos 

Indicadores claves 
de Riesgo

(KRI)

Bases

Mitigación

Definiciones, 
procesos

y estructuras

R E P O R T ES

Alineación Regulación con Desempeño del Negocio  
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Gestión – Riesgo Operacional
Integración con la gestión diaria del negocio a través de un proceso de madurez 

Im
pa

ct
o 

en
 la

 G
es

tió
n

Evitar
Errores/ Fallas

Basilea/Solvency II
BIA, Estándares

Estructura de Atención
Al Riesgo

Basilea II
AMA

Gestión y Consistencia
Dinámica

Creación de Valor
Gestión Basada en Riesgo

EVALUACION 
DINAMICA/PREDICTIVA

• Correlación entre clases /tipos de 
riesgos y eventos

• Modelos predictivos

EVALUACION Y MEDICION
• Análisis estadístico
• Modelaje /Simulación
• Administración por procesos
• Benchmarking

MONITOREO/ MEDICION
• Bases de datos eventos
• Priorización riesgos
• Reportes formales
• Indicadores de riesgos
• Sistemas detección automática

IDENTIFICACION / EVALUACION
• Auditoría y revisión financiera 

tradicional
• Uso de métodos cualitativos AD HOC

• Reactivo, centrado
en recuperación y protección

• No sistemático en UN
• Captura fragmentada de
• datos

ESTANDARIZADO
• Formalizado en UN
E.j. definiciones, datos, 
reportes, gestión
• Mejora continua en
evaluación monitoreo

CONSOLIDADO INTEGRADO
• Medición consistente
• riesgo en procesos 
en UN 
• Relación entre KRI y
acciones de remediación
• Cargas de capital
• Involucramiento alta 

gerencia

• Integración otros riesgos
• Manejo activo seguros 
y derivados

• Foco en maximización
ganancias

• Sinergias entre UN

Integración con la gestión diaria del negocio

SOX
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Roles en la Administración de 
Riesgo Operacional 

Unidades de Unidades de 
Negocios/Negocios/
Soporte Soporte 

Unidades de Unidades de 
Riesgos  y Riesgos  y 

Riesgo  Riesgo  
OperacionalOperacional

(C) Aplicación de controles

(D) Análisis operacional de nuevos 
productos o procesos de negocios

(A) Evaluación periódica de riesgos 

(B) Estandarización de controles

(E) Relaciones con clientes

(A) Desarrollo de la gestión de 
riesgos 

(B) Generación de reportes de 
riesgos

(C) Facilitador

(D) Coordinación y trabajo en conjunto con 
Auditoría Interna

Gestión – Riesgo Operacional
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Equipo Gerencial

Junta Directiva

Áreas de Soporte

Línea de 
Negocios 

1

Actividades

Primera 
Línea de 
Defensa Función de Riesgos 

Roles y Responsabilidades 

Segunda 
Línea de 
Defensa

Tercera 
Línea de 
Defensa Línea de 

Negocios 
2

Línea de 
Negocios 

3

Auditoría Interna

Auditores Internos

Áreas Especializadas

Legal
Cumplimiento

Seguridad
etc

Gestión – Riesgo Operacional

Roles en la Administración de Riesgo Operacional - Diagrama de Tres 
Líneas de Defensa 
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Roles en la Administración de Riesgo Operacional: Modelo Sugerido por las 
Entidades Líderes

Modelo de Riesgo Operacional (Roles y Responsabilidades)

Equipo de Negocios

Alta Administración

REGULADORES

Comité de Riesgo Operacional 

Área de Riesgo Operacional 

Riesgo Operacional, etc.

Departamentos de Soportes 

Comité de Auditoría

Centralizado

Validación y 
Aseguramiento 

Independendiente de todos 
los otros Componentes 

Auditores 
Externos

Responsables Primarios/
Descentralizados

Negocios 1 Negocios 2 Auditoría Interna 

Gestión – Riesgo Operacional

Áreas Especializadas

Legal
Cumplimiento
Seguridad
etc

Áreas Especializadas



18
© 2009 KPMG, una sociedad civil panameña y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG 
Internacional, una cooperativa suiza. Derechos reservados. Impreso en Panamá

Gestión Riesgo Operacional - Metodología

Metodología de evaluación de los riesgos operacionales.

Identificación 
Procesos

Identificación 
Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting

Cuantificación del Riesgo

Seguimiento y Control
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Proceso de Evaluación de Riesgos y Controles
Pr

ue
ba

s/S
of

tw
ar

e 

Controles claves
por producto

Riesgos claves
por producto

Dueños 
Controles/
Procesos

CSA Check
List

Matriz de 
Riesgo

Matriz de 
Control

Auditoría
Interna

Riesgo 
Operacional

de
 A

ud
ito

ría

Diseño y ejecución 
adecuada y efectiva

Monitoreo

Procedim
ientos Po

líti
ca

s

Gestión Riesgo Operacional - Metodología
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ANALISIS IMPLEMENTACIONENTRADA REPORTE

Implementación 
del Plan

Aceptar
Riesgo 

Residual ?

Preparar 
Plan

Recomendar Estrategia de Tratamiento

Seleccionar Estrategia de Tratamiento

Preparar Plan de Tratamiento

Retener Parte

Transferir  Parte SI No

9. Tratamiento del Riesgo

Aceptar
Transferir

Parcial/ Total
Reducir 
Impacto

Reducir 
Probabilidad

Considerar Factibilidad Costo versus Beneficios

Identificar 
Opciones de 
Tratamiento

Evaluar
Opciones de 
Tratamiento

Aceptar
Transferir

Parcial/ Total
Reducir 
Impacto

Reducir 
Probabilidad

ALINEACIÓNCONTROL

SI

No

6. Identificar y Analizar 
Controles

7. Nivel de Criticidad 
del Control

8. Efectividad del 
Control

Aceptamos 
el Riesgo ?

RIESGORIESGO

Qué es la respuesta al riesgo?
Cómo enfrentamos el riesgo ?

2. Identificar Riesgos

Determinar Probabilidad
Determinar Impacto

3. Analizar Riesgos 

4. Medir Riesgos

Definir/Afinar Apetito al Riesgo
Comparación de Indicadores de 
Riesgo y el Perfil de Riesgo   

5. Ranking de Riesgos

M
on

ito
re

o 
y 

R
ev

is
ió

n

OBJETIVOS

Objetivos de Negocios
Factores Críticos de Exitos
Productos
Cultura al Riesgo de la Adm.

1. Establecer Contexto 

Base de Datos de 
Pérdidas

Adm. de 
Riesgos

Apetito al 
Riesgo

Junta Directiva/
Comité Riesgo 

Operacional

Incidentes

Incidentes
Externos 

Workshops 
de Riesgo *

Reportes de 
Riesgos

Metodología de Evaluación de los Riesgos 
Operacionales

Gestión Riesgo Operacional - Metodología
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Identificación de Procesos

El riesgo operacional en una Entidad es un riesgo asociado a tres factores que intervienen 
activamente en las actividades diarias; Personas, Procesos y Sistemas. Los eventos 
externos es el cuarto factor que en cierta medida no puede identificarse directamente con un 
proceso concreto de una Entidad. 

Por lo tanto y como primer paso para la gestión del riesgo operacional, surge la necesidad de 
identificar los procesos que se llevan a cabo en la Entidad para cada una de las áreas 
funcionales y sobre qué sistemas está basado. 

• Una metodología efectiva para la identificación de procesos es el empleo de diagramas de 
flujo, donde para cada actividad a desarrollar se encuadra en un área responsable 
estableciéndose los flujos de información y sistemas empleados necesarios para la 
realización de cada actividad.

• Así mismo un apartado importante en el inventariado de los procesos es la identificación de 
los controles existentes.

Gestión Riesgo Operacional - Metodología

Identificación 
Procesos

Identificación 
Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting

Cuantificación del Riesgo
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Identificación de Procesos

A continuación se muestra esquemáticamente el modelo planteado para la identificación de 
procesos.

Áreas Funcionales Banco

Dir. Gen. Oper., Merc. y 
Sist. Pagos

Dir. Gen. Contraloría

Dir. Gen. Servicios Estudios

Dir. Gen. Servicios

Dir. Gen. Servicios Supervisión

Dir. Gen. Secretaría General

Dir. Gen. Auditoría Interna

Dir. Gen. Comunicación

Funciones

Elaboración Informes

Asesoramiento Técnico y 
Económico

Regulación Prudencial y Polit. 
Bancaria

Tratamiento de solicitudes 
Entidades

Gestión Central Información 

Recepción y custodia información

(…)

Procesos

Recepción Entidades

Envío Entidades

Consultas particulares

(…)

Flujos Gráficos Procesos

Fichas Descriptivas Procesos

Loss data-collection process

Refinement Quality assuranceValidation Accept ReportingEntryNotification

N
ot

ifi
ca

tio
n

A
ud

iti
ng

R
is

k
C

on
tr

ol
lin

g
(C

O
R

O
)

Sp
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l

de
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ts
R

is
k

C
om

m
itt

ee

B
us

in
es

s
ar

ea
s

Li
ne

m
an

ag
er

s

Affected OU
Notifying party

Affected OU
Typist

Causing OU
OpRisk

coordinator

Information
provider

Causing OU
OpRisk

coordinator

Risk-capital 
bearing OU

Business area 
manager

Risk committee

correct
Yes

Quality shortcoming

No

incorrect

N.b.: Informal process components (optional) are not shown in this illustration but are described in greater detail in the concept

CORO

Process component (mandatory) which should be handled by software whenever possible

B
us

in
es

s
ar

ea
s

O
pR
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k
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or

di
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to
r

Subproceso:  SELECCIÓN DE RIESGOS Segmento de Negocio:  VIDA INDIVIDUAL 

Producto: TEMPORAL ANUAL RENOVABLE Nombre Grupo de Actividades:  CONTRATACIÓN 

Descripción: Estudio del cumplimiento de las condiciones mínimas para ser asegurable de un candidato 

Objetivos: Evitar siniestralidad mediante una suscripción de riesgos adecuada 

 

Actividad Cuándo Dónde Quién Cómo 

   Información de 
entrada 

Fuente de 
Información 

Tratamiento Herramientas 
Cuantitativas 

Sistemas Información de 
salida 

Recepción de 
la Solicitud 
de póliza 

Una vez el 
candidato 
tenga una 
propuesta, o 
por iniciativa 
del mismo, se 
ponga en 
contacto CAC 

- Canal 
Tradicional 

- Canal 
Bancario 

-web 

Selectores de 
riesgo/emisores 
de pólizas 

- Solicitud 
modelo 
debidamente 
cumplimentada 

- Declaración 
de salud y/o 
pruebas 
médicas 

-Candidato 

- Médicos  

Se comprueba que 
la solicitud no tenga 
defectos de forma, 
ni de 
cumplimentació. 
Además se envía la 
información médica 
a especialistas 
médicos y de 
reaseguro en caso 
de no ser una 
información 
estándar 

N/A N/A -Acuse de recibo de 
la solicitud 

Información al 
sistema de los 
datos de tal 
solicitud 

Estudio y 
revisión 

Una vez 
informada la 
solicitud al 
sistema 

- Consulta 
médico 

- Informe de 
programa 
Reaseguro 

-
Suscriptor/emiso
r de pólizas 

- Apoderado de 
la entidad 

- Fedatario

Solicitud y 
pruebas 
médicas 

 

Candidato 

Médico 

Se concluye la 
postura de la 
entidad con 
respecto a la 
información 
contenida en la 
declaración de

N/A N/A • Orden de re 
tarificación al 
equipo de 
actuarios 

• Orden de 
emisión

Gestión Riesgo Operacional - Metodología
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Identificación de Riesgos

Una vez identificados los procesos, áreas afectadas (personas) y los sistemas y controles 
asociados a dichos procesos es necesario identificar los riesgos existentes a partir de la 
elaboración de un mapa de riesgos.

Como primer paso para la elaboración del mapa de riesgos es necesario identificar los 
riesgos a la vista de los procesos y su clasificación asociados a los objetivos del negocio y 
productos y/o servicios del Banco. 

Para tal efecto, existe una estructura de documentación que se exponen en las páginas 
siguientes, que recogen toda la información relativa al tipo de riesgo, en donde se especifica:

– Objetivo de negocio

– Línea de Negocio  

– Productos/Servicios 

– Factores críticos de éxitos 

– Clasificación de riesgos

– Riesgos afectados

– Respuesta al riesgo

Identificació
n Procesos

Identificación 
Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting
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Identificación de Riesgos – Parámetros de Medición Identificació
n Procesos

Identificación 
Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting

Cuantificación del Riesgo
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Identificación de Riesgos – Parámetros de Medición Identificació
n Procesos

Identificación 
Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting

Cuantificación del Riesgo
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Ejemplo 

Ilustrativo
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Identificación de Riesgos – Parámetros de Medición Identificació
n Procesos

Identificación 
Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting

Cuantificación del Riesgo
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Identificación de Riesgos – Parámetros de Medición Identificació
n Procesos

Identificación 
Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting

Cuantificación del Riesgo
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Ejemplo 
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Identificación de Riesgos – Parámetros de Medición Identificació
n Procesos
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Identificación de Riesgos
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Identificación de Riesgos
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Metodología
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Metodología Cualitativa. Proceso de Auto-evaluación

Una vez identificados los riesgos se debe cuantificar el impacto. El impacto de los eventos de 
riesgo operacional se cuantifican mediante dos parámetros:

• Severidad

• Frecuencia

La cuantificación de estos parámetros se lleva a cabo en base a la experiencia histórica. En la 
metodología cualitativa la experiencia histórica se basa en el conocimiento de las personas
más familiarizadas con el tipo de procesos donde se han identificado los riesgos que se quieren 
cuantificar. 

Normalmente este tipo de práctica se lleva a cabo a través de talleres de trabajo de auto-
evaluación para analizar cada uno de los riesgos identificados.  

A partir de ello, se elaborará una matriz de impacto/probabilidad que nos permita obtener una 
visión global del nivel de vulnerabilidad de las áreas y procesos; y priorizar las opciones 
oportunas para corregir, controlar y mitigar dichas vulnerabilidades.

A continuación, se expone una estructura de proceso de auto-evaluación: 

Identificació
n Procesos
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Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting
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Proceso de Auto-Evaluación

El riesgo potencial es evaluado en un taller de trabajo basado en la  experiencia 
por unidad de negocio y a lo largo de los procesos de evaluación de riesgo 
operacional

Identificación de los                             
riesgos claves

Inventario de riesgo

Identificación de las 
categorías de riesgos.
Evaluar la relevancia de los 
riesgos individuales

Evaluación del riesgo 
potencial

Mapa del riesgo

Evaluación del 
riesgo potencial
Sugerencias de 
medidas para 
mitigar

Evaluación del proceso
de administración del   

riesgo
Administración de Riesgo

Evaluación del proceso 
de Administración de 
Riesgo Operacional por 
Unidad de Negocio

Identificació
n Procesos

Identificación 
Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting

Cuantificación del Riesgo
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Los 3 pasos de una Auto-Evaluación enfocado en los 
diferentes niveles del Inventario de Riesgo 
Operacional

Administración de Riesgo

1er Nivel: Categorías de Riesgos

2do Nivel: 100 (Sub-Categorías de Riesgos )

Evaluación del proceso de 
Administración de 
Riesgos Operacionales

Evaluación de riesgos 
potenciales

Identificación de 
escenarios de riesgos

Identificació
n Procesos

Identificación 
Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting

Cuantificación del Riesgo

Gestión Riesgo Operacional - Metodología
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Ejemplo Ilustrativo: Paso 1 (Identificación) y Paso 2 
(Evaluación)

Mapa de 
riesgo (bruto):

Muy improbable - una vez 
cada 5 años o menos

Improbable - una vez al 
año o en 5 años

Probable – de una vez al 
año a 12 veces al año

Muy probable – más de 
12 veces al año

Completado

Implementación

Planeado

Abierto

Identificació
n Procesos

Identificación 
Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
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Gestión Riesgo Operacional - Metodología



35
© 2009 KPMG, una sociedad civil panameña y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG 
Internacional, una cooperativa suiza. Derechos reservados. Impreso en Panamá

Ejemplo Ilustrativo: Paso 3 (Agregación) y Paso 4 
(Evaluación)

• La evaluación de riesgos 
potenciales de todas las 
categorías deben ser agregadas 
en un mapa de riesgo.

• Riesgos potenciales que han 
sido marcados de amarrillo o 
rojo, tienen que ser enlazados a 
acciones para reducir el riesgo.

Identificació
n Procesos

Identificación 
Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting

Cuantificación del Riesgo
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Reguladores 

Junta 
Directiva

Comité de Riesgo 
Corporativo

Comité de Riesgo 
Operacional

Tercera línea de defensa
(Auditoría Interna y 

Externa)

Auto-Evaluación de Riesgo y Control (RCSA)

Gerencia 
Senior y 
Ejecutiva

Auto-Evaluación de Control (CSA)

Primera 
Línea de 
Defensa

Evaluación 
de Riesgo 
Producto 
y Negocio

Evaluación de 
Riesgo 

por Cambio

Evaluación de 
Control 
Interno

Seguridad de 
Información

Continuidad 
del Negocio 

Evaluación 
Riesgo 

Cumplimiento

Integración Riesgo y proceso de 
Control por Autoevaluación
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Gestión Riesgo Operacional - Metodología

Metodología Cualitativa. Proceso de Auto-evaluación
Identificació
n Procesos

Identificación 
Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting

Cuantificación del Riesgo

Ejemplo 

Ilustrativo
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Metodología Cualitativa. Proceso de Auto-evaluación - Análisis y Gestión de 
Controles

Teniendo definido el nivel de exposición al riesgo inherente por cada tipo de riesgo, se 
realizará un análisis de controles existentes, analizando la efectividad de los actuales y 
proponiendo mejoras sobre los mismos o controles adicionales.

Para cada uno de estos controles se asignará un nivel de mitigación que permita tener una 
orientación en relación a la idoneidad del control, ese nivel de mitigación se comparará con el 
costo que supone: tanto desde el punto de vista económico como cualitativo.

Por tanto cada control irá caracterizado por dos aspectos que miden su eficiencia:

• Mitigación= cobertura de riesgos-costo operativo
– Con la mitigación se trata de medir si cuesta más realizar el control que el riesgo que 

mitiga, lo cual implicaría no implementar dicho control.
• Calidad= Impacto en el plazo del proceso

– En la calidad intentamos medir como afecta este control a la calidad de servicio percibida 
por el cliente, ya sea por la tardanza en el tiempo de respuesta, la petición de información 
sensible,….

Lo ideal sería implementar controles con un nivel de calidad alto y un nivel de mitigación alto 
(importante ahorro y bajo costo operativo).
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Metodología Cualitativa. Proceso de Auto-evaluación - Análisis y Gestión de 
Controles
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Análisis Procesos /
Mapa de Riesgos
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P/R2
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Metodología Cualitativa. Indicadores de Riesgos (KRI)

Una vez evaluado el manejo de los riesgos, es importante disponer de indicadores (más 
conocidos como KRI, Key Risk Indicator) que nos permitan realizar una gestión preventiva de 
los mismos.

A continuación se describen las principales características que deben tener los Indicadores:

• Los Indicadores Claves de Riesgo Operacional son variables caracterizadas por tener una 
correlación positiva con una determinada exposición al riesgo operacional. Los indicadores 
clave de gestión de riesgo operacional deben funcionar como un sistema de alerta frente a 
pérdidas.

• Para ello deben ser cuantificables, y debe estar demostrada una relación positiva entre su 
incremento y el aumento de la exposición al riesgo operacional de la Entidad. Se deberá
establecer una unidad métrica apropiada a los indicadores bien en términos absolutos o 
relativos.

• Una vez definida la unidad con la que se medirá el indicador se podrá establecer un umbral 
de puntuación, por encima del cual saltará una alerta, que permita a la Entidad tomar las 
acciones correctivas necesarias para regularizar su situación.
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Metodología Cualitativa. Indicadores de Riesgos (KRI)
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Metodología Cualitativa. Indicadores de Riesgos (KRI) Identificació
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Estrategias de Mitigación

Transferencia
e.j. Asegurar

Reducción & 
Prevención 

Plan Continuidad del 
Negocio (BCP)

Control & Capital 

Gestión Riesgo Operacional - Metodología

Metodología Cualitativa. Proceso de Auto-evaluación - Análisis y Gestión de 
Controles – Estrategia de Mitigación
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Análisis de Escenarios Internos

Definición  de posibles escenarios internos relacionados a la categoría de riesgo deben ser 
analizados en una forma estructurada

Gestión Riesgo Operacional - Metodología
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Metodología Análisis de Escenarios Internos
La metodología de análisis internos es un enfoque de 
evaluación de escenarios cuyo centro es el cálculo de capital 
requerido y la administración de riesgo operacional.
Los pasos a seguir son:

Generación de escenarios: 
• Asegurarse de la apropiada definición, consistencia, 

relevancia e integridad de los escenarios     
Evaluación de escenarios:
• Evaluar escenarios en la organización considerando 

información histórica, indicadores de riesgos, cobertura 
de seguros, calidad de los factores de riesgos 
involucrados, control interno y experiencia en la industria

• Utilización de los resultados del proceso de auto-
evaluación

• Utilización del juicio experto
• Formulación de potenciales frecuencias y severidades   
Calidad de los datos
• Validación del proceso de evaluación de escenarios a 

través de una instancia independiente (Comité de Riesgo 
Operacional)

• Revisión por parte de Auditoría Interna
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Metodología Análisis de Escenarios Internos

Determinación de parámetros

• Formulación de parámetros en función a la distribución de 
probabilidad elegida basada en las pruebas de mejor 
distribución que se ajusta al escenario interno.    

Modelación y simulación
• Aplicación de simulación Montecarlo para cada escenario 

interno
• Validación de la consistencia de los resultados de las 

simulaciones

Generación de salidas para cada escenario interno
• Generación de una distribución de pérdida potencial para 

cada escenario interno    
• Determinación del capital potencial necesario por riesgo 

operacional para cada escenario interno y a nivel 
organizacional    

Validación de los supuestos de generación de escenarios 
internos   
• Alineación de las bases de generación de escenarios 

internos versus el comportamiento del análisis de las 
causas y efectos de los eventos reales de pérdidas 
operacionales.              

Identificació
n Procesos

Identificación 
Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting

Cuantificación del Riesgo
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Metodología Análisis de Escenarios Internos Identificació
n Procesos

Identificación 
Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting

Cuantificación del Riesgo
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Ejemplo 
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Reportes

La última fase en la gestión del riesgo operacional es la integración del riesgo operacional 
dentro de la gestión global de la Entidad.

La integración del marco de gestión de riesgo operacional dentro de la operativa interna de la 
Entidad implicará, entre otras cosas:

• Las exposiciones a riesgo operacional deberán ser parte integrante del análisis de 
decisiones estratégicas de la Entidad (realización de inversiones, asignación de capital a 
líneas de negocio ....).

• Los resultados de los modelos cuantitativos deberán incorporarse en los cálculos de 
rentabilidad y costo.

• Estos mismos resultados se consideran una buena práctica el empleo para la fijación de 
precios transferencia de productos y servicios.

• Deberán existir canales de información directos entre el responsable de la gestión de 
riesgo operacional y la alta dirección.

• Los resultados de los modelos deberán tenerse en cuenta para la evaluación de las 
operaciones.

Identificació
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Riesgos

Metodología 
Cualitativa

Metodología 
Cuantitativa

Metodología
Mixta Reporting

Cuantificación del Riesgo
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Procesamiento cheques

Fraude Credit Card

Reclamos clientes

Entrada virus Ataque 
seguridades

Fraude
Internet

No autorizaciones 
trading

Incumplimiento
regulatorio

Mergers
Error
modelos

Litigios
Fallas
energía

Documentación
créditos

Rotación
personal

IT migraciones
conversiones

Operaciones 
tesorería

Terrorismo
Desastres naturales

Reportes financieros
Fraude corporativo

ImpactoP.E

P. I P. C

Mejoras eficiencia
Uso de tecnología
En presupuesto

Controlable
Estimable
Capital

BCP
Seguros
No estimada estadísticamente
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En resumen tenemos identificados los riesgos …
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En resumen tenemos una metodología integral de gestión …

AnAnáálisislisis

Procesos. Controles
Autoevaluación Indicadores. Alertas

autorizaciones
Best practices &

standards
Eventos de pérdidas &

cercanos

Mejoras Operacionales Estrategias de mitigación
transferencia Mejores Controles

GestiGestióón de Capitaln de Capital

• Simulaciones y modelación
• Indicadores de tendencias
• Correlaciones de eventos de 

pérdida y autoevaluación
• Análisis causal

• Auditoría
• Equilibrio controles/operación
• Políticas controles, estructura, 

organización

• Menores pérdidas operacionales
• Mayor eficiencia
• Benchmarking

Como se hace Que tan bien se hacen Que pérdidas se encontraronQue se puede aprender

• Ajuste capital
• Reportes financieros y regulatorios

Comprensión

Información

Datos

Gestión

Reporte
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Impacto
0%

10%
15%
20%
25%
30%
35%

Procesos
Gente

Externos
Sistemas

Causas del 
Riesgo

1. Governace/Estructuras

2. Programas de 
Mitigación de Riesgos

3. Herramientas y 
Mecanismos

4. Cuantificación

Carlo

Aseguramiento Goblal del programa

Administración para la continuidad del negocio

Frecuencia del 
Evento

Definición de Políticas para Riesgo Operacional y Gobernabilidad

Controles Internos

Frecuencia 
Alta – Bajo 

Impacto
Frecuencia 
Baja – Alto 

Impacto
Catastrófico

Pérdidas 
Esperadas

Pérdidas No esperadas

Auto-evaluación de los controles (CSA)

Administración del riesgo asociado al evento y reportes

Key Risk Indicator (KRIs)

Análisis de Riesgo y Reportes

Nuevos productos/p.ej. Servicios de procesos

Proceso Mapeo

PE - Provisión ASIGNACIÓN DE CAPITAL

En resumen tenemos una estructura de riesgo operacional …

Gestión Riesgo Operacional - Metodología



56
© 2009 KPMG, una sociedad civil panameña y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG 
Internacional, una cooperativa suiza. Derechos reservados. Impreso en Panamá

Gracias por su Atención

Arturo E. Carvajal
Director 

Financial Risk Management
KPMG 

acarvajal@kpmg.com

La información aquí contenida es de carácter general y no va dirigida a facilitar los datos o circunstancias concretas de personas o 
entidades. Si bien procuramos que la información que ofrecemos sea exacta y actual, no podemos garantizar que siga siéndolo en el 

futuro o en el momento en que se tenga acceso a la misma. Por tal motivo, cualquier iniciativa que pueda tomarse utilizando tal 
información como referencia, debe ir precedida de una exhaustiva verificación de su realidad y exactitud, así como del pertinente 

asesoramiento profesional.
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