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Contexto — Riesgo Operacional

» El fraude en las entidades bancarias se estima que es un riesgo elevado /
severo, Y el nivel de amenaza por fraude de los propios empleados es aun

mayor.

» Se ha observado que el perfil del empleado gque ha defraudado a su banco en
forma significativa es un varon joven, residente principalmente en barrios de
nivel social alto, con formacién y un alto conocimiento del mercado bancario, y
gue cuenta con la oportunidad de defraudar, normalmente por falta de
controles internos y la confianza excesiva de las altas posiciones gerenciales.
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Contexto — Riesgo Operacional

Tipos de Pérdidas Operacionales:

» Fraude interno: Un empleado bancario roba dinero de la caja. Otros casos de fraude interno
son utilizar datos de los compairieros de trabajo en beneficio propio (Usos de contrasefias).

» Fraude externo: Asalto a la entidad bancaria. Falsificacion de antecedentes bancarios.

» Sequridad en el trabajo: Espacios y disefios inadecuados que comprometen la integridad
fisica de los empleados que incrementan la tasa de accidentes personales e ineficiencia en la
ejecucion de labores.

> Clientes, productos o practicas empresariales: Reclamos de los clientes por falta de servicio
al cliente, denuncias al organismo regulador, productos y/o servicios inadecuados vendidos a
los clientes.

» Darios a activos materiales: Siniestros intencionales y/o fortuitos, inexistencia de planes de
mantenimiento, vandalismo.

» Fallos en los sistemas: Discontinuidad de servicios internos y/o externos, sistemas nuevos no
probados en ambiente real, desconocimiento de los empleados, virus informatico, medios de
almacenamiento defectuosos.

» Ejecucion de procesos: Errores de disefios, incorrectos calculos de tasas de interés, datos
incompletos, disefio de controles débiles e inadecuados.
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Contexto — Riesgo Operacional

“Larecuperacion de larentabilidad ha resultado
asombrosa, lo que llevo a Barings a la conclusion
de que en realidad no era tremendamente
dificil ganar dinero en el negocio de los valores”

Peter Baring, presidente de Barings a Brian Quinn,
Director del Banco de Inglaterra a cargo de la Supervision de Bancos.

13 de septiembre de 1993

THE COLLAPSE OF BARINGS BANK, 1995
Nick Leeson

.""l'f’H © 2009 KPMG, una sociedad civil panamena y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG
S L= Internacional, una cooperativa suiza. Derechos reservados. Impreso en Panama


http://www.nickleeson.com/books/rogue_trader_book.html

Contexto — Riesgo Operacional

Caso de Riesgo Operacional = Societé Génerale
Pérdida Operacional por USD 7,39 Billion
Febrero 2008

» Grandes operaciones de trading en los mercados con
quiebre de sus propios limites como operador de los
mercados de derivados.

» Creacion de falsos clientes y eliminacion de las alertas
en los sistemas de control usando sus conocimientos de
los sistemas cuando trabajaba en el middle office.

» Ingreso posiciones de coberturas ficticias para disfrazar
las operaciones de trade.

» Utilizo passwords de otros miembros del staff para
acceder a los sistemas.

> El fraude salio a la luz cuando el area de riesgos detecto
un cliente no identificado. Esta situacion se detecté dado
que el operador olvidé invalidar el sistema de alerta para
ese cliente.

r‘..

| _,llu \%

Daniel Bouton - Chairman
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Contexto — Riesgo Operacional

La crisis de liquidez ha demostrado que los eventos de pérdidas se han accionado por
otros tipos de riesgos no asociados tipicamente a la liquidez.

® Los bancos de hipotecas US sub-prime colapsaron debido a debilidades en los estandares de otorgamiento
de préstamos — una mezcla de riesgo operacional y administracion de riesgo crédito.

® Northern Rock (UK) parecia tener un problema de liquidez real o fue una incapacidad de parar nuevos
negocios cuando no fue capaz de adquirir nuevos fuentes de fondeo en el mercado mayorista (riesqo de
neqgocio y operacional)

® |[KB and SachsenLB (Germany) utilizaban extensivamente el mercado ABCP — Sin embargo, el descalce por
liquidez ocurrié como resultado del estallido de la burbuja de crédito y del efecto de liquidez del mercado CDO
(Riesgo de crédito, liquidez de mercado y operacional)

® Muchos otros bancos experimentaron problemas de liquidez debido a una mezcla de:
- Riesgo Mercado: muchos bancos realizaron pérdidas a mark-to-market resultando:

= Caidas de valor de los colaterales y
= Cautela en las ganancias, reduciendo el credit rating
Ambas restringen su capacidad de fondeo

— Riesgo Reputacional (Operacional): terceras partes no prestan dinero a los bancos porque los
INversionistas tienen temor a nuevos derrumbes o colapsos.

— Riesgo Oculto al Interior de los Bancos: Los bancos no prestan dinero (por periodos largos) debido que
generalmente las altas gerencias no tiene una clara transparencia de la exposicion (riesgos) de los bancos
y por lo tanto su potencial necesidad de liquidez en el corto plazo (riesgo operacional).
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Contexto — Riesgo Operacional

Casos de Péerdidas Operacionales

Organizacion Evento ANRo
Daiwa Bank, NY Del_)ll_ldad de Control .Interno por 1984-1985
Actividades no Autorizadas
Sumitomo Corp, London Fraude 1986-1996

Credit Lyonnais Control de Créditos 1980
. Debilidad de Control Interno por
Kidder Peabody Actividades no Autorizadas 1994-1994
Morgan Grenfell Carga de Datos Contables Incorrectas 1990s
Pérdida de Control Gerencial por
Orange County Actividades de Bonos 1994
Barings, Singapur Pérdida de Segregacion de Funciones y 1995
Control
Deutsche Bank (Morgan Actividades no Autorizadas de
. 1996
Grenfell), London Inversiones
UK Life Insurance Sector Fraude 1988-1994
Enron, ABD Fraude y Actividades no Controladas 2001
Andersen Ineficiencia de Control Interno 2001
Jal"',',g © 2009 KPMG, una sociedad civil panamena y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG

= Internacional, una cooperativa suiza. Derechos reservados. Impreso en Panama



Contexto — Riesgo Operacional

» La gestion del Riesgo Operacional se ha convertido en un aspecto fundamental
del negocio bancario, ya que las pérdidas asociadas a procesos internos
inadecuados o fallidos, a errores del personal o de los sistemas informaticos, a
comportamientos fraudulentos o incluso a elementos externos a la compafiia,
pueden afectar de forma muy negativa a los resultados de las instituciones
financieras.

» De ahi que el abanico de riesgos que engloba el llamado Riesgo Operacional
deban ser cuidadosamente identificados, medidos y gestionados, para dotar
del capital necesario, las pérdidas que ocasionen tales exposiciones.
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Contexto — Riesgo Operacional

COSO - Internal Controls Framework (1992)

Sarbanes Oxley Act of 2002
Basel Il (Noviembre 2005)

Enterprise Risk Management Framework (ERM - Septiembre 2004)

Sarbanes-Oxley

Control Interno adecuado ha dejado de ser

una buena practica
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Contexto — Riesgo Operacional

Interrogantes a responder ?

Tenemos conciencia de nuestros riesgos?

Tenemos apropiados procesos y controles?

Tenemos estrategias de mitigacion del riesgo?

Estamos trabajando en un Plan de Continuidad de Negocio (BCP) ante un evento
de desastre?

Es nuestra infraestructura de tecnologia sequra?

La estrategia de seguridad soporta nuestro crecimiento?

Nuestro banco y las agencias estan cumpliendo con nuestras reglas y
requlaciones?

Estamos manejando nuestra imagen?

Esta siendo efectiva nuestra funcion de Auditoria Interna?

Estamos intentando de aprender acerca de las regulaciones y tendencias
relacionadas con Basilea 11?
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Contexto — Riesgo Operacional

Estructura de Riesgo Operacional

ESTRUCTURA
ORGANIZACIONAL

REPORTES

Definiciones, Datos Evaluacion

procesos de Pérdidas de Riesgos
y estructuras

Indicadores claves Modelamiento de
de Riesgo Mitigacion Capital
(KRI)

Informacién Tecnoldgica
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Contexto — Riesgo Operacional

Marco de Riesgo Operacional

Objetivos Estratégicos

Estrategia Corporativa
B Misién y Filosofia Operacional

B Objetivos Estratégicos
Reportes B Alineacién al Plan de Negocios Estructura Organizacional
B Apetito al Riesgo

B Recursos Financieros

Estratégico
Obietivo

>
®
o

Mercado
Procesos

Efectivo Gobierno
Corporativo y
Administracion de
Riesgo Integrada

Evaluacion de Riesgo

Entrenamiento y Competencia

Administracion de la Informacion Procesos y Sistemas

Financiero Clientes

> > ©
Personas Procesos
xx xxx c
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Contexto — Riesgo Operacional

Alineacion Regulacion con Desempeio del Negocio

Implementacion para el manejo de

Estrategia de Negocio y Capacidad - Asumir Administracion Global del

Responsabilidad de
Estrategia de Riesgo riesgos Banco

Directores Ejecutivos

Administracion Dinamica

Identificacion/Evaluacion Reportes
Componentes Principales Perfil de Riesgo )
Perfil de riesgo Alternativa de
actual decisiones
(negocios,

ESTRUCTURA
ORGANIZACIONAL

administracion
de riesgo)
4

-H —
- 0
— 1]
Definiciones, Datos Evaluacion 2 g
procesos de Pérdidas de Riesgos C= o
y estructuras - ° @ v l'd io d
s alidacion de
e Sy i
e Capital alternat|va alternat'vas

Pérdida de datos, KRI,
Auto-evaluacion y
cuantificacion

Metodologias, herramientas, recursos IT y
estructura organizacional

et
Informacién Tecnol6gica
/k costos)

Monitoreo

acional potenciada para propoésito de negocio
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Gestion — Riesgo Operacional

Integracion con la gestion diaria del negocio atraves de un proceso de madurez

EVALUACION
DINAMICA/PREDICTIVA
« Correlacion entre clases /tipos de
riesgos y eventos
» Modelos predictivos
EVALUACION Y MEDICION
* Andlisis estadistico c
» Modelaje /Simulacién 2
» Administracion por procesos é
» Benchmarking ©
c
MONITOREO/ MEDICION g
* Bases de datos eventos 5
« Priorizacién riesgos s
* Reportes formales S
* Indicadores de riesgos
« Sistemas deteccion automatica
IDENTIFICACION / EVALUACION
« Auditoria y revision financiera
Ead'fj'onal g I Integracion con la gestion diaria del negocio
» Uso de métodos cualitativos
AD HOC ESTANDARIZADO CONSOLIDADO INTEGRADO
« Reactivo, centrado » Formalizado en UN  * Medicion consistente « Integracion otros riesgos
en recuperacion y proteccion ~ E.J. definiciones, datos, * l€Sgo en procesos * Manejo activo seguros
« No sistematico en UN reportes, gestion enUN y derivados
+ Captura fragmentada de * Mejora continuaen  * Rglamon entre KR.I Y« Foco en maximizacion
L e evaluacién monitoreo  acciones de remedlacmn ganancias
» Cargas de capital « Sinergias entre UN
* Involucramiento alta
gerencia
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Gestion — Riesgo Operacional

Ve

Roles en la Administracion de P » (A) Evaluacion periddica de riesgos
Riesgo Operacional b
4 (B) Estandarizacion de controles
Unidades de >
Negocios/ (C) Aplicacion de controles
Soporte \
p
\ (D) Anadlisis operacional de nuevos
productos o procesos de negocios
.
(E) Relaciones con clientes
( (A) Desarrollo de la gestion de
L riesgos
4 % —
Unidades de (B) Generacion de reportes de
Riesgos y L riesgos
Riesgo ( -
Operacional (C) Facilitador
- . — . .
L J (D) Coordinacion y trabajo en conjunto con
L Auditoria Interna
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Gestion — Riesgo Operacional

Roles en la Administracion de Riesgo Operacional - Diagrama de Tres

Lineas de Defensa

>Junta Directiva <

Equipo Gerencial

]
]
|
! Auditoria Interna
|
)
| Tercera
| . > Linea de
Linea de Linea de Linea de ! Auditores Internos Defensa
Negocios Negocios Negocios !
1 2 3 !
Primera |
Linea de | .. .
Defensa ! Funcion de Riesgos
! Roles y Responsabilidades
|
|
: Areas Especializadas > Segunda
T T T ! Linea de
! Legal Defensa
Areas de Soporte e Cumplimiento
! Seguridad
1 1
]
Actividades '
)
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Gestion — Riesgo Operacional

Roles en la Administraciéon de Riesgo Operacional: Modelo Sugerido por las
Entidades Lideres

Modelo de Riesgo Operacional (Roles y Responsabilidades)

Alta Administracion

Comité de Riesgo Operacional

Comité de Auditoria \
Auditoria Interna — Externos

Equipo de Negocios

Area de Riesgo Operacional

_)I

m Riesgo Operacional, etc.

Centralizado

Departamentos de Soportes
Areas Especializadas

= Leqal Validacion y

= Cu?nplimiento Asegur_amiento

m Seguridad Independendiente de todos
m etc

los otros Componentes

Responsables Primarios/

Descentralizados
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Gestion Riesgo Operacional - Metodologia

Metodologia de evaluacion de los riesgos operacionales. A

Cuantificacion del Riesgo

\\ Metodologia \
Cualitativa .
N Metodologia
7 B Mixta
A Metodologia
/; Cuantitativa

Identificacion Identificacion
Procesos Riesgos

Reporting

Seguimiento y Control
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Gestion Riesgo Operacional - Metodologia

Proceso de Evaluacion de Riesgos y Controles

Auditoria
Interna

Riesgos claves
por producto

Matriz de Matriz de

Control
CSA Check
List

Disefio y ejecucién
adecuada y efectiva

Duefos
Controles/

Procesos
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Gestion Riesgo Operacional - Metodologia

Metodologia de Evaluacion de los Riesgos CONTROL ALINEACION
Operacionales 5
8. Efectividad del g i : e
Control 9. Tratamiento del Riesgo
T .
g 7. Nivel de Criticidad s v v v v
A del Control Aceptar Trgnsferir Reducir Reducir olgéeirgtr:fécsaée
i Parcial/ Total Impacto Probabilidad Tratamiento
quma_tl?ig?cm’af 6. ldentificar y Analizar
--------- omité Riesgo . - .
Operacional Controles Considerar Factibilidad Costo versus Beneficios Evaluar
7y
l .
Recomendar Estrategia de Tratamiento Opcmngs de
Tratamiento
. . RIESGO Seleccionar Estrategia de Tratamiento
ReRpgrstegsde 5. Ranking de Riesgos k
i
: y » Definir/Afinar Apetito al Riesgo
........... »| - Comparacion de Indicadores de . Preparar
b Riesgo y el Perfil de Riesgo Preparar Plan de Tratamiento Plan
Adm. de Y Y " Y ¥
Riesgos . . Transferir Reducir Reducir Implementacion
4. Medir Riesgos Aceptar Parcial/ Total | ili del Plan
Y : mpacto Probabilidad
A 4 5 H
. . L; 5 i
3. Analizar Riesgos g Y »
[} Retener Parte
Base de Datos de Determinar Probabilidad o > 7 X
Lo > c = /_W
Pérdidas . Determinar Impacto § 0 = S| A(_:epta No
_ : o o | 4 Y Riesgo
Incidentes =23 | i
- . c Qo Residual
2. Identificar Riesgos § a4
Incidentes »l - Qué es la respuesta al riesgo? B
Externos » Cémo enfrentamos el riesgo ?
A
Workshops OBJETIVOS
de Riesgo * 1. Establecer Contexto
. Objetivos de Negocios ENTRADA > ANALISIS > IMPLEMENTACION » REPORTE
»| - Factores Criticos de Exitos
» Productos 4
~ Cultura al Riesgo de la Adm.
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Gestion Riesgo Operacional - Metodologia

Identificacion de Procesos

uantificacin del Riesgo
\
N . W
N Metodologia N
\ Cualitativa N
Identificacion \\CEINITETTEERN N
Procesos Riesgos W E Mixta jp e
s/ Metodologia /)
/) et
/1y C Wi
4

________________________

El riesgo operacional en una Entidad es un riesgo asociado a tres factores que intervienen
activamente en las actividades diarias; Personas, Procesos y Sistemas. Los eventos
externos es el cuarto factor que en cierta medida no puede identificarse directamente con un
proceso concreto de una Entidad.

Por lo tanto y como primer paso para la gestion del riesgo operacional, surge la necesidad de
identificar los procesos que se llevan a cabo en la Entidad para cada una de las areas
funcionales y sobre qué sistemas esta basado.

* Una metodologia efectiva para la identificacion de procesos es el empleo de diagramas de
flujo, donde para cada actividad a desarrollar se encuadra en un é&rea responsable
estableciéndose los flujos de informacion y sistemas empleados necesarios para la
realizacion de cada actividad.

* Asi mismo un apartado importante en el inventariado de los procesos es la identificacion de
los controles existentes.
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Gestion Riesgo Operacional - Metodologia

Identificacién de Procesos PR P

A continuacion se muestra esquematicamente el modelo planteado para la identificacion de
procesos.

Areas Funcionales Banco Procesos Flujos Graficos Procesos

Dir. Gen. Oper., Merc. y

Sist. Pagos —» Elaboracion Informes Recepcion Entidades —
—J
Dir. Gen. Contraloria 1 é\sesqrammnto Tecnicoy —» Envio Entidades »
conémico .
—J
Dir. Gen. Servicios Estudios [, gegulaplon Prudencial y Polit. Consultas particulares O
ancaria
=]
Dir. Gen. Servicios [, Tratamiento de solicitudes ()
Entidades
: 7 Fichas Descriptivas Procesos
Dir. Gen. Servicios Supervision || Gestién Central Informacion | |
Dir. Gen. Secretaria General ¥ Recepcién y custodia informacién

Dir. Gen. Auditoria Interna > (...)

Dir. Gen. Comunicacién
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Gestion Riesgo Operacional - Metodologia

\
) Reporting

Identificacion de Riesgos

Una vez identificados los procesos, areas afectadas (personas) y los sistemas y controles
asociados a dichos procesos es necesario identificar los riesgos existentes a partir de la
elaboracion de un mapa de riesgos.

Como primer paso para la elaboracion del mapa de riesgos es necesario identificar los
riesgos a la vista de los procesos y su clasificacion asociados a los objetivos del negocio y
productos y/o servicios del Banco.

Para tal efecto, existe una estructura de documentacion que se exponen en las paginas
siguientes, que recogen toda la informacion relativa al tipo de riesgo, en donde se especifica:

— Objetivo de negocio

— Linea de Negocio

— Productos/Servicios

— Factores criticos de éxitos
— Clasificacion de riesgos

— Riesgos afectados

— Respuesta al riesgo
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Gestion Riesgo Operacional - Metodologia

Identificacion de Riesgos — Parametros de Medicion

Cuantificacion del Riesgo

Identificacié dentificacion

Metodologia
Cualitativa

n Procesos

Metodologia

Mixta

» Reporting
7

Categoria

Subcategoria

Lineas de Negocios
Nirvel 1

Lineas de Negocios
MNivel 2

1. Ewento Externo

1.1 Ohligaciones Legales

1. Finanzas Corporativas

1.1 Finanzas Corporarivas

2. Personas

1.2 Actividades llicitas

2. Megociacion v “Wentas

1.2 Finanzas de
Administraciones
Locales/Poblicas

3. Procesos

1.3 Servicios Provistos por
Terceros

3. Banca Minorista

1.3 Banca de Inversian

4. Sistemas

1.4 Desastres v Fallas en los

Servicios

4 . Banca Comercial

1.4 Servicios de
Azesoramiento

1.5 Riesgo Regulatario

5. Pago yw Liguidacian

2.1 Yentas

1.6 Riesgo Politico

6. Servicios de Agencias

2.2 Creacian de Mercado

2.1 Fraude Interno

7. Administracion de
Activos

2.3 Posiciones Propias

2.2 Fallas Relacionadas al Personal

3. Intermediacian Minorista

2.4 Tezoreria

2.3 Actividades no Autarizadas !

Delito del Empleado

3.1 Banca Minorista

2.4 Leyes Laborales

3.2 Banca Privada
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Gestion Riesgo Operacional - Metodologia

Identificacion de Riesgos — Parametros de Medicion

Metodologia
Cualitativa

(EENT T BN dentificacion
n Procesos Riesgos

7 Metodologia

\
N :
%) Reporting

7,78
Yo /))/0
%9, %
Uy,
(7
O
Prohahilidad Asignacion de Probabilidad Frecuencia Esperada
El evento puede ocurrir bajo
cincunstancias excepcionales (al
1 1. Improkakle (0.01- 1)%: menos una vez en 10 afos)
El evento puede ocurrir en algon

momento (&l menos una vez en S afos)
2 2. Poco Probable (1.01 - 100%

El evento puede ocurrir en mas de algin

momento rentre 1 v 6 eventos paor afia)
] 3. Probable (10.01 - 501%

El evento ocurrird casi en cualguier
circunstancia (= 6 eventos por afio)

4 4. Muy Probable (5001 - 907%

Se ezpera la ocurrencia del evento en

la mayoria de las circunstancias (= 11
5 eventos por afo)
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“\.
7 A ——
Identificacion de Riesgos — Parametros de Medicion g s

........................

V/,
%o )
& %y,
. Asignacion de Impacto U; ?
Impacto Asignacion de Impacto Medio [/O
1
2 2. Moderado (MUJ=F 201 - 5000 SO0,500.00
3 3. Severo (MUSE 501 - 1,200) 1,000,500.00

: ero [ MUSE 1,201 -
4 : ] 1,410,500.00

5 5. Catastrofico [ ==hUSE 1 521 1,621,
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Identificacion de Riesgos — Parametros de Medicion EE ) S Rl
2, %
Y. 7
& %y,
Efectiidad del Asignacion Efectividad Descripcion de la efecthidad v o
Control del Control diseio del control
0.01 0.01 (Cubre 39% del Riesga)
Contral moderado en efectividad pero alta
gjecucion en su aplicacion
0.25 0.25 (Cubre 75 % del Riezgo)
Contral moderado en efectividad pero zu
gjecucion es media
0.50 0.50 (Cubre 50% del Riesga)
Contral moderado en efectividad v zu
gjecucion es bhaja
075 075 (Cubre 25% del Riesgo)
n0ag 1.00 (Cubre 1% del Riesgo)
,M © 2009 KPMG, una sociedad civil panamena y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG
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Identificacion de Riesgos — Parametros de Medicion

Metodologia
Cualitativa

(EENT T BN dentificacion
n Procesos Riesgos

7 Metodologia

N
N :
Wil ) Reporting

yos >
- = /,
i Evaluacion “l @/))
Opciones de . . . . N Yy ,0/
. Manejo del Descripcion Manejo del Riesgo fq-, (o)
Tratamiento - (97
Riesgo L
= o
Excede Reqguerimiento — El proceso de administracion de riezgo operacional
esta siendo manejado sobre el nivel de riesgo invalucrado.
Aceptar L1
Relne Reqguerimientos — El proceso de administracion de riezgo operacional
ez apropiado al nivel de riesgo identificada.
Transferir parcial 1
Mecesita Reforzamiento Menor — Mejoras menares en el procesa de
adminiztracion de riezgo operacional =on necesarias para alcanzar el nivel
Transfetit total 2 relne reguerimientos.
Mecesita Reforzamiento Importante — El proceso de administracion de riesgo
operacional necesita ser reforzado fuertemente para alcanzar el nivel redne
Reducir impacto 3 requErimientas
Feducir probakilidad 4
5
! l"';,g © 2009 KPMG, una sociedad civil panamena y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG 28
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e

Identificacion de Riesgos

6\.
//%/@,_))
T %
Banco ABC g ot wioionis S epering /}b
Mapa de Riesgos 4 e o

Objetivos de Negocios y Riesgos

Objetivos de Negocios Linea de Negocio Nivel 1 Linea de Negocio Nivel 2

Maximizacion de rentabiidad

dentro de los imites del Banco 2. Negociacion y Ventzs

2.3 Posiciones Propias

Perfil de clientes aineadns a la

w . - 4.1 Banca Comercial
definicion de ciente objetivo

4, Banca Comercial

Productos/Servicios

Mesa de Trading

Prestamo Corporative

Factores Criticos de Exito

Las decisiones de negocios de rading se
encLentren imitadas de acuerdo a las definiciones
de tolerancia al riesgo de la Junta Directiva

Las evaluaciones de las operaciones comerciales
se bagan en las poliicas v normas Autorizadas del
Banco

Minimizacion de fraudes internos

4.1 Banca Comerdal
y externos

4, Banca Comercial

Cartas de Creditos

Las fransacciones de negocios se realizan por
persond de confianza con Lna adecuada
segregacion de funciones

Minima interrupcion de los
servicios de cormunicaciones
provistos por terceros para la
atencion de clentes intermos y
extermos

5. Pago v Liquidacion 5.1 Clientes Externos

Administracion de Continuidad
del Negocio

La definicion de continuidad del negocio y calidad
de servicio interna y externa es clave en ¢l
desarrolo del Banco

\ /
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Identificacion de Riesgos

[\

7,78
Metodologia Q/}. O
Banco ABC i ) c""i"‘i"” todolo N bo
Mapa de Riesgos Vi i L /

Objetives de Negocios y Riesgos

Categoria de Riesgos Subcategoria de Riesgos Riesgo Inherente

Yiolacion de limites, contrapartes v
parametros de inversian predefinidos en
sisterna de trading

2. Personas 2.1 Fraude Interno

Pérdida debido a una verificacion no
apropiada de los términos v condiciones,
el e Y adimianfﬁﬁ} controles efr,

|l e g

2. Personas 2.6 Pérdida o Falta de Personal Clave

Pérdida debido a errores operacionales y

3.1 Procesos [ Integridad de Transacciones
fraude.

3. Procesos

Las aplcaciones de negocios de liquidacian y
pago sufran interrupciones de servicios
debido a falas de las comunicaciones
provista por un tercero

4, Sistermnas 4.4 Falas en los Sistemas

Respuesta al Riesgo

Mo se aceptan violaciones de limites,
contrapartes y parametros de inversion

Todas las operaciones comerciales
deben ser evaluadas dentro de las
condiciones autorizadas por el Banco

Aplicacion de técnicas de acceso logico
v modelos de roles de negocios

Plan de continuidad de negocio
actudizado y probado dos veces Al afio

\ /
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Metodologia Cualitativa. Proceso de Auto-evaluacion '«;:z:;:awfj:»

Una vez identificados los riesgos se debe cuantificar el impacto. El impacto de los eventos de
riesgo operacional se cuantifican mediante dos parametros:

¢ Severidad

* Frecuencia

La cuantificacion de estos parametros se lleva a cabo en base a la experiencia historica. En la
metodologia cualitativa la experiencia historica se basa en el conocimiento de las personas
mas familiarizadas con el tipo de procesos donde se han identificado los riesgos que se quieren
cuantificar.

Normalmente este tipo de practica se lleva a cabo a través de talleres de trabajo de auto-
evaluacion para analizar cada uno de los riesgos identificados.

A partir de ello, se elaborara una matriz de impacto/probabilidad que nos permita obtener una
vision global del nivel de vulnerabilidad de las areas y procesos; y priorizar las opciones
oportunas para corregir, controlar y mitigar dichas vulnerabilidades.

A continuacion, se expone una estructura de proceso de auto-evaluacion:

e DAY © 2009 KPMG, una sociedad civil panamena y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG
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\
fa \
Reporting
ta / Y

Proceso de Auto-Evaluacion TR )R S e

El riesgo potencial es evaluado en un taller de trabajo basado en la experiencia
por unidad de negocio y a lo largo de los procesos de evaluacion de riesgo
operacional

Identificaciéon de los
riesgos claves

Evaluacion del riesgo Evaluacion del proceso

potencial de administracion del
riesgo

Mapa del riesgo Administracion de Riesgo

@

O OpRisk management
needs improvement

Inventario de riesgo

ETF = =

wE W1 pramysskiie -

£
e % o Requirements are met
L e w0 as requirad
— —_ E OpRisk managements
requency plays a major role

Evaluacion del

Identificacion de las riesgo potencial Evaluacién del proceso
categorias de riesgos. Sugerencias de de Administracion de
Evaluar la relevancia de los medidas para Riesgo Operacional por
riesgos individuales mitigar Unidad de Negocio
.I’."';,H © 2009 KPMG, una sociedad civil panamena y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG
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Identificacié \\Identificacion

Los 3 pasos de una Auto-Evaluacion enfocado en los
diferentes niveles del Inventario de Riesgo
Operacional

Administracion de Riesgo Evalgquon (_j,el proceso de
Administracion de

Riesgos Operacionales

1¢" Nivel: Categorias de Riesgos

> > Evaluacion de riesgos
potenciales

) Identificacion de
> >> >> > escenarios de riesgos

290 Nivel: 100 (Sub-Categorias de Riesgos )

ma © 2009 KPMG, una sociedad civil panamena y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG
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Ejemplo llustrativo: Paso 1 (Identificacion) y Paso 2 — . WA .S
(Evaluacion) e
Categoria: Personas
. Nivel de Exposicion .
No. Sub-Categoria Exposic Comentario (4y 5)
1 2 3 4 5
a.l Précticas agresivas de venta X
a.2 Fallas en al "due diligance” X Data incompleta de nuevos clientes (copia del ID, informacidn de la agencia de crédito, etc.
a.3 Falla de "due care” X Informacidn insuficiente dada a clientes y servicios al cliente inadecuado
a4 Violacidn de la privacidad del cliente X
a.b Violacidn de las leyaes de privacidad X
Descripcion de acciones
No. Acciones Rasponsabiidad |Estatus | Plazo
1\Monitoraar dentro del Proceso da Suparvision Th. Clay Planeado |En curso
Evaluacion General: 2|Entranamiento de vantas con anfoque en riesgos B. Nola Planeado | Aug-09
Severidad (max.): [Moderado (10,000 EUR - 100,000 EUR) 3| Més estandarizacion da procesos para crear un archivo de nusvos clientes Y Pax Planeado | Aug-09
Probabilidad: Frebable (de 1 a 12 veces al afio) 4
]
Mapa de
riesgo (bruto):
Muy improbable - una vez
cada 5 afios 0 menos
Foy
= Improbable - una vez al Completado
= afio o en 5 afios
h'.:’-_. Implementacion
“ Probable — de una vez al
| afo a 12 veces al afo Planeado
= Muy probable — mas de Abierto
Probability 12 veces al afo
! l’;'f’! © 2009 KPMG, una sociedad civil panamena y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG
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Ejemplo llustrativo: Paso 3 (Agregacion) y Paso 4 =
(Evaluacion)

Severity

OO

® La evaluacion de riesgos
potenciales de todas las
categorias deben ser agregadas
en un mapa de riesgo.

® Riesgos potenciales que han
sido marcados de amatrrillo o
rojo, tienen que ser enlazados a
acciones para reducir el riesgo.

Probability

Proceso Pregunta Evaluacion
ldentificacidn | Cdmo evaluan la calidad de la identificacidn de riesgo operacional en su Unidad de Megocio? Buena
Evaluacion ;Como evaluan la calidad de la evaluacidn de riesgo operacicnal en su Unidad de Negocio? Satisfactoria
Reportes JComo evaluan la calidad de reportes de riesgo operacional en su Unidad de Megocio? Mediocre
Administracion | Cémo evaluan la calidad de la administracidn de riesgo operacional en su Unidad de Megocio? |Buena
Vonitoreo JComo evaluan la calidad del monitorec de riesgo operacional en su Unidad de Megocio? Mediocre
General | \Vediocre
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4

J

Integracion Riesgo y proceso de
Control por Autoevaluacion

Reguladores

=>

Primera
Linea de
Defensa

-

a
N

Evaluacion
de Riesgo
Producto

N\

Comité de Riesgo

Operacional

Junta
Directiva '\
Comité de Riesgo
Corporativo

/

N

Evaluaciéon de
Riesgo

por Cambio

N 4

N

Evaluaciéon de
Control

Interno

N 4

a
N

Seguridad de
Informacion

N 4

Tercera linea de defensa

(Auditoria Interna 'y

Externa)

5

/

Auto-Evaluacion de Control (CSA)

N

Continuidad
del Negocio

N 4

A
N

Evaluacion
Riesgo
Cumplimiento

N 4
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. s o &
Metodologia Cualitativa. Proceso de Auto-evaluacion sf@/%

- ‘0
Banco ABC X Qx.
\ 2
Identificacié \\ ldentificacion ANk Metodologia N Rt b
/

Riesgos v Controles n Procesos fessee e (o)
Proceso de Autocevaluacion gL Cumitae L %

Asignacién de Probabilidad Nivel de
Riesgo Inherente 9 Asignacion de Impacto (Inherente) Exposicion al
(Inheraente) -
Riesgo Inherente
Violacidn de limites, contrapartes
Yy parametros de inversion 2. Poco Probable (1.01 - 10796 S, Catastrofico ( >=MUSE 1,621) 10
predefinidos en sistema de
trading

Pérdida debido a una werificacidan

no apropiada de los términos v 2. Probable (10.01 - S0)%% =, Severo (MUSE 201 - 1,200) =)
condiciones, polibcas w

procedimientos, controles, etc,

erdida debido a errores 4. Muy Probable (S0.01 - 90724 4. Moy Sewvero ( MUS$ 1,201 - 1,6207

peracionales v fraude,

Las aplicaciones de negocios de
liquidacidn v pago sufran
iNterrupciones de servicios a .
. . - . =
debido = falas de las 4. Wy Probable (S0.01 - 90)%6G 5. Catastrafico [ MU= 14,6210
ComuUmicacionss provista por un
tercera
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Metodologia Cualitativa. Proceso de Auto-evaluacion - Analisis y Gestlon de
Controles 3

Teniendo definido el nivel de exposicion al riesgo inherente por cada tipo de rlesgo se
realizara un analisis de controles existentes, analizando la efectividad de los actuales y
proponiendo mejoras sobre los mismos o controles adicionales.

Para cada uno de estos controles se asignara un nivel de mitigacion que permita tener una
orientacion en relaciéon a la idoneidad del control, ese nivel de mitigaciéon se comparara con el
costo que supone: tanto desde el punto de vista econdmico como cualitativo.

Por tanto cada control ira caracterizado por dos aspectos que miden su eficiencia:

* Mitigacion= cobertura de riesgos-costo operativo

— Con la mitigacion se trata de medir si cuesta mas realizar el control que el riesgo que
mitiga, lo cual implicaria no implementar dicho control.

¢ Calidad= Impacto en el plazo del proceso

— En la calidad intentamos medir como afecta este control a la calidad de servicio percibida
por el cliente, ya sea por la tardanza en el tiempo de respuesta, la peticidon de informacion
sensible,....

Lo ideal seria implementar controles con un nivel de calidad alto y un nivel de mitigacion alto
(importante ahorro y bajo costo operativo).

e DAY © 2009 KPMG, una sociedad civil panamena y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG

= Internacional, una cooperativa suiza. Derechos reservados. Impreso en Panama 38



Gestion Riesgo Operacional - Metodologia

Metodologia Cualitativa. Proceso de Auto-evaluacion - Analisis y Gestion de
Controles e

Efectividad Controles

00
Matriz Impacto/Probabilidad

Severidad

Analisis Procesos / I

Mapa de Riesgos

Frecuancia _

Frecuencia _

»
>
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Metodologia Cualitativa. Proceso de Auto-evaluacion - Analisis y Gestion de

Controles

Banco ABC
Riesgos v Controles
Proceso de Autoevaluacion

Riesgo Inherente

Wiclacidn de limites, contrapartes
Y parametros de inversidn
predefinidos en sistema de
trading

Férdida debido a una werificacidn
no apropiada de los términos v
condiciones, politcas w
procedimisntos, controles, ehc,

/ Férdida debido a errores
\ operacionales v fraude.

Las aplicaciones de negocios de
liquidacidn v pago sufran
imterrupcionss de servicios
debido a falas de las
Ccomunicacionas provista por un
tercero

ArealDepartamento

Inwversiones

Comercial

ffffffffffffffffffffffff 7 7 O
\
N Metodologia \ Q/‘ .
\_ 0
Identificacié \\ Identificacion  \ \UE sk Metodologia /, b
n Procesos Riesgos
/

\

N .
Mixta ) Reporting
Metodologia 7

Procesos Un.Negocios

Mesa de Trading - MNegociacidn
Apertura de Transaccionss

Préstamos - BEvaluacidn de la
Operacidn Comercial

Procesos Un.Soportes

Control de Operacionss

Carta de Créditos - Enwviados o
Rechidos a Cobro

Tecnologia de la Informacidn

Azseqgurar Contnuidad de Servicios

\ /
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Metodologia Cualitativa. Proceso de Auto-evaluacion - Analisis y Gestion de
Controles 2%,

[ del Riesgo 7 ~
Banco ABC R S0
Riesgos y Controles e e e "‘"ﬁ‘?:.':"">:> Reporing /‘Q/ . /O
Proceso de Autoevaluacion b AT S /bo
Ewvaluacion del
Asi ion Efectividad Nivel de E
Riesgo Inherente Descripcion del Control signacion Erectivida ve .E el Manejo de Opcion al Riesgo
del Control al Riesgo Neto .
Riesgo
Violacion de limites, contrapartes Riesgo Mercado realizara monitoreo diario de los limites
v parametros de inversidn >S90 IV . ; L 0.01 (Cubre 99%0 del Indicador Clave de
X . de inversidn e informara de los excesos de limites de - -
predefinidos en sistema de \ - Riesgo) Riesgos (KRI)
. acuerdo a los parametros predefinidos
trading
Cumplimiento con las Politicas, Procedimientos y
Pérdida debido a Una verificacidn Controles: (1) Documentacion soporte v la werificacidn
no apropiada de los términos v subsiguiente de todas las excepciones relacionadas como 0.01 (Cubre 99%p del Indicador Clave de
condiciones, poliicas v fueron aprobadas por los oficisles respectivos, (2) Limites, Riesgo) Riesgos (KRI)
procedimientos, controles, etc,  (3) Aspectos de curmplimiento en Brminos de controles,
poliicas v procedimientos i B
Segregacion de Funciones: (1) El acceso a los sistemas
[ operacionas de las transacciones [ funciones [ datos
/ debe quedar restringido al personal autorizado, con
Férdida debido a errores funciones segregadas; (2) Las ransacciones deben ser 0.75 (Cubre 25%0 del 12 3 Tratamiento del
\operacionales y fraude. revisadas v aprobadas por Una persona autorizada v que Riesgo) Riesgo
sea independents de la persona que las prepard; (3) Los
roles v responsabiidades del personal autorizado deben ser
documentados v revisados periddicaments.
Las aplicaciones de negocios de
liquidacién v pago sufran Sistemas de monitoreo manual: Procedimients continuo
interrupciones de servicios de posbles interrupciones que se presentan en &l dia a dia 1.00 {(Cubre 1% del Tratamiento del
debido & falas de las y actlla en forma reactiva para la recuperacién de los Riesgo) Riesgo
comunicaciones provista por un - servicios
tercero
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\\
@ ) Reporting
/

Metodologia Cualitativa. Indicadores de Riesgos (KRI) | e g TR ...

Una vez evaluado el manejo de los riesgos, es importante disponer de indicadores (mas
conocidos como KRI, Key Risk Indicator) que nos permitan realizar una gestion preventiva de
los mismos.

A continuacién se describen las principales caracteristicas que deben tener los Indicadores:

* Los Indicadores Claves de Riesgo Operacional son variables caracterizadas por tener una
correlacion positiva con una determinada exposicion al riesgo operacional. Los indicadores
clave de gestion de riesgo operacional deben funcionar como un sistema de alerta frente a
pérdidas.

* Para ello deben ser cuantificables, y debe estar demostrada una relacion positiva entre su
incremento y el aumento de la exposicion al riesgo operacional de la Entidad. Se debera
establecer una unidad métrica apropiada a los indicadores bien en términos absolutos o
relativos.

* Una vez definida la unidad con la que se medira el indicador se podra establecer un umbral
de puntuacion, por encima del cual saltara una alerta, que permita a la Entidad tomar las
acciones correctivas necesarias para regularizar su situacion.

e PN © 2009 KPMG, una sociedad civil panamena y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG

= Internacional, una cooperativa suiza. Derechos reservados. Impreso en Panama 42



Gestion Riesgo Operacional - Metodologia

Metodologia Cualitativa. Indicadores de Riesgos (KRI) Ny

\
ologia  \
N )/ Reporting

Umbrales

1 15%
Indicadores
10%
t
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Cuantificacion del Riesgo

N

Metodologia Cualitativa. Indicadores de Riesgos (KRI) [ e NEEEA ...

n Procesos Riesgos /y

N

\
% Reporting
7

ABC
Reporte de Indicadores de Riesgos (KRI) .6/’
5§ 7,7
Fecha de Reporte 03012007 % %
Fecha de Ultimo Reporte - 0 /
Responsable Andrés (?/t . (@)
“Wicepresidencia: Tesoreria /b
Area: Trading O
ProductodSenvicio: Cartera de Trading
Indicadores Claves de Riesgos (KRI) Target | Actual Alarma Indicador de Stress Descripcidn de Eventos Tendencia

Proceso: Mesa de Trading - Negociacién y Apertura de Transacciones Diario
Vinlgcin’n de limites, contrapartes v parametros de inversidn predefinidos en sisterna de 0 0 =0 _EV'_ngS S . Sin presencia de eventos de quiebrs de limites %
trading diarios

(] Alto Stress

@] Stress Intermedio

(] Bajo Stress
ABC
Reporte de Indicadores de Riesgos (KRI}
NG
Fecha de Reporte 03/01,/2007
Fecha de Lltimo Reporte -
Responsable Luis
Wicepresidencia: Comercial
Area: Préstamos Corporative
Producto/Servicio: Préstamos

Indicadores Claves de Riesgos (KRI) Target | Actual Alarma Indicador de Stress Descripcién de Eventos Tendencia

Proceso: Préstamos - Evaluacion de la Operacion Comercial Semanal
Pérdida debido a una verificacion no apropiada de los témminos y condiciones, politicasy =5 eventos 4---0 ------------------------ > . . . - %
pracedimientos, cantrales, et 5 ] semanales Sin presencia de eventos de quiebre de limites

(] Alto Stress

@] Stress Intermedio

(] Bajo Stress
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Metodologia Cualitativa. Proceso de Auto-evaluacidon - Analisis y Gestion de
Controles — Estrategia de Mitigacion

Estrategias de Mitigacion

>

Probabilidad de la Pérdida

Perdida Esperada Pérdida Inesperada

Riesgm\ln‘herente

ﬁf

Pérdida Catastrofica

!

Reduccion &
Prevencion

Control & Capital

Impacto de la Pérdida

Transferencia
e.]. Asegurar

Plan Continuidad del
Negocio (BCP)
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A
N

Metodologia Cualitativa. Analisis y Gestion de Controles — Estrategia de

Mitigacion
14, %
)
%o
Banco ABC 01,0
Mapa de Riesgos e

Tratamiento del Riesgo y Plan de Accion

Tratamiento del Riesgo

Opciones de Tratamiento Costo versus Beneficios

Plan de Accion Seleccionado

érdida debido a errores

Las aplicaciones de negocios de
liquidacion y pago sufran
interrupciones de servicios debido a
fallas de las comunicaciones
provista por un tercero

eracionales y fraude.

Aplicacion modelo de roles v reglas de
acceso ldgico en sisterna de informacion
(Costo anual § 200,000 versus pérdida
operacional § 850,000)

Reducir probabilidad

Dizefio e implementacion de un plan de
continuidad de negocio integral para todo &l
negocio (Costo del proyecto § 150,000
versus pérdida operacional § 980,000 por
interrupcion de servicios a ciientes)

Reducir irmpacts

Aplicacion de modelo de roles v acceso
lbgico

Desarrolo de un plan de continuidad de
Negocios

\ /
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Metodologia Cualitativa. Analisis y Gestion de Controles — Estrategia de
Mitigacion

\ /

7/
Yor 2
Banco ABC . 01/0
Mapa de Riesgos e Y Ml ) Reporting
Tratamiento del Riesgo y Plan de Acéion e
, . Asignacion de Probabilidad — . Risk Score
Tratamiento del Riesgo Residual) Asignacion de Impacto (Residual) Residusl) Responsable Departamento Plazo
— : Gerencia de Seguridad
i 1, Improbable (0.01- 1)% 4. Muy Severo ( MUSS 1,201 - 1,620) 4 Catos Informética y Cortral de 010508
~_operacionales y fraude. .
\ Ciperaciongs
Las aplicaciones de negocios de
liquidacién y pago sufran
interrupciones de servicios debido a 4. Muy Probable (50,01 - 901% 2, Moderado (MUS$ 201 - 800) 8 Juan Gerencia de Operaciones 01-05-08
fallas de las comunicaciones
provista por un tercero
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Analisis de Escenarios Internos e

Definicion de posibles escenarios internos relacionados a la categoria de riesgo deben ser
analizados en una forma estructurada

Factores que inciden en la estimacion

Evaluacion por categoria de riesgo |Estimacidon de la frecuencia anual
gjemplo 2 eventos por afo

=]
o - o
T 2 = Evaluacion por escenario
o E g
[1] =) - D — .
= 5 '==II: ascripcion detallada de eventos y causas potenciales
— = m
o g o » | | 2 |
@ : o Probabilidad Relativa: gjemplo: 10% ] w
T:l = o = g
@ o N . . = 3
o ek L Rango de Impacto:  ejemplo: EUR 10,000 gemplo: EUR2r =, 2
E =] = =
< E T I L, M
[ Min value Max value

Los resultados pueden ser usados como entradas a modelos o como una forma de stress test

Integracion de factores de ambiente de control interno/negocio a los analisis de escenarios internos
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Metodologia Analisis de Escenarios Internos

La metodologia de analisis internos es un enfoque de
evaluacion de escenarios cuyo centro es el calculo de capital
requerido y la administracion de riesgo operacional.

Los pasos a seguir son:
» Generacion de escenarios:

Metodologia

Cualitativa

4/ Metodologia
Cuantitativa

........................

Figure 2 Six steps of scenario-based AMA

Scenario Scenario Data Determination of Model & Model
° Asegurarse de |a apropiada deﬁnicién’ Consistencia1 generation | assessment | quality parameter values paramaters output
relevanc|a e |ntegr|dad de IOS escenanos Detemire: Fraluate Ensure Usa scenario Run previusly chesen modkl Readl of coptal
appropriate scenarios in the | assessment assessmEnts for with determined parameter | and expectad
., . scenarics for OR. | organisation. 1 quality and determining model | values, e, apply Monte Carlo ¢ loss numbers,
> Evaluacion de escenarios: S NSRS (o S
. . ., . fala 1] 752 i
* Evaluar escenarios en la organizacion considerando Ha |
informacion historica, indicadores de riesgos, cobertura ICa [ R - o
de seguros, calidad de los factores de riesgos | | sddaion, LAY
involucrados, control interno y experiencia en la industria L IR AL S ——
63835 - YUY S
* Utilizacion de los resultados del proceso de auto- e 4 ,
evaluacion LAL
Ensurelthat Ll 7
* Utilizacion del juicio experto —
relavant and
* Formulacion de potenciales frecuencias y severidades e 0%
» Calidad de los datos
* Validacion del proceso de evaluacion de escenarios a
través de una instancia independiente (Comité de Riesgo
Operacional)
* Revision por parte de Auditoria Interna
i DA © 2009 KPMG, una sociedad civil panamena y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG
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Metodologia Analisis de Escenarios Internos

» Determinacion de parametros

* Formulacion de parametros en funcién a la distribucién de
probabilidad elegida basada en las pruebas de mejor Figure 2 Six steps of scenario-based AMA
distribucién que se ajusta al escenario interno.

Scanario Scanario Data Datermination of Modal & Model
-, . ., 1 lity al
> MOdelaCIOn y SlmulaCIOn generaltlon AsEessmant quality parameter T;a les pElIaI'HEtE‘I"S OUtpUt l
Determine Evaluate Ensura Lse sceniario Run previously chosen model |, Read of capital
. ., . ., . appropriate stenarics in the | assessment assessments for with determined parameter | and expectad
o Ap||cac|on de simulacion Montecarlo para cada escenario scenarios forOR, | crganaion. | qualityand | detemining mockl | vluzs, e, apply Monte Cark | los numbers
H rekvance, parameters, of frequency and severity
In te mo distributions over determined
. ., . . ol 1] 75 giid,
* Validacion de la consistencia de los resultados de las T | s
simulaciones - L Mean, Scenario classes
| | sddaviation, T AATLS
> Generacion de salidas para cada escenario interno L s S LU S e —
* Generacion de una distribucion de peérdida potencial para - 428
cada escenario interno . LLLE
nsure tha 7

SCENATIcE are

* Determinacion del capital potencial necesario por riesgo e,
operacional para cada escenario interno y a nivel !

capture all

organizacional el OR

» Validacion de los supuestos de generacion de escenarios
internos

* Alineacion de las bases de generacion de escenarios
internos versus el comportamiento del analisis de las
causas y efectos de los eventos reales de pérdidas
operacionales.
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Metodologia Analisis de Escenarios Internos

Cuantificacidn del Riesgo

N\ Metodologia \
. ificacion N\ Cusiitativa Motodologia \NRRESINS
n Procesos Riesgos / = Mixta V) porting:
4/ Wetodologia 4
/) Cuantitativa A

Severidad // Q/‘(i)
Linea de Frecuencia de “Fraude (/® O)
negocio Categoria Evento los Eventos Interno™ 7 'O/O
Escenario A C?ob
Tradin 1. Fraude Interno Violacidn de Limites no O
J ’ autorizados a3 4 903
Alteracion de Datos en el
ingreso de trade ticket 12 434
Trade no informados 10 105
Acuerdos de precios distinto
al Mercado 55 212
Uso de contrapartes no
autorizadas 9 23538
) Fraude Interno
Perdida .
-8 0.740 12 5072 8,013 Value at Risk 99.9% ()
99.% 0.1%
| 4.968 99 595 740,074
3.726
© . Perdida
<
= Minimum 0.0000
x 2.484 Maximum 1052501.8625
g Mean 156340.2829
= StdDev  116399.5786
> Values 5000
1.242
0.000
N o N < © [ee] o N
S S o S S < -
Values in Millions
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Reportes s gt

La ultima fase en la gestion del riesgo operacional es la integracién del riesgo operacional
dentro de la gestion global de la Entidad.

La integracion del marco de gestion de riesgo operacional dentro de la operativa interna de la
Entidad implicard, entre otras cosas:

* Las exposiciones a riesgo operacional deberan ser parte integrante del analisis de
decisiones estratégicas de la Entidad (realizacion de inversiones, asignacion de capital a
lineas de negocio ....).

Los resultados de los modelos cuantitativos deberan incorporarse en los calculos de
rentabilidad y costo.

Estos mismos resultados se consideran una buena practica el empleo para la fijacion de
precios transferencia de productos y servicios.

Deberan existir canales de informacion directos entre el responsable de la gestion de
riesgo operacional y la alta direccion.

Los resultados de los modelos deberan tenerse en cuenta para la evaluacion de las
operaciones.
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orizaciones

_————-

_____________________ -~ _________ Operaciones _____________

Rotacion 1 tesoreria
1 —_
personal i Incumplimiento
| regulatorio
1
! Mergers
Documentagion
AT ] Error
créditos
- modelos

IT migraciones  Litigios

Fallas  conversiones
energia !

S naturales

P.E Mejoras eficiencia Impacto
Uso de tecnologia
En presupuesto
I Controlable BCP
| Estimable P. C Seguros
I Capital No estimada estadisticamente
L . M
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Como se hace Que tan bien se hacen Que se puede aprender Que pérdidas se encontraron

Procesos. Controles _ : _
Autoevaluacion Indicadores. Alertas Best practices & Eventos de pérdidas &
autorizaciones standards cercanos

A

Analisis

Simulaciones y modelacion
Indicadores de tendencias
Correlaciones de eventos de
pérdida y autoevaluacion
Analisis causal

Mejoras Operacionales Estrategias de mitigacion
transferencia

Mejores Controles

Menores pérdidas operacionales o
Mayor eficiencia Aud!t_on_a -
Benchmarking Equilibrio controles/operacion

Politicas controles, estructura,
Gestion de Capital organizacion

Ajuste capital
Reportes financieros y regulatorios

© 2009 KPMG, una sociedad civil panamena y firma de la red de firmas miembro independientes de KPMG afiliadas a KPMG
Internacional, una cooperativa suiza. Derechos reservados. Impreso en Panama



Gestion Riesgo Operacional - Metodologia

.*( .-": | T — \-.
En resumen tenemos una estructura de riesgo operacional ...
Frecuencia
3504 _ Alta — Bajo
Causas del 0/" Frecuerlma del mpacto _
Riesgo ° Evento Frecuencia
= Procesos - Baja - Alto
= Gente a (0] -
= Sistemas D ‘ ‘ Catastrofico
= Externos —
Impacto
Perdidas < Pérdidas No esperadas >
Esperadas

1. Governace/Estructuras ‘

2. Programas de
Mitigacion de Riesgos

3. Herramientas y
Mecanismos

4. Cuantificacion

=

Definicion de Politicas para Riesgo Operacional y Gobernabilidad

Controles Internos

| Aseguramiento Goblal del programa

Administracién para la continuidad del negocio

Auto-evaluacion de los controles (CSA)

Administracion del riesgo asociado al evento y reportes

Key Risk Indicator (KRIs)
Anélisis de Riesgo y Reportes

Nuevos productos/p.ej. Servicios de procesos

Proceso Mapeo

PE - Provision ASIGNACION DE CAPITAL
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La informacién aqui contenida es de caracter general y no va dirigida a facilitar los datos o circunstancias concretas de personas o
entidades. Si bien procuramos que la informacién que ofrecemos sea exacta y actual, no podemos garantizar que siga siéndolo en el
futuro o en el momento en que se tenga acceso a la misma. Por tal motivo, cualquier iniciativa que pueda tomarse utilizando tal
informacién como referencia, debe ir precedida de una exhaustiva verificacion de su realidad y exactitud, asi como del pertinente
asesoramiento profesional.
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