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Administracion de Riesgos

Herramienta gerencial
(y de gobierno)

S
gue apoya la toma de ﬁﬁ
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decisiones organizacionales

facilitando con ello el
cumplimiento de los objetivos
del negocio
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Proceso iterativo
basado en el
conocimiento,

valoracion, tratamiento
y monitoreo de los &

riesgos y sus impactos
en el negocio




Aplicable a cualquier
situacion donde un
resultado no deseado o
Inesperado podria ser
significativo en el logro
de los objetivos o donde
se identifiquen
oportunidades de
negocio
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Administracion de Riesgos

Proyecto

Dar la Sostenibilidad
> Proceso
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[ 1. Estructuracion del Proyecto
4 ., N
N e|nvestigacion
|  Elaboracion Guia Metodologica
C « Elaboracion del Prototipo
2 Presert « Definicion de politicas globales y
y aprobacion de las politicas globales J
S
g Aprobacion de: h
f « Alcance
3. | * Responsables - Participacion
 Criterios para priorizar procesos
~  Mecanismos de Monitoreo y periodicidad
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{ 4. Divulgacion y afinamiento de la }
Guia Metodoldgica

~
» Sensibilizacion
5. Implantacion de | * Capacitacion
e Elaboracion de talleres
\ )
N
[ 6. Seguimiento al proyecto
~

Actualizacidon constante de:

» Politicas
e Guia Metodologica
o Software
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Actividad

Estructuracion del proyecto

Presentacion al CCSCl y
aprobacion de politicas globale
|dentificacion de procesos u
objetos criticos

Divulgacion y afinamiento de la
Guia Metodolbgica
Implantacion de la Guia
Metodologica (Bogota-Sucursales
Seguimiento al Proyecto

BPlaneado CIEn ejecucion  [IPermanente
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Pérdida
Confidencialidad

No disponibilidad

Acceso no
autorizado
L
Pérdida de
confiabilidad
0 integridad

Administracion de Riesgos

Sub o sobre
dimensionamiento
del proyecto

Disefio
Inadecuado

Aceptacion de
SW no acorde con
las necesidades

Falta de oportu-
nidad en entrada
en produccién

Negacion del
servicio

Modificacion no
autorizada

Obsolescencia
tecnoldgica

Acceso no
autorizado

Pérdida de
informacion

Seleccion
indecuada
de estrategias

Funcionamiento
inadecuado del PC

Acceso no
autorizado

Pérdida de
trazabilidad y
formalizacion

Sub o sobre
dimensionamiento
del proyecto
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2. Administracion de Riesgos a
Nivel de Objeto

|

Actividades

1.1. Imiciar yv Preparar Ia
Fase

1.2. Entender la
Organizacidén

1.3. Definir Criterios de
Medicion de Impactos

1.4. Establecer Tablas de
Valoracion de
Impactos y de
Probabilidad

1.5. Definir Tipos de
Objetos a C alificar

1.6. Obtener Ia Lista de
Objetos a Calificar

1.7. Calificar Objetos y
Priorizar

1.8. Revisar ; Valorar Fase

2.1. Iniciar ¥y Preparar Ia
Fase

e
I 2. 2. Entender el Objeto |

2.3. Identificar Unidades de
Analisis

| 2.4. Identificar Riesgos |

2.5. Calificar Riesgo
Inherente

2.6. Identificar Controles
Existentes

2.7. Calificar NNivel de
Exposicion

2.8. Proponer Opciones
de Tratamiento

2.9, Calificar Nivel Residual

2.10. Asignar
Responsables

2.11. Revisar v Valorar Fase
e —

Productos
Principales

Equipo Lider en
Administracion
de Riesgos

Politicas de
Administracion

de Riesgos

Criterios de
Medicion de
Impactos

Tablas de
Calificacion

Equipos de
Administracion

de Riesgos

Partes de un
Objeto

Lista de Causas

Valoracion
Riesgo

Inherente

Lista de
Controles

Existentes

Universo de

Objetos
posibles de
Administrar

Lista
Priorizada de
Objetos a
Administrar

Valoracion
de Riesgo de

Exposicion

Lista de
Opciones de
Tratamiento

Valoracion
del Riesgo

Residual

Plan de
Tratamiento

de Riesgos
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Administracion de Riesgos

Abarca todos los riesgos relacionados con Tl: No es ta limitado
a Seguridad de la Informacion

— Entrega de proyectos tarde, problemas de cumplimien to,
inadecuado alineamiento entre Tl y el negocio, prob  lemas en la
entrega de los servicios de TI, arquitectura de Tl inflexible,
arquitectura de Tl obsoleta

Cubre todas las actividades de Administracion de Ri esgos

— Incluyendo Gobierno del Riesgo, Cultura del Riesgo, etc...

Cubre los riesgos de negocio debidos a las activida  des
relacionadas con TI

Riesgos relacionados con Tl = impactos ___ al negocio
materializados debido a eventos relacionados con Tl




Caracteristicas o cualidades de un buen Marco de

abajo para la Administracion de Riesgos

Caracteristica

1 Vision comprehensiva de la administracion de riesg 0S, no solo
técnica/mecanica

2 Especifico a la materia sujeto, ej. Tl

3 Vision de inicio a fin de la materia sujeto, ej. v ision amplia de
los riesgos relacionados a Tl

4 Orientado al negocio

5 Suministra un proceso continuo, desde la identific acion de
riego hasta el monitoreo y la retroalimentacion con tinua

6 Cubre todas las opciones de tratamiento
7 Disponibilidad/Accesibilidad




Caracteristicas o cualidades de un buen Marco de

abajo para la Administracion de Riesgos

COBIT 4.1 Comentario
Suite

1 Visibn comprehensiva de la La dimensién del riesgo es mencionada en COBIT
administracién de riesgos, no solo
técnica/mecénica

2 Especifico a la materia sujeto, ej. Tl OBIT estod o0 sobre controles de TI

3 Vision de inicio a fin de la materia sujeto, COBIT no describe los riesgos relacionados con Tl
ej. vision amplia de los riesgos en forma explicita, ain cuando la dimension de la
relacionados a Tl administracion del riesgo es presente. COBIT va

mas alla de los riesgos de seguridad

4  Orientado al negocio COBIT provee un enlace entre Objetivos de
negocio y de TIl, suministrando asi una orientacion
al negocio

5 Suministra un proceso continuo, desde la
identificacion del riesgo hasta el
monitoreo y la retroalimentacion continua

COBIT es un modelo de procesos, pero no es
especificos al riesgo, la administracion de riesgos
no es explicita, no es un modelo de inicio a fin de
administracién del riesgo

6 Cubre todas las opciones de tratamiento OBIT espe cifica controles de TI, pero sin
relacionarlos a riesgos especificos; no describe

otras opciones de tratamiento al riesgo en detalle

7  Disponibilidad/Accesibilidad

OBIT es publico y disp onible gratuitamente
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Vision comprehensiva de la
administracion de riesgos, no
solo técnica/mecéanica

Especifico a la materia sujeto, €.
Tl

Vision de inicio a fin de la materia
sujeto, €j. vision amplia de los
riesgos relacionados a Tl

Orientado al negocio

Suministra un proceso continuo,
desde la identificacion del riesgo
hasta el monitoreo y la
retroalimentacion continua

Cubre todas las opciones de
tratamiento

Disponibilidad/Accesibilidad

COBIT 4.1
Suite

3 Admini

COSO ERM

ISF
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O11 e RIE

AS/NZS
4360 - ISO
31000

. we 7 Caracteristicas o cualidades de un buen Marco de
r

ISO 27005




e Varios estandares &
marcos de trabajo
disponibles

 Orientados a la
administracion de
riesgos empresariales
genericos

e QOrientados a la
seguridad de TI

No existe disponible (aun)
un marco de trabajo
comprehensivo de riesgos
relacionados a Tl

Administracion de riesgos

Basileall

GAP

Basileall +

Objetivos de
Controlde Tl

QOCTAVE

ISQ&IEC
TR13335

@D D
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http://www.isaca.org/Template.cfm?Section=Risk IT&Template=/TaggdPage/
TaggedPageDisplay.cim&TPLID=79&ContentlD=48749

O Autores y Equipo de Desarrollo (5-0)
O IT Risk Task Force (7-0)
0 Revisores expertos (61-2)

|74

[ Consulta de practicas y metodologias existentes y emergente,
para una administracion efectiva de riesgos de Tl

[ Parte de la Iniciativa de Risk IT

S



o A e LA T T b M g n, (o Il

 Esfuerzo dirigido a ayudar a las empresas a
administrar los riesgos relacionados con Tl

//—\\

Guia de Técnicas

. :;'b‘ﬁ%._____./" =5

- Risk IT

Benchmark 4 Framework

_ Implementacién 4
i e _,_//
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v' Comprehensivo en términos
de abarcar todos los
dominios y actividades de
administracion de riesgos,
NO limitado a implementar
controles exclusivamente

v' Cobertura, en términos de
cubrir todos los potenciales
riesgos relacionados a Tl quu
pueden afectar la realizacion
de los objetivos de negocio

ITGI ha desarrollado un marco de trabajo,
buscando llenar el vacio en el espacio
comprehensivo/ cobertura:

L4, I -4 W M =

-]

Risk 14

BASED oN CoBITE®

RISKIT

Vision comprehensiva de la
administracion de riesgos, no solo
técnica/mecanica

Especifico a la materia sujeto, ej. Tl

Vision de inicio a fin de la materia sujeto,
ej. vision amplia de los riesgos
relacionadosa TI

Orientado al negocio

Suministra un proceso continuo, desde la
identificacion del riesgo hasta el
monitoreo y la retfroalimentacion continua
Cubre todas las opciones de tratamiento

Disponibilidad/Accesibilidad




Riesgo de TI

* riesgo de negocio asociado con el uso, la
propiedad, operacion, participacion, influencia y
adopcion de Tl dentro de una empresa

e consiste de eventos relacionados con Tl que
pueden potencialmente impactar el negocio

* incluye tanto frecuencia y magnitud incierta

e crea retos en alcanzar los objetivos y metas
estrategicas y en el aprovechamiento de las
oportunidades




Audiencia del IT Risk

dGerentes y practicantes encargados de satisfacer
este requerimiento general y estratégico

Altos ejecutivos y 112 8™ Profesionales de
Juntas Directivas N 42 administracion de

o Establecenla riesgos
direccion y .- o0 Requieren de
monitorean el riesgo asesoria especifica e
a nivel empresarial riesgos de Tl

= = Gerentes de Tl y de Interesados externos

departamentos g4

o Definen los procesos | = #7373
de administracion de | /%%’

riesgos




Principios y Blogues de

—_—

Ll Gobierno Empresarial Jl LEstabIecer responsabilidad J]

Conexion a objetivos del negocio
Alineacion de administracion de riegos u
de negocio y de TI

Balancear los costos y beneficios de . : )
. ) |dentificar, analizar y
administrar riesgos

describir riesgos

L' Administracion Efectiva ]l Monitorear la exposicién al \

resgo

Establecer objetivos y definir ]
el apetito y la tolerancia

Promover comunicacion sobre riesgos
de TI

Establecer el tono correcto —
Accountability apropiada y niveles de
riesgo tolerables bien definidos
Proceso continuo — del dia a dia

Tratar los riesgos de Tl

/7
S

Encadenar con guias
existentes

/7
S
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Habilitar tecnologia para

(Proyectos) de Tl

Logro de los nuevas iniciativas de
beneficios (valor) negocio, habilitar
de TI tecnologia para
operaciones efcicientes
Entrega de Calidad, relevancia y
Soluciones cobertura de los

proyectos

Entrega de
Servicios de Tl

Interrupciones en los
servicios de TI,
problemas de seguridad,
problemas de
cumplimiento

Valor para el Negocio

Fallar Ganar

)
. 4

Perder Preservar

Valor para el Negocio




Communication From Others to Stakeholder

_’

Executive summary risk reports

Stakeholders

Executive management and

— Communication From Stakeholder to Others

Enterprise appetite for risk

Politicas,
Procedimientos,
Concienciacion,
Entrenamientos,

Flujos de
Comunicacion
Efectiva de
Riesgos de Tl

Dalos de
Riesgo
Operacional
(Perfil del
Riesgo, KRis,
|

Capatidad y
Desemperio de
la
Administracion
del Riesgo

Current risk exposure/profile
KRIs

board

Key performance objectives

IT risk RACI charts

Risk policies, expressing management’s risk
tolerance

Risk awareness expectations

Risk culture

+ T risk management scope and plan CRO and enterprise risk «  Enterprise appetite for risk

+  ITrisk register committee +  Residual risk exposures

+  Risk analysis results +  Operational risk information: residual exposures
+  Executive summary risk reports

+  Integrated/aggregated risk report

s Kpls

+  Enterprise appetite for risk CIo +  Residual risk exposures

+ T risk management scope and plan «  Operational risk information

«  Key performance objectives +  Business impact of the IT risk and impacted
+ T risk RACI charts business units

+  Enterprise IT risk assessment request +  Ongoing changes to risk factors (threats)

+ T risk framework and scoring methodology

+  ITrisk register

+  Key performance objectives CF0

T risk management program charter
IT risk management scope

Plans for ongoing business and IT risk communication

Risk culture

Business impact of the IT risk and impacted business

units
Ongoing changes to risk factors

Business management and
business process owners

Control and compliance monitoring

Key performance objectives

IT risk management plan

Enterprise-wide IT risk assessment request
T risk framework and scoring methodology
T risk register

Risk culture

IT management (including
security, service
management)

Residual risk exposures

Key performance objectives

IT risk RACI charts

IT risk management plan

Control and compliance monitoring

Compliance and audit

Audit findings

Risk awarenass expectations
Risk culture

HR

Potential IT risk
Support on risk awareness initiatives

Control and compliance manitoring

External auditors

Audit findings

+  Public opinion, legislation Requlators +  Requirements for controls and reporting

+  Risk executive summary report

+  Ingeneral, all communications intended for the board
and executive management

+  Executive summary risk reports Investors v+ Risk tolerance levels for their portfolio of

investments

+  Summary risk reports, including residual risk, risk to Insurers +  Insurance coverage (property, businass
key assets, controls maturity levels, audit findings Interruption, D & O)

+  Risk awareness expectations Staff +  Potential IT risk issues

Risk culture
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Role Definitions

Role

Definition of the Role

Risk Governance

Integrate
with ERM

Common
Risk View

Risk-aware
Decisions

Collect
Data

Risk Evaluation

Analyse
Risk

Maintain
Risk Profile

Articulate

Risk

Risk Response

Manage
Risk

React to
Events

Board The group of the most senior executives and/or non-executives of the A A
enterprise who are accountable for the governance of the enterprise and have
overall control of its resources
Chief executive | The highest-ranking officer who is in charge of the total management of the A/R A/R A
officer (CEQ) enterprise
Chief risk officer | The individuals who oversees all aspects of risk management across the A/R R A/R A/R A/R A A/R A/R A/R
(CRO) enterprise. An IT risk officer function may be established to oversee IT-related
risk.
Chief The maost senior official of the enterprise who is accountable for IT advocacy; R A/R A/R R A/R A/R R R R
information aligning IT and business strategies; and planning, resourcing and managing
officer (C10) the delivery of IT services and information and the deployment of associated
human resources. The CIQ typically chairs the governance council that
manages the portfolio.
Chief financial The most senior official of the enterprise who is accountable for financial R
officer (CFO) planning, record keeping, investor relations and financial risks
Enterprise risk The group of executives of the enterprise who are accountable for the R A/R R A
committee enterprise-level collaboration and consensus required to support enterprise
risk management activities and decisions. An IT risk council may be
established to consider IT risk in more detail and advise the enterprise risk
committee.
Business Business individuals with roles relating to managing (a) programme(s) A/R R A A/R A/R A R R
management
Business The individual responsible for identifying process requirements, approving R R R R R A/R R R A
process owner process design and managing process performance. In general, a business
process owner must be at an appropriately high level in the enterprise and
have authority to commit resources to process-specific risk management
activities.
Risk control The functions in the enterprise responsible for managing specific risk domains R R R R R R R R R
functions (e.g., chief information security officer, business continuity plan—disaster
recovery, supply chain, project management office)
Human The most senior official of an enterprise who is accountable for planning and R
resources (HR) policies with respect to all human resources in that enterprise
Compliance and | The function(s) in the enterprise responsible for compliance and audit R R
audit
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dinterfaz COBIT-VAL IT

dModelo de procesos

* Objetivos y Métricas x Dominio
* Modelo de Madurez de Alto Nivel

* Modelo de Madurez Detallado o por
Atributos

 Objetivos y Métricas x Proceso
» Matriz RACI
Procesos

« Descripcién (Objetivo de Control)

* Entradas/Salidas (Risk IT, COBIT & VAL
IT)

» Objetivos y Métricas para Actividades
Claves




DOMINIOS (3)

PROCESOS
)

Comunicacion )




Gobernabilidad del riesgo

RG2 Integrar con
ERM

RG1 Establecery RG3 Involucrar el
mantener una riesgo en la toma
vision comun del de decisiones de

riesgo ; negocio

RR2 Administrar el
riesgo

o~

7

RE2 Analizar el
riesgo

RR1 Articular el RR3 Reaccionar a : &Y RE1 Recolectar RE3 Mantener el

riesgo eventos municacio datos perfil del riesgo

Respuesta al riesgo Evaluacion del riesgo
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&Gobernabilidad

Establecer y mantener una vision comun
del riesgo

u Evaluacion

Integrar con ERM

Involucrar el riesgo en la toma de
decisiones de negocio

Recolectar datos

ﬂ Respuesta

Analizar el riesgo

Mantener el perfil del riesgo

Articular el riesgo

Administrar el riesgo

Reaccionar a eventos




Process Goal RG1:

Ensure that risk management activities align with
the enterprise’s objective capacity for IT-related
loss and leadership’s subjective tolerance of it.

Risk Governance (RG)
Ensure that IT risk management practices are embedded in the enterprise,
enabling the enterprise to secure optimal risk-adjusted return.

Process Goal RG2:

Integrate the IT risk strategy and
operations with the business
strategic risk decisions that have |[;
been made at the enterprise level.

Integrate
With
ERM

" Establish and Make

Process Goal RG3:

Ensure that enterprise decisions consider the

full range of opportunities and consequences from
reliance on IT for success.

Risk Response (RR)

Ensure that IT-related risk issues, opportunities and events are
addressed in a cost-effective manner and in line with business priorities.

Process Goal RR2:

Ensure that measures for seizing strategic
opportunities and reducing risk to an
acceptable level are managed as a portfolio.

Maintain a Risk-aware

! ; Business
) Com{/r;eo‘rllv s Decisions

H Analyse
Business Riok

Objectives

Articulate React to Collect

Process Goal RR1:

Ensure that information on the true state of
IT-related exposures and opportunities is made
available in a timely manner and to the right
people for appropriate response.

Risk Events Data

Process Goal RR3: Process Goal RE1:

Ensure that measures for seizing immediate Identify relevant data to enable effective
opportunities or limiting the magnitude of loss IT-related risk identification, analysis and
from IT-related events are activated in a timely reporting.

manner and are effective. v

Risk Evaluation (RE)

Ensure that IT-related risks and opportunities are
identified, analysed and presented in business terms.

Process Goal RE2:

that take into account the business relevance of risk

) \_, Develop useful information to support risk decisions
‘\

Maintain
Risk
Profile

factors.

Process Goal RE3:

Maintain an up-to-date and complete inventory of known
risks and attributes (e.g., expected frequency, potential
impact, disposition), IT resources, capabilities and controls
as understood in the context of business products, services
and processes.




Risk Governance (RG)
Ensure that IT risk management practices are embedded in the enterprise,
enabling the enterprise to secure optimal risk-adjusted retum.

Process Goal RG1: Process Goal RG2: Key Activities: Process Goal RG3:
Ensure that risk management activities align with Integrate the IT risk strategy and Ensure that enterprise decisions consider the
the enterprise’s objective capacity for IT-related operations with the business full range of opportunities and consequences from
loss and leadership’s subjective folerance of it strategic risk decisions that have reliance on [T for success.
been made at the enterprise level.

Integrate
With
ERM

{ Estabiishand [ Make

Maintain a Risk-aware

| CommonRigk\  Business
A View Decisions

Risk Response (RR) \ Risk Evaluation (RE)
Ensure that [T-related sk issues, opportuniies and events are 7 | Ensure that IT-related risks and opportunites are




RG Gobernabilidad del Riesgo




i Gobernabilidad del Riesgo

b de mi gusto
FELABAN

RG2.1 Establecer accountability a nivel empresarial para la
administracion del riesgo de Tl (& responsabilidad )
Reconocimiento, aprobacion, incentivos y sanciones
Estructuras, unidades de negocio, control del riesg 0 & auditoria
RG2.2 Establecer accountability para temas claves de riesgos de Tl
Establecimiento & monitoreo de KRIs
Relacionar desempefio & riesgo
Roles con dominios especificos
Establecer roles en niveles mas bajos
RG2.3y RG2.4 Convergencia de practicas
RG2.5 Suministrar adecuados recursos
Personas, procesos, sistemas de informacion, presup uestos
Expectativas de reguladores & auditores externos

RG3.3 Incluir los riesgos de Tl en la toma de decis iones estratégicas
RG3.4 Aceptar el riesgo de Tl
RG3.5 Priorizar las actividades de respuesta alosr iesgos de Tl




Risk Evaluation (RE)

Ensure that IT-related risks and opportunities are
identified, analysed and presented in business terms.

Process Goal RE2:
> Develop useful information to support risk decisions

that take into account the business relevance of risk
Analyse factors.

Risk Key Activities:
\ RE2.1 Define IT risk analysis scope.

RE2.2 Estimate IT risk.
RE2.3 ldentify risk response options.
Maintain RE2.4 Perform a peer review of IT risk analysis.

Collect

Risk
Data Profile

Process Goal RE1: Process Goal RE3:
Identify relevant data to enable effective Maintain an up-to-date and complete inventory of known
IT-related risk identification, analysis and risks and attributes (e.g., expected frequency, potential
reporting. impact, disposition), IT resources, capabilities and controls
Key Activities: as understood in the context of business products, services
RE1.1 Establish and maintain a model for and processes.

data collection. Key Activities:
RE1.2 Collect data on the operating environment. RE3.1 Map IT resources to business processes.
RE1.3 Collect data on risk events. RE3.2 Determine business criticality of IT resources.
RE1.4 Identify risk factors. RE3.3 Understand IT capabilities.

RE3.4 Update IT risk scenario components.
RE3.5 Maintain the IT risk register and IT risk map.
RE3.6 Develop IT risk indicators.



RE Evaluacion del Riesgo

RE1.1 Establecer & mantener un modelo para la recol eccion de datos
Internos & Externos

Factores de riesgo, eventos, problemas, amenazas,
vulnerabilidades, pérdidas

RE2.1 Determinar el analisis de riesgos
REZ2.2 Estimar riesgos
Frecuencia & magnitud
REZ2.3 Identificar opciones de respuesta al riesgo
Aceptar, explotar, mitigar, transferir & evitar
RE2.4 Realizar una revision de colegas de los result  ados del analisis

RE3.4 Conectar los tipos de amenazas & las categoria s de impacto para
el negocio
RE3.5 Mantener el registro de riesgos de Tl & el ma pa de riesgos de T
RE3.6 Disenar & comunicar los indicadores de riesgo de TI




Risk Response (RR)

Ensure that IT-related risk issues, opportunities and events are
addressed in a cost-effective manner and in line with business priorities.

Process Goal RR2:

Ensure that measures for seizing strategic
opportunities and reducing risk to an
acceptable level are managed as a portfolio.

Process Goal RR1:

Ensure that information on the true state of
IT-related exposures and opportunities is made
available in a timely manner and to the right
people for appropriate response.

Articulate React to
Risk Events

Process Goal RR3:

Ensure that measures for seizing immediate
opportunities or limiting the magnitude of loss
from IT-related events are activated in a timely
manner and are effective.




—_—F RR Respuesta al Riesgo
ﬁi:.;” Dtras actividade \/E
TELABAN

RR1.1 Reportar los resultados del analisis de riesg

os de TI
Riesgos & oportunidades
RR1.2 Reportar las actividades de administracion de riesgos & el
estado de cumplimiento

RR2.2 Monitorear el alineamiento operacional conla  tolerancia
RR2.4 Implementar controles
RR2.5 Reportar el progreso del plan de accion

RR3.1 Mantener los planes de respuesta a incidentes

Contabilizar?
RR3.4 Conducir revisiones post-mortem de los incide

ntes
relacionaos con Tl
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Figure 14—Techniques Guide Overview
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1 Defining a risk universe and scoping
2  Constructing risk scenarios
3 Sample generic IT risk scenarios
4  Describing risk—expressing impact in business
terms
5 Describing risk—COBIT business goals mapping

with other impact criteria

6 Describing risk—qualitative and quantitative
methods

7  Describing risk—expressing impact

8

Q

Describing risk—expressing frequency
Risk factors in the risk assessment process
10 Describing risk—risk maps, risk register?
11 Defining risk appetite and risk tolerance
12 A risk analysis workflow
13 Risk aggregation
14 Key risk indicators and risk reporting
15 Risk response and prioritisation
16 Using COBIT and Val IT to map controls to risk
scenarios
17 Risk profiles
18 Risk commmunication flows
Appendix I—How COBIT and Val IT practices can
help manage risk
Appendix II—Risk management principles and
practices in Risk IT wvs. other frameworks




Técnicas/Guias Vvs.
Dominios/Procesos

Gobierno del Riesgo Evaluacion del Riesgo Respuesta al Riesgo

RG1 RG2 Integrar RG3 Tomar RE1 RE2 RE3 RR1 RR2 RR3
Establecer y con la decisiones Recolectar Analizar Mantener Articular Administrar Reaccionar

mantener una Administracion de negocio datos riesgos el pefrfil el riesgo el riesgo a eventos
vision comun de Riesgos con del
del riesgo empresarial conciencia riesgo
del riesgo

Definicion del universo de riesgos y del  alcance de la administracion de riesgos

Construccion de escenarios de riesgo

Descripcion del riesgo — expresando el im  pacto en términos de negocio

Muestra genérica de escenarios de riesgo  de Tl

Descripcion del riesgo — mapeando objetiv. . 0os de negocio de COBIT con otros criterios

Descripcion del riesgo — métodos cualitat  ivos y cuantitativos

J)

Descripcion del riesgo — expresion de imp  actos

Descripcion del riesgo — expresion de la  frecuencia

© 0 ~N o U »h W N P

Factores de riesgo en el proceso de valo racién del riesgo

[N
o

Descripcion del riesgo — mapas de riesgo,  registro del riesgo?




Técnicas/Guias Vvs.
Dominios/Procesos

Gobierno de riesgo Evaluacion del riesgo Respuesta al Riego

RG1 RG2 Integrar RG3 Tomar RE1 RE2 RE3 RR1 RR2 RR3
Establecer y con la decisiones Recolectar Analizar Mantener Articular Administrar Reaccionar
mantener una Administracion de negocio datos riesgos el pefrfil el riesgo el riesgo a eventos
vision comun de Riesgos con del
del riesgo empresarial conciencia riesgo
del riesgo
11 Definicion del apetito y la toleranciaal  riesgo
12 Un flujo de trabajo del andlisis del ries  go
13 Agrupamiento de riesgos
14 Indicadores claves de riesgo y reporte de  riesgos
15 Respuesta al riesgo y priorizacion
16 Uso de COBIT y VAL IT para mapear control es en escenarios de riesgo
17 Perfiles de riesgo
18 Flujos de comunicacion de riesgos
Ap | Como las practicas de COBITy VAL IT pued en ayudar a administrar riesgos
Ap Il Los principios y practicas de administraci on de riesgos en RISK IT vs. Otros frameworks




1 Definicion del universo de riesgos

" n .,
e N N O aMNnNnminr ()T |

==

A Analisis de la cadena de valor
empresarial

 Analisis de procesos y procedimientos
de negocio

1 Mapeo de recursos de Tl & procesos de
negocio




Asset/
Resocource

ralicious Intemal Disclosure People & Organisation Duration
Accidental - Staff Interruption Process Timing
Failure = Contractor Modification Infrastructiurs - Critical
Natural External Theft - Facilities - Mon-Critical

- gﬂ:‘;gﬁw Destruction - IT Infrastructure

= Ineffective design Enterprise Asrchitecture

e Ineffective execution - Infarmaticon

S TR S Regulation - Technology

- Market - applications

Action

Disclosure
Interruption
Modification Asset/Resource
Theft

Destruction
Ineffective design
Ineffective execu tion

People B Organisation
Process

Infrastructure ( Facilities, IT
X Infrastructure)

Regulation Enterprise Architecture
Inappropiate use Components (Information,
Technology, Applications)

Actor

= Internal (Staff, Contractor)

= External (Competitor,
Outsider, Business partner,
Regulator, Market)

lillliﬁlil

ThreatType = E -
= Malicious ; RlSk = Duration

- Accidental

Time

= Failure - = Timing of occurence
Scenario ECritical. Non-Critcal)

= Natural
w= Timing to detect

—
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Econémicas 4A (Westerman/Hunter) ' BSC (Objetivos de negocio de

* Agilidad COBIT)
Pérdida Imagen +  Exactitud + Financiero
financiera Servicio a clientes * Acceso * Cliente
.. + Disponibilidad + Interno
Cumpllmlento *+ Crecimiento
. OBJETIVOS DE NEGOCIO \c-)/ / Criterios de Impacto BSC \
: . Extendido

+ Valor de las acciones

Criterios de Informacion \ S
+ Participacion en el

Pérdida de Sl i mercado
i * Eteciviosd + Ingresos/Rentabilidad
clientes + Eficiencia d

+ Costo de capital
+ Satisfaccion del cliente
+ Impacto regulatorio

+ Confiabilidad
*+ Integridad
+ Confidencialidad

+ Recursos

| Cumplimienta + Ventaja competitiva

K Disponibilidad / . Reoufacion /

Pérdida de
continuidad

Tormentas
eléctricas

Destruccion
del centro
de computo




6. Descripcion del riesgo - Métodos

d Impacto
 Alto, Medio, Bajo
Qd1..X
a3
 Variables

O Probabilidad
 Alto, Medio, Bajo
d1..X
d Frecuencia, Probabilidad
d Variables

A Delphi
O ALE (Pérdida anual esperada)
1 Montecarlo




7 y 8. Descripcion del riesgo -

d Interpretacion
1 escala
] Varias escalas
1 Meétodo de scoring sencillo
 Método de scoring con puntajes

PERDIDA DE IMAGEN Cuantificacion Probabilidad
Descripeion Cuanificacion Impacto 1 Rara ez
Se gn;|ende como la 1 A mvel Depqrtamental 2 Poco Probable
posibilidad de que se 2 A nivel Organizacional 3 Dusih
vea perjudicadala 3 A nivel Pais O5in'e
magen organizacional | 4| Anivel Latinoamérica 4 Probable
5 Anivel Mundial D Siempre




10. Descripcion del riesgo -

|M PACTO Riesgo A ]

Riesgo F
Riesgo M

)

<C

9

— B Nivel de Riesgo Alto

— Nivel de Riesgo Medio

aa \ivel de Riesgo Aceptable

@

A

‘o




11. Definiendo el apetito y la

O Apetito = Monto general de riesgo que una empresa
u otra entidad esta dispuesta a aceptar en la
busqueda de su mision (0 vision)

O Tolerancia = Variacion relativa al logro de un
objetivo (normalmente es medida de mejor forma
utilizando las mismas unidades que se utilizan para
medir el objetivo relacionado)
O Region intolerable
| Regién tolerable o ALARP (as low as reasonably practicable)
 Region aceptable

COSO ERM




Board/executive
management

-
.

-
| 2
{

&
L)
-

—1
'I'
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12. El flujo de trabajo del

Business
management

)
,— — —»| Identify risk

Estimate IT risk

(RE2.2)

* Probable
frequency and
magnitude of
loss/gain

* Consider risk
factors

* Develop
expectations for
specific controls.

See chapter 5 for

Identify IT risk
response
options (RE2.3)
* |nvestigate a
response for
every identified

and analysed risk.

See chapter 6 for
further info on risk
response.

-

Communicate results

further scenarios. (RR1.1)
Business process factors P Report the results of the risk
owners, CIO/IT (RE1.4) analysis to decision makers:
management * |dentify | * Worst-case and probable
risk control ' factors across scenarios
functi multiple * Key components of risk
unctions events. and risk factors
* Include « Estimated probable
|_> internal and loss/gain frequency/
] external magnitude
v factors. * Additional relevant
information to support the
(Collec_t data (RE1) A conclusions and
* |dentify data souces recommendations of the
(internal and external). analysis
* Analyse and filter the
CRO initial data and link to
risk factors. 7
® Ensure the inclusion of
both positive and
negative events.
\_ I
: Y Y
[ Risk profile || Decisions
[ (RE3) (RG3)
[
1
1
Other stakeholders :
(e.g., audit committee) I ; f
K -— Required activity flow Workflow
-@l- - — — - Qptional activity flow activity
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Frecuencia

alta

media

baja

medio

Impacto

Frecuencia

media alta

baja

IMPACTO

PROBABILIDAD

medio

Impacto

B Nivel de Riesgo Alto
[ ] Nivel de Riesgo Medio
B Nivel de Riesgo Aceptable

Frecuencia

media alta

baja

Frecuencia
media

baja

medio

Impacto

alta

Frecuencia
media

baja

medio medio

Impacto Impacto

Pag.53




14. Indicadores clave de

1 KRI — Key Risk Indicator
1 Son indicadores que proporcionan una alerta tempran
 Reportan informacion observable, no realizan
estimaciones futuras

a
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Factores influyentes en la
seleccion y priorizacion
de la Respuesta al riesgo

Costo de respuesta para
reducir el riesgo dentro
de niveles tolerables

Importancia del riesgo

Capacidad para
implementar la respuesta

Efectividad de la
respuesta

Eficiencia de la

respuesta

FELABAN

—

—

Valoracion del Riesgo

Riesgos excediendo
el nivel de tolerancia

[

Seleccionar opciones de

respuesta al riesgo

(=

Respuestas al
Riesgo

[

- Priorizar opciones de
respuesta al riesgo

T

Respuestas al
Riesgo Priorizadas

[

15. Opciones y Priorizacion

Opciones de Respuesta al riesgo

Nivel actual de riesgo ==

-

Transferir / Aceptar
Compartir P

Priorizacion de la Respuesta al

riesgo
Ganancias Caso de
rapidas negocio

Oportunidad

Efectividad & eficiencia -
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Process Controls

Process Controls

Plan and Organise

Deliver and Support
Ensure Continuous Service

Define a Strategic IT Plan
Define the Information Architectugf
Determine Technological Directigh
Define the IT Processes,

Value Drivers R

* Continuous service across IT « Insufficient continuity prai

Organisation and Relationships ST conf Rty eeiy e anaged
Manage the IT Investment ity plans properly

Communicate Management Aims sagyices for business * Incr ency on key

and Direction fals

s
« Achieved short- and long-range
objectives supporting the
organisation’s chiectives

Manage IT Human Resources
Manage Quality
Assess and Manage IT Risks
Manags Projects

d structures to document, test and execute the disaster
g contingency plans. The plan should aiso address fters
oting key dep the
of the availability of critical resources, alternative
e of backup and recovery.

Acquire and Implement

Tdentify d Solutions
Acquire and Maintain Application|
Software

Acquire and Maintain Technology
Infrastructure

Enable Operation and Use
Procure IT Resources
Manage Changes

d establish an enterprisewide business continuity management process. This process should include an IT continuity framework to
analysis (BIA) is completed and IT continuity plans support business strateqy, a prioritised recovery strateqy, necessary
and any ¢

and responsibilities for activating and/or escalating the plan
. pmntsed recovery strategy, indluding the necessary sequence of actiyities

[ 3 cusore o |

& Internet

7 E@QE]& 11:45 am.

“ﬂ |23 1AL - Documentos. n |3 Microsoft PowerPoint ...,
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Tl como Inhibidor o

Destructor de Valor Riesgo de Tl
* Eventos relacionados con TI

adversos que destruyen el valor
 Valor de negocio reducido o no
alcanzado mediante Tl
» Oportunidades de negocio asistidas
por Tl omitidas

1

—

Oportunidad de TI

* ldentificar nuevas oportunidades de
negocio mediante el empleo de TI

» Mayor valor de negocio a través del
uso optimo de las capacidades de Tl

Tl como Habilitador de
Pag.57 Valor
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Description

An explanation of the initiative’s sponsors, the
purpose and scope of the initiative, and the
timeframe for implementation

Business Impact

Reveinre Generation

Financial Summary

A breakdown of the
initiative’s financial
components, such as NPV,
payvback, and expectecd

<+

benetits andcosts. All

I higures are very prelinvinary

Tmsimess

Reflects the expected impact of the program on

Biamainlt mraman e (0000

and are intended only for
pricritization ofinitiatives.
For comparative purposes,

Ewl fanbaw

all initiatives are assumed to
launchin 1998

increasing the volume and quality of new business

Product/Service Quality

Risk Analysis

Risk of Doing, Risk of Not
Doiirg

Reflects the overall risk
involvedin choosing to
implement ornotimplement
theinitiative

Reflects the expected impact of the program on the
speed and overall quality of service delivered to
customers

OperatingEfficiency

Reflects the expected impact of the program on the
ability to contain and reduce costs

Figure 7—Balance Between Risk and NPV Example

Figure 8—Efficient Frontier Risk-adjusted Returns Example

Risk Exposure

2
Risk Exposure

Risk free rate is 2.5% based on current European government bond yields (duration 2.5 years).

Risk - IRR Analysis Based on Investment Budget
Risk-NPV Analysis Based on Investment Budgets
Ratings based 140%
on bond market
AAA BBB classifications
120%
ES AAA - Prime, best
= + quality =
E S 100%
E O 2 2% 2% O 2% BBB - Higher risk, ]
E ood qualit
% g i E 80% IRR: 41% -
=3 3
3 ©eee - speculaive £ 17% Budget Risk Rating
= 0 = 60%
E] = IRR: 22% -
F DDD - High risk, = 20% Budget 0: Zera risk
s poor quality = a0% | 'RR:42% - . 1: Low risk
£ 25% Budget - G- .
= _ O 4% 8% 2% 16% Riok Rating P 2; Medium risk
- Low risk 20% aem® P 3: High risk
2: Fair risk sa=" M k
cce DDD 3: Material risk 0% T LLd aximum s
4: High risk ] 3 A
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Administracion L nistracicé

de Riesgos del Valor

RiskIT valIT

Valorar riesgos &
oportunidades

Eventos
relacionados
con Tl

Actividades _d
de TI

euoId223lId
Direcciona

COBIT




Apoyo adicional de

dISACA apoya la administracion de riesgos
relacionados con TI, en los siguientes

documentos:

4 COBIT 4.1 — Proceso PO9

O IT Governance Domains and Practices — IT Risk Manage ment
Q Préacticas de Control

d Guia de Aseguramiento

d Controles de Aplicacion

O Objetivos de control para SOX

O Objetivos de Control para Basilea |l

O COBIT Security Baseline

Pag.60



amework

Risl

BASED oN CoBI1TEH®

dRISK IT complementa a COBIT, el cual:

v' proporciona un marco global para la entrega
de servicios de informacion de alta calidad

v’ establece buenas practicas genéricas para
administracion del riesgo

l .li

FELABAIV

A RISK IT establece buenas practicas especificas
para gobernar, identificar y administrar los
riesgos de TI




amework

RALT

U RISK IT: BASED ON COBIT®

v Facilita obtener una vision exacta de los riesgos
relacionados a TI

v' Ofrece guias sobre como administrar los riesgos de TI
desde el principio hasta el fin

v' Se integra con las estructuras de riesgo y «
cumplimiento dentro de la empresa

v Promueve la propiedad de los riesgos en la
organizacion

v Facilita obtener el perfil de riesgo para entenderlo
mejor

v' Permite tomar decisiones bien informadas sobre la
extension, el apetito y la tolerancia al riesgo

v' Permite entender como responder al riesgo




Conclusiones

« Compromiso de las directivas de la
Organizacion

e Guia Metodoldgica — Risk IT

» Facilitadores expertos en Administracion
de Riesgos

« SW de apoyo a la implantacion de la Guia
Metodoldgica




Conclusiones

Organizacion Mejoramiento
mas seguray continuo del

conciente de Sistema de
Sus riesgos Control Interno

Facilitar la Optimizar la
consecucion de asignacion de
los objetivos recursos

Mayor

estabilidad ante Aprovechar

: oportunidades
cambios del Fortalecimiento de Negocio

entorno de la cultura de
autocontrol




Conclusiones
a el Departamento de Auditoria

Estandarizacion y Alimentacion del
formalizacion del plan anual de
metodo de trabajo actividades

Apoyo al
cumplimiento de
los objetivos del

Departamento

Integracion del
control con las
politicas directivas

Mayor efectividad

de nuestras
asesorias

Mayor cobertura
de la
administracion de
Riesgos

Enfoque hacia los
riesgos del
Negocio




Preguntas 7




