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Herramienta gerencial
(y de gobierno)

que apoya la toma de 

Administración de Riesgos 
– Conceptos

que apoya la toma de 
decisiones organizacionales

facilitando con ello el 
cumplimiento de los objetivos 

del negocio
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Proceso iterativo 
basado en el 

Administración de Riesgos 
– Conceptos

RIESGOSRIESGOS

basado en el 
conocimiento, 

valoración, tratamiento 
y monitoreo de los 

riesgos y sus impactos 
en el negocio



Aplicable a cualquier 
situación donde un 

resultado no deseado o ProyectoProyectoProcesoProceso

Administración de Riesgos 
– Conceptos

inesperado podría ser 
significativo en el logro 

de los objetivos o donde 
se identifiquen 

oportunidades de 
negocio UbicaciónUbicación

GeográficaGeográfica

UnidadUnidad
OrganizacionalOrganizacional

Sistema de Sistema de 
InformaciónInformación

OportunidadOportunidad



Administración de Riesgos 
– Cómo implementarla?

Proyecto

Proceso
Dar la Sostenibilidad



1.  Estructuración del Proyecto

2.  Presentación del proyecto al Comité

Etapas del proyecto

•Investigación
• Elaboración Guía Metodológica

• Elaboración del Prototipo
• Definición de políticas globales

y aprobación de las políticas globales
2.  Presentación del proyecto al Comité

y aprobación de las políticas globales

3.  Identificación de procesos u 
objetos críticos

• Definición de políticas globales

Aprobación de:
• Alcance

• Responsables - Participación
• Criterios para priorizar procesos

• Mecanismos de Monitoreo y periodicidad



4. Divulgación y afinamiento de la 
Guía Metodológica

5. Implantación de la Guía Metodológica
• Sensibilización
• Capacitación

Etapas del proyecto

5. Implantación de la Guía Metodológica

6.  Seguimiento al proyecto
Actualización constante de:

• Políticas
• Guía Metodológica

• Software

• Capacitación
• Elaboración de talleres



Actividad T 2 
00 

T3 
00 

T4 
00 

T1 
01 

T2  
01 

T3 
01 

T4 
01 

T1 
02 

Estructuración del proyecto 
 

        

Presentación al CCSCI y 
aprobación de políticas globales 

        

Plan de Trabajo -
Cronograma

aprobación de políticas globales 
Identificación de procesos u 
objetos críticos 

        

Divulgación y afinamiento de la 
Guía Metodológica 

        

Implantación de  la Guía 
Metodológica (Bogotá-Sucursales) 

        

Seguimiento al Proyecto 
 

        

En ejecuciónEn ejecución PermanentePermanentePlaneadoPlaneado



5 roles claves para un auditor 
interno de clase mundial

Educador

Facilitador

©2001 Arthur Andersen

Coordinador

Integrador

Evaluador



Riesgos de 
Operaciones 

Ilícitas

Riesgo 
Pais

Riesgos de 
Operaciones

Riesgos de 
Negocios

Riesgos de 
Información

Riesgos de 
Auditoría

Macro 
económico

Convertibilidad 
(divisas)

Crediticio

Liquidez

Incumplimiento 
Normativo

Errores

Tecnológico

Privacidad de 
Información

Blanqueo de 
activos

Fraudes

Inherente

Control

Administración de Riesgos 
– Tipificación

(divisas)

Sistémico 
(financiero)

Influencia 
Externa

De imagen

Contraparte

Competencia

De filiales

Información 
financiera

Entes externos

Recursos 
Humanos

Ambiental

De trabajo

De seguridad

Información

Disponibilidad 
Información

Sistema de 
Información

Integridad de 
Información

Detección



Riesgos de
Información

Administración de Riesgos 
– Tipificación

Riesgos
De T.I.

Ing. del Software
Comunicaciones y 

herramientas 
producción

Contingencia y 
adm. incidentes

Gestión
de proyectos

Pérdida 
Confidencialidad

No disponibilidad 

Acceso no 
autorizado

Pérdida de 
confiabilidad 
o integridad

Sub o sobre
dimensionamiento

del proyecto

Diseño
Inadecuado

Aceptación de 
sw no acorde con 
las necesidades

Falta de oportu-
nidad en entrada 
en producción

Negación del 
servicio

Modificación no 
autorizada

Obsolescencia 
tecnológica

Acceso no 
autorizado

Pérdida de 
información

Selección 
indecuada 

de estrategias 

Funcionamiento 
inadecuado del PC

Acceso no 
autorizado

Pérdida de 
trazabilidad y 
formalización

Sub o sobre
dimensionamiento 

del proyecto  



Metodología - Algunos 
documentos analizados

� COCO  - Instituto Canadiense de 
Contadores Certificados (CICA)

� IFAC - Financial & Management 
Accounting Commitee

� A Guide to Security Risk Management for 
Information Technology Systems -
Goverment of Canada, Communications 
Security

� Mc2 Management Control Concepts -
David Mcnamee 

� Risk Management - Chester Simmons 

� MAGERIT - Metodología de Análisis y 
Sesión de Riesgos de los Sistemas de 
Información - Versión 1.0

� ISO31000

� ISO 27002 Y 5

� OCTAVE

� ISF

� CRAMM

� Westerman book

� Muchos más ….
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• Abarca todos los riesgos relacionados con TI: No es tá limitado 
a Seguridad de la Información
– Entrega de proyectos tarde, problemas de cumplimien to, 

inadecuado alineamiento entre TI y el negocio, prob lemas en la 
entrega de los servicios de TI, arquitectura de TI inflexible, 

Administración de Riesgos 
(relacionados a) de TI

entrega de los servicios de TI, arquitectura de TI inflexible, 
arquitectura de TI obsoleta

• Cubre todas las actividades de Administración de Ri esgos
– Incluyendo Gobierno del Riesgo, Cultura del Riesgo,  etc...

• Cubre los riesgos de negocio debidos a las activida des 
relacionadas con TI

Riesgos relacionados con TI = impactos al negocio 
materializados debido a eventos relacionados con TI



Característica

1 Visión comprehensiva de la administración de riesg os, no solo 
técnica/mecánica

2 Específico a la materia sujeto, ej. TI

Características o cualidades de un buen Marco de 
Trabajo para la Administración de Riesgos 

(relacionados a TI)

2 Específico a la materia sujeto, ej. TI

3 Visión de inicio a fin de la materia sujeto, ej. v isión amplia de 
los riesgos relacionados a TI

4 Orientado al negocio

5 Suministra un proceso continuo, desde la identific ación de 
riego hasta el monitoreo y la retroalimentación con tinua

6 Cubre todas las opciones de tratamiento

7 Disponibilidad/Accesibilidad



COBIT 4.1 
Suite

Comentario

1 Visión comprehensiva de la 
administración de riesgos, no solo 
técnica/mecánica

La dimensión del riesgo es mencionada en COBIT

2 Específico a la materia sujeto, ej. TI COBIT es tod o sobre controles de TI

3 Visión de inicio a fin de la materia sujeto, COBIT no describe los riesgos relacionados con TI 

Características o cualidades de un buen Marco de 
Trabajo para la Administración de Riesgos 

(relacionados a TI)

3 Visión de inicio a fin de la materia sujeto, 
ej. visión amplia de los riesgos 
relacionados a TI

COBIT no describe los riesgos relacionados con TI 
en forma explícita, aún cuando la dimensión de la 
administración del riesgo es presente. COBIT va 
más allá de los riesgos de seguridad

4 Orientado al negocio COBIT provee un enlace entre Objetivos de 
negocio y de TI, suministrando así una orientación 
al negocio

5 Suministra un proceso continuo, desde la 
identificación del riesgo hasta el 
monitoreo y la retroalimentación continua

COBIT  es un modelo de procesos, pero no es 
específicos al riesgo, la administración de riesgos  
no es explicita, no es un modelo de inicio a fin de  
administración del riesgo

6 Cubre todas las opciones de tratamiento COBIT  espe cifica controles de TI, pero sin 
relacionarlos a riesgos específicos; no describe 
otras opciones de tratamiento al riesgo en detalle

7 Disponibilidad/Accesibilidad COBIT es público y disp onible gratuitamente



COBIT 4.1 
Suite

COSO ERM ISF AS/NZS
4360 – ISO 

31000

ISO 27005

1 Visión comprehensiva de la 
administración de riesgos, no 
solo técnica/mecánica

2 Específico a la materia sujeto, ej. 
TI

Características o cualidades de un buen Marco de 
Trabajo para la Administración de Riesgos 

(relacionados a TI)

TI

3 Visión de inicio a fin de la materia 
sujeto, ej. visión amplia de los 
riesgos relacionados a TI

4 Orientado al negocio

5 Suministra un proceso continuo, 
desde la identificación del riesgo 
hasta el monitoreo y la 
retroalimentación continua

6 Cubre todas las opciones de 
tratamiento

7 Disponibilidad/Accesibilidad



Administración de riesgos 
relacionados con TI - Frameworks

• Varios estándares & 
marcos de trabajo 

disponibles
• Orientados a la 

administración de administración de 
riesgos empresariales 

genéricos
• Orientados a la 

seguridad de TI

• No existe disponible (aún) 
un marco de trabajo 

comprehensivo de riesgos 
relacionados a TI

NO 
RELEVANTE



The Risk IT Framework

� Borrador liberado en 2009
� 94 páginas
� Pdf descargable gratuitamente

http://www.isaca.org/Template.cfm?Section=Risk_IT&Template=/TaggedPage/
TaggedPageDisplay.cfm&TPLID=79&ContentID=48749

� Trabajo “colaborativo” de practicantes y expertos� Trabajo “colaborativo” de practicantes y expertos
� Autores y Equipo de Desarrollo (5-0)
� IT Risk Task Force (7-0)
� Revisores expertos (61-2)

� Consulta de prácticas y metodologías existentes y emergentes 
para una administración efectiva de riesgos de TI

� Parte de la Iniciativa de Risk IT



La Iniciativa Risk IT

� Esfuerzo dirigido a ayudar a las empresas a 
administrar los riesgos relacionados con TI

Guía de Técnicas

Casos
Investigación y 

Benchmark

Guía de 
Implementación

Risk IT 
Framework



ITGI ha desarrollado un marco de trabajo,  
buscando llenar el vacío en el espacio 

comprehensivo/ cobertura:

The Risk IT Framework

� Comprehensivo en términos 
de abarcar todos los 
dominios y actividades de 
administración de riesgos, 
NO limitado a implementar 
controles exclusivamente

� Cobertura, en términos de 
cubrir todos los potenciales 
riesgos relacionados a TI que 
pueden afectar la realización 
de los objetivos de negocio



Conceptos

Riesgo de TI

• riesgo de negocio asociado con el uso, la 
propiedad, operación, participación, influencia y 
adopción de TI dentro de una empresaadopción de TI dentro de una empresa

• consiste de eventos relacionados con TI que 
pueden potencialmente impactar el negocio

• incluye tanto frecuencia y magnitud incierta
• crea retos en alcanzar los objetivos y metas 

estratégicas y en el aprovechamiento de las 
oportunidades



Audiencia del IT Risk
Framework

�Gerentes y practicantes encargados de satisfacer 
este requerimiento general y estratégico

Altos ejecutivos y 
Juntas Directivas
o Establecen la 

Profesionales de 
administración de 
riesgoso Establecen la 

dirección y 
monitorean el riesgo 
a nivel empresarial

Gerentes de TI y de 
departamentos
o Definen los procesos 

de administración de 
riesgos

riesgos
o Requieren de 

asesoría específica en 
riesgos de TI

Interesados externos



Principios y Bloques de 
construcción

Gobierno Empresarial

Conexión a objetivos del negocio
Alineación de administración de riegos 
de negocio y de TI
Balancear los costos y beneficios de 

Establecer responsabilidad

Establecer objetivos y definir 
el apetito y la tolerancia

Identificar, analizar y 

Administración Efectiva

administrar riesgos

Promover comunicación sobre riesgos 
de TI
Establecer el tono correcto –
Accountability apropiada y niveles de 
riesgo tolerables bien definidos
Proceso continuo – del día a día

Identificar, analizar y 
describir riesgos

Monitorear la exposición al 
riesgo

Tratar los riesgos de TI

Encadenar con guías 
existentes



Riesgos de TI - Categorías

Valor para el Negocio

Fallar Ganar
Logro de los 

beneficios (valor) 
de TI

Entrega de 

Habilitar tecnología para 
nuevas iniciativas de 

negocio, habilitar 
tecnología para 

operaciones efcicientes

Perder Preservar

Valor para el Negocio

Entrega de 
Soluciones 

(Proyectos) de TI

Entrega de 
Servicios de TI

Calidad, relevancia y 
cobertura de los 

proyectos

Interrupciones en los 
servicios de TI, 

problemas de seguridad, 
problemas de 
cumplimiento



La comunicación

Políticas, 
Procedimientos, 
Concienciación, 
Entrenamientos, 

…

Flujos de 
Comunicación 

Efectiva de 
Riesgos de TI

Datos de 
Riesgo 

Operacional 
(Perfil del 

Riesgo, KRIs, 
…)

Capacidad y 
Desempeño de 

la 
Administración 

del Riesgo



Responsabilidades y 
Accountability



RISK IT - Estructura

�Interfaz COBIT-VAL IT �Modelo de procesos

Dominios

• Objetivos y Métricas x Dominio
• Modelo de Madurez de Alto Nivel
• Modelo de Madurez Detallado o por 

Atributos

Procesos 

• Objetivos y Métricas x Proceso
• Matriz RACI

Actividades 
Claves

• Descripción (Objetivo de Control)
• Entradas/Salidas (Risk IT, COBIT & VAL 

IT)
• Objetivos y Métricas para Actividades 

Claves



Componentes de Risk IT

PROCESOS
(9)

DOMINIOS  (3)

Comunicación

Fundamentos
De Riesgos de TI



Componentes de Risk IT

RG1 Establecer y 
mantener una 

visión común del 
riesgo

RG2 Integrar con 
ERM

RG3 Involucrar el 
riesgo en la toma 
de decisiones de 

negocio

Gobernabilidad del  riesgo

riesgo negocio

RE1 Recolectar 
datos

RE2 Analizar el 
riesgo

RE3 Mantener el 
perfil del riesgo

Evaluación del  riesgoRespuesta al  riesgo

Comunicación

Fundamentos
De Riesgos de TI

RR2 Administrar el 
riesgo

RR1 Articular el 
riesgo

RR3 Reaccionar a 
eventos



Dominios y Procesos

Gobernabilidad

Evaluación

Respuesta



Overview del Framework



RG Gobernabilidad del Riesgo



RG Gobernabilidad del Riesgo
RG1 Establecer y mantener una visión 

común del riesgo

Asegurar que las actividades de administración 
de riesgos de TI estén alineados con la capacidad 

objetivo  de la  organización para pérdidas 
relacionadas con TI y la tolerancia subjetiva del 

RG Asegurar  que las prácticas de administración de  
riesgos de TI estén embebidas en la empresa, 

permitiéndole asegurar un óptimo retorno ajustado 
al riesgo

relacionadas con TI y la tolerancia subjetiva del 
liderazgo

RG1.1 Desarrollar un marco de trabajo de administra ción de riesgos de TI específico a la empresa
RG1.2 Desarrollar métodos de administración de ries gos de TI

RG1.3 Realizar una valoración de riesgos de TI a ni vel empresarial
RG1.4 Proponer umbrales para la tolerancia al riesg o de TI

RG1.5 Aprobar la tolerancia al riesgo de TU
RG1.6 Alinear las declaraciones de políticas y está ndares con la tolerancia al riesgo de TI

RG1.7 Promover una cultura de concientización de ri esgos de TI
RG1.8 Promover una comunicación efectiva de riesgos  de TI  



Gobernabilidad del Riesgo
Otras actividades claves de mi gusto

RG2.1 Establecer accountability a nivel empresarial para la 
administración del riesgo de TI  (& responsabilidad )

Reconocimiento, aprobación, incentivos y sanciones
Estructuras, unidades de negocio, control del riesg o & auditoría

RG2.2 Establecer accountability para temas claves de  riesgos de TI
Establecimiento & monitoreo de KRIs

Relacionar desempeño & riesgoRelacionar desempeño & riesgo
Roles con dominios específicos

Establecer roles en niveles más bajos
RG2.3 y RG2.4 Convergencia de prácticas

RG2.5 Suministrar adecuados recursos
Personas, procesos, sistemas de información, presup uestos

Expectativas de reguladores & auditores externos

RG3.3 Incluir los riesgos de TI en la toma de decis iones estratégicas
RG3.4 Aceptar el riesgo de TI

RG3.5 Priorizar las actividades de respuesta a los r iesgos de TI



RE Evaluación del Riesgo



RE Evaluación del Riesgo
Otras actividades claves de mi gusto

RE1.1 Establecer & mantener un modelo para la recol ección de datos
Internos & Externos

Factores de riesgo, eventos, problemas, amenazas, 
vulnerabilidades, pérdidas

RE2.1 Determinar el análisis de riesgos
RE2.2 Estimar riesgosRE2.2 Estimar riesgos

Frecuencia & magnitud
RE2.3 Identificar opciones de respuesta al riesgo

Aceptar, explotar, mitigar, transferir & evitar
RE2.4 Realizar una revisión de colegas de los result ados del análisis

RE3.4 Conectar los tipos de amenazas & las categoría s de impacto para 
el negocio

RE3.5 Mantener el registro de riesgos de TI & el ma pa de riesgos de TI
RE3.6 Diseñar & comunicar los indicadores de riesgo  de TI



RR Respuesta al Riesgo



RR Respuesta al Riesgo
Otras actividades claves de mi gusto

RR1.1 Reportar los resultados del análisis de riesg os de TI
Riesgos & oportunidades

RR1.2 Reportar las actividades de administración de  riesgos & el 
estado de cumplimiento

RR2.2 Monitorear el alineamiento operacional con la  tolerancia
RR2.4 Implementar controlesRR2.4 Implementar controles

RR2.5 Reportar el progreso del plan de acción

RR3.1 Mantener los planes de respuesta a incidentes
Contabilizar?

RR3.4 Conducir revisiones post-mortem de los incide ntes 
relacionaos con TI



Guía de Técnicas



Técnicas/Guías vs. 
Dominios/Procesos

Gobierno del Riesgo Evaluación del Riesgo Respuesta al  Riesgo

RG1 
Establecer y 

mantener una 
visión común

del riesgo

RG2 Integrar 
con la 

Administración 
de Riesgos 
empresarial

RG3 Tomar 
decisiones 
de negocio 

con 
conciencia 
del riesgo

RE1 
Recolectar 

datos

RE2 
Analizar 
riesgos

RE3 
Mantener 
el perfil 

del 
riesgo

RR1
Articular 
el riesgo

RR2 
Administrar 

el riesgo

RR3 
Reaccionar 
a eventos

1          Definición del universo de riesgos y del  alcance de la administración de riesgos

2          Construcción de escenarios de riesgo

Pag.43

2          Construcción de escenarios de riesgo

3          Descripción del riesgo – expresando el im pacto en términos de negocio

4          Muestra genérica de escenarios de riesgo  de TI

5          Descripción del riesgo – mapeando objetiv os de negocio de COBIT con otros criterios

6          Descripción del riesgo – métodos cualitat ivos y cuantitativos

7          Descripción del riesgo – expresión de imp actos

8          Descripción del riesgo – expresión de la frecuencia

9          Factores de riesgo en el proceso de valo ración del riesgo

10        Descripción del riesgo – mapas de riesgo, registro del riesgo?



Técnicas/Guías vs. 
Dominios/Procesos

Gobierno de riesgo Evaluación del riesgo Respuesta al Riego

RG1 
Establecer y 

mantener una 
visión común

del riesgo

RG2 Integrar 
con la 

Administración 
de Riesgos 
empresarial

RG3 Tomar 
decisiones 
de negocio 

con 
conciencia 
del riesgo

RE1 
Recolectar 

datos

RE2 
Analizar 
riesgos

RE3 
Mantener 
el perfil 

del 
riesgo

RR1
Articular 
el riesgo

RR2 
Administrar 

el riesgo

RR3 
Reaccionar 
a eventos

1 1       Definición del apetito y la tolerancia al  riesgo

12        Un flujo de trabajo del análisis del ries go

Pag.44

12        Un flujo de trabajo del análisis del ries go

13        Agrupamiento de riesgos

14        Indicadores claves de riesgo y reporte de  riesgos

15        Respuesta al riesgo y priorización

16        Uso de COBIT y VAL IT para mapear control es en escenarios de riesgo

17        Perfiles de riesgo

18        Flujos de comunicación de riesgos

Ap I     Cómo las prácticas de COBIT y VAL IT  pued en ayudar a administrar riesgos

Ap II    Los principios y prácticas de administraci ón de riesgos en RISK IT vs. Otros frameworks



1 Definición del universo de riesgos 
y del alcance de la administración 

de riesgos

�Análisis de la cadena de valor 
empresarial

� Análisis de procesos y procedimientos � Análisis de procesos y procedimientos 
de negocio

� Mapeo de recursos de TI & procesos de 
negocio



2 Escenarios de Riesgo

Pag.46



3 y 5. Descripción del riesgo – expresando 
el impacto en términos de negocio

Pérdida 
financiera

Pérdida de 

Económicas
Imagen

Servicio a clientes
Cumplimiento

OBJETIVOS DE NEGOCIO

Pérdida de 
clientes

Pérdida de 
continuidad

Destrucción 
del centro 

de cómputo
Incendio Tormentas 

eléctricas



6. Descripción del riesgo - Métodos 
cualitativos y cuantitativos

� Impacto
� Alto, Medio, Bajo
� 1 .. X
� $
� Variables

� Probabilidad
� Alto, Medio, Bajo
� 1 .. X
� Frecuencia, Probabilidad
� Variables

� Delphi
� ALE (Pérdida anual esperada)
� Montecarlo



7 y 8. Descripción del riesgo -
expresión de Impactos y Frecuencias

� $
� Interpretación

� 1 escala
� Varias escalas
� Método de scoring sencillo
� Método de scoring con puntajes� Método de scoring con puntajes

PERDIDA DE IMAGEN 
Descripción Cuantificación  Impacto  

Se entiende como la 
posibilidad de que se 

vea perjudicada la 
imagen organizacional 

1 A nivel Departamental 
2 A nivel Organizacional 
3 A nivel País 
4 A nivel Latinoamérica 
5 A nivel Mundial 

 

Cuantificación  Probabilidad  
1 Rara Vez 
2 Poco Probable 
3 Posible 
4 Probable 
5 Siempre 

 



10. Descripción del riesgo -
Mapas de riesgo

P
R

O
B

A
B

IL
ID

A
D

 
IMPACTO 

    

    
           

Riesgo A
Riesgo F
Riesgo M

P
R

O
B

A
B

IL
ID

A
D

    

    

    

 

           
            Nivel de Riesgo Alto 
            Nivel de Riesgo Medio 
            Nivel de Riesgo Aceptable 

 
 
 



11. Definiendo el apetito y la 
tolerancia al riesgo

� Apetito = Monto general de riesgo que una empresa 
u otra entidad está dispuesta a aceptar en la 
búsqueda de su misión (o visión)

� Tolerancia = Variación relativa al logro de un � Tolerancia = Variación relativa al logro de un 
objetivo (normalmente es medida de mejor forma 
utilizando las mismas unidades que se utilizan para  
medir el objetivo relacionado)
� Región intolerable
� Región tolerable o ALARP (as low as reasonably practicable)

� Región aceptable
COSO ERM



12. El flujo de trabajo del 
análisis de riesgo



13. Agrupamiento de riesgos

P
R

O
B

A
B

IL
ID

A
D

 

IMPACTO 
    

    

    

    

    

           
            Nivel de Riesgo Alto 
            Nivel de Riesgo Medio 
            Nivel de Riesgo Aceptable 

 
 
 

Pag.53

 



14. Indicadores clave de 
riesgos y reporte de riesgos

� KRI – Key Risk Indicator
� Son indicadores que proporcionan una alerta tempran a
� Reportan información observable, no realizan 

estimaciones futurasestimaciones futuras



15. Opciones y Priorización 
de las Respuestas al Riesgo
Valoración del Riesgo

Factores influyentes en la 
selección y priorización  

de la Respuesta al riesgo

Costo de respuesta para 
reducir el riesgo dentro 

Opciones de Respuesta al riesgo

Riesgos excediendo 
el nivel de tolerancia

Pag.55

reducir el riesgo dentro 
de niveles tolerables

Importancia del riesgo

Capacidad para 
implementar la respuesta

Efectividad de la 
respuesta

Eficiencia de la 
respuesta

Mitigar Evitar

Transferir / 
Compartir Aceptar

Respuestas al 
Riesgo

Respuestas al 
Riesgo Priorizadas

Seleccionar opciones de 
respuesta  al riesgo

Priorizar opciones de 
respuesta  al riesgo

Priorización  de la Respuesta al 
riesgo

Ganancias 
rápidas

Oportunidad Diferir

Caso de 
negocio

Efectividad & eficiencia

N
iv

el
 a

ct
ua

l d
e 

rie
sg

o



16. Uso de COBIT & VAL IT

Business Goals

Information Criteria

IT Goals

Information Criteria
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IT Goals Processes



Riesgo y Oportunidad

TI como Inhibidor o 
Destructor de Valor Riesgo de TI

• Eventos relacionados con TI 
adversos que destruyen el valor

• Valor de negocio reducido o no 
alcanzado mediante TI

• Oportunidades de negocio asistidas 
por TI omitidas
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por TI omitidas

Oportunidad de TI
• Identificar nuevas oportunidades de 

negocio mediante el empleo de TI
• Mayor valor de negocio a través del 

uso óptimo de las capacidades de TI

TI como Habilitador de 
Valor



16. Uso de COBIT & VAL IT



Riesgo y Oportunidad y los 
3 Frameworks del ITGI

Administración 
de Riesgos

Administración 
del Valor

Valorar riesgos & 
oportunidades

D
irecciona

D
ire

cc
io

na
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oportunidades

Eventos 
relacionados 

con TI

Actividades 
de TI

D
irecciona

D
ire

cc
io

na



�ISACA apoya la administración de riesgos 
relacionados con TI, en los siguientes 
documentos:
� COBIT 4.1 – Proceso PO9

Apoyo adicional de 
ISACA
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� COBIT 4.1 – Proceso PO9
� IT Governance Domains and Practices – IT Risk Manage ment
� Prácticas de Control
� Guía de Aseguramiento
� Controles de Aplicación
� Objetivos de control para SOX
� Objetivos de Control para Basilea II
� COBIT Security Baseline



The Risk IT Framework

�RISK IT complementa a COBIT, el cual:
� proporciona un marco global para la entrega 

de servicios de información de alta calidad
� establece buenas prácticas genéricas para la � establece buenas prácticas genéricas para la 

administración del riesgo

�RISK IT establece buenas prácticas específicas 
para gobernar, identificar y administrar los 

riesgos de TI



The Risk IT Framework

� RISK IT:
� Facilita obtener una visión exacta de los riesgos 

relacionados a TI
� Ofrece guías sobre como administrar los riesgos de TI 

desde el principio hasta el fin
� Se integra con las estructuras de riesgo y de 

Pag.62

� Se integra con las estructuras de riesgo y de 
cumplimiento dentro de la empresa

� Promueve la propiedad de los riesgos en la 
organización

� Facilita obtener el perfil de riesgo para entenderlo 
mejor

� Permite tomar decisiones bien informadas sobre la 
extensión, el apetito y la tolerancia al riesgo

� Permite entender como responder al riesgo



• Compromiso de las directivas de la 
Organización

• Guía Metodológica – Risk IT

Conclusiones
Factores Críticos de Éxito

• Guía Metodológica – Risk IT

• Facilitadores expertos en Administración 
de Riesgos

• SW de apoyo a la implantación de la Guía 
Metodológica 



Optimizar la 

Mejoramiento 
continuo del 
Sistema de 

Control Interno

Organización 
más segura y 
conciente de 
sus riesgos

Facilitar la  

Conclusiones
Beneficios para la Organización

Fortalecimiento 
de la cultura de 

autocontrol

Aprovechar 
oportunidades 

de Negocio

Optimizar la 
asignación de 

recursos

Mayor 
estabilidad ante 

cambios del 
entorno

Facilitar la  
consecución de  

los objetivos BENEFICIOSBENEFICIOS



Apoyo al 

Estandarización y 
formalización del 
método de trabajo

Alimentación del 
plan anual de 
actividades

Conclusiones
Beneficios para el Departamento de Auditoría

Apoyo al 
cumplimiento de 
los objetivos del 

Departamento

Integración del 
control con las 

políticas directivas

Enfoque hacia los 
riesgos del 

Negocio  

Mayor cobertura 
de la 

administración de 
Riesgos

Mayor efectividad 
de nuestras 
asesorías

BENEFICIOSBENEFICIOS



Preguntas ?Preguntas ?


