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ANTECEDENTES
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« El proceso de “auditoria continua” surgio alrededor de
1989 mediante los esfuerzos de Vasarhelyi y Halper
para medir y analizar el proceso de facturacion en la
empresa internacional AT&T.

Se enforon al proceso de auditar extensas bases de
datos, para establecer estandares y comparar las
operaciones contra los mismos y emitir alarmas cuando
sea necesario.

Fuente: Vasarhelyi, M.A. and Halper, F. B., 1991, The Continuous Audit of Online Systems, Auditing: A Journal of Practice and Theory
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« Algunas organizaciones y entidades que han
identificado Auditoria Continua como una
tendencia de alto beneficio:

— American Institute of Certified Public
Accountants (AICPA) - htip://www.aicpa.org/

— Canadian Institute of Chartered Accountants
(AICPA/CICA) htip://www.cica.ca/

— |Instituto de Auditores Internos
(http://www.theiia.org)




= 7

FELABAN

DEFINICIONES
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“Método automatizado utilizado para
realizar evaluaciones de controles y
riesgos con mayor frecuencia’

Global Technology Audit Guide (GTAG) Continuous Auditing: Implications for Assurance, Monitoring, and Risk
Assessment,
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“Es un proceso o0 metodologia que habilita
a un auditor independiente a proporcionar
aseguramiento formal sobre un tema,
utilizando una serie de reportes de

auditoria emitidos simultaneamente, o
poco despues, de la ocurrencia de un
evento relacionado con dicho tema”

Continuous Auditing: An Operational Model for Internal Auditors — Mohammed Abdolmohammadi y Ahmad
Sharbatouglie.
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Auditoria Continua NO ES ...

Monitoreo Continuo — Es una actividad que es
responsabilidad de la Alta Direccion, dedicado a
asegurar el funcionamiento de los procesos de

negocio de acuerdo a sus politicas internas.




« Auditoria Continua NO ES ...

« Aseguramiento Continuo — Es un conjunto de
los trabajos de Auditoria Interna, en
combinacion con el monitoreo continuo de la

Alta Direccion.
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NUEVO ENFOQUE DE
AUDITORIA

Auditoria Continua: Mejores Practicas y Caso Real




ETAPAS

Planeacidn

Trabajo en
Campo

Informes

ENFOQUE
TRADICIONAL

Establecer el objetivo y
alcance de la auditoria

Realizar pruebas y
documentar resultados.

Discutir resultados y
presentar informe
luego de finalizar la
auditoria.

ENFOQUE
AUDITORIA CONTINUA

Establecer el objetivo y alcance de la
auditoria, e identificar fuentes de datos,
describir los atributos de la informacion y
establecer formatos del analisis e
informes.

Obtener y realizar pruebas a los datos
identificados durante la planeacion segun
la frecuencia deseada. Investigar, dar
seguimiento a cualquier excepcion y
documentar resultados.

|dentificar las razones de las diferencias,
dar prioridad a los hallazgos y presentar
un informe con los resultados y
recomendaciones de manera continua
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EFECTIVIDAD DE LOS CONTROLES

« Enfoque tradicional

— Se asume que la efectividad de los controles
aumenta despues de los resultados y

recomendaciones de cada auditoria.

— Sin embargo, reduce con el pasar del tiempo hasta
los resultados de la siguiente auditoria. T “

M,
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EFECTIVIDAD DE LOS CONTROLES

« Enfoque Auditoria Continua

— La efectividad de los controles se mantiene a niveles
aceptables dado que se estan probando de manera

continua y reportando los resultados con la
ocurrencia de un evento o poco despuées del mismo.




Utiliza algun método de Auditoria Continua en sus
operaciones de auditoria?

No utilizan AC Si utilizan

1 80/0 g algun modo

44%

Tienen planes
de utilizar AC

38%

Fuente: Institute of Internal Auditors (www.theiia.orq)
PwC 2007 - State of the internal audit profession study
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Frecuencia de pruebas de Auditoria Continua

Cuatrimestre

Mensualmente

Semanalmente

Diariamente || NENEGN POA)

0% 10% 20% 30% 40% 50%

Fuente: Institute of Internal Auditors (www.theiia.orq)
PwC 2007 - State of the internal audit profession study
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Entendimiento
del Negocio

ENTENDIMIENTO DEL NEGOCIO
Actividades
- Conocer la Estructura Organizacional y ubicaciones importantes

- Evaluar los planes estratégicos vigentes

* |dentificar y comprender las unidades de negocio y/o procesos criticos

 Evaluar el entorno de Tecnologia de Informacidén que soporta los
unidades de negocio y/o procesos criticos




Identificar
Riesgos y
Controles

IDENTIFICAR RIESGOS Y CONTROLES
Actividades
Seleccionar las unidades de negocio y/o procesos criticos que deben

evaluarse

Revisar métricas de riesgo y categorizacion

Revisar los controles claves existentes para mitigar los riesgos
significativos

Seleccionar riesgos y controles a ser considerados en el proceso de
Auditoria Continua




Ejemplos de consideraciones de metricas y categorizacion
de riesgos

Estrategico Operativo Cumplimiento Financieros

Riesgos Riesgos Riesgos Riesgos
relacionados relacionados a relacionados a relacionados a
con la la operacion violar gestionar,
implementacion  diaria del legislaciones controlar y

de estrategias negocio. relevantes y reportar riesgos
de negocio obligaciones financieros.
equivocadas. contractuales.




Los riesgos en esta categoria son significantes en consecuencias
y amenazan la habilidad de la organizacion para cumplir sus
objetivos estratégicos y son de alta probabilidad de ocurrencia.

Los riesgos en esta categoria pueden tener altas consecuencias
pero son menos probables de que ocurran. Alternativamente,
pueden tener bajas consecuencias pero con mas probabilidad de
ocurrencia.

El riesgo en esta categoria tendra consecuencias limitadas para
gue la organizacion cumpla sus objetivos estratégicos y son poco
probables de que ocurran.
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Escala de Categorizacion

3 Probable ImpactO'

El impacto a las operaciones del
negocio Yy la habilidad de cumplir
con los objetivos estratégicos.
? Posible Probabilidad:
Posibilidad de que el evento
ocurraen 1 a 3 anos

Probabilidad

| Improbable




Impacto
El impacto a las operaciones del negocio y su habilidad para cumplir objetivos estratégicos.

Bajo impacto a las operaciones y la habilidad para cumplir con los
objetivos estratégicos.

Impacto considerable a las operaciones y la habilidad para cumplir con los
objetivos estratégicos.

Alto impacto a las operaciones y la habilidad para cumplir con los objetivos
estratégicos.

Bajo
Moderado

Alto

Probabilidad
Posibilidad de que el evento ocurra en los siguientes 1 a 3 anos

Baja Baja probabilidad de que ocurra en los siguientes 1 - 3 afos.

Media Probabilidad media de que ocurra en los siguientes 1 - 3 afnos.

Alta probabilidad de que ocurra en los siguientes 1 - 3 anos.

Alta ‘ ,
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Proceso: Apertura de Cuenta

Diagramas de Flujo y Narrativas

Flujo de Procesos ): Mapa de Controles Descripcion
E

Informar al Cliente: El oficial orienta al
interesado sobre los beneficios y le explica
sobre los documentos requendos.

| . Completar Solicitud de Apertura: El

TROL “’z.::mrp_ugur“ Salicitud de cliente camplef[a la sol!:}itud de aper‘[ura y
T Sl do Apartura entrega la informacion requerida de
—

acuerdo al listado de requisitos.

Verificar Solicitud: La Gerente de recibe

-~ - . o
ol o . . CONTROL Ia. solicitud de apertura y venflca_que la
misma cumpla con todos los requisitos y

documentacion de respaldo.

Verificar Cliente en el Sistema: El oficial
4 Verlfica Cinie verifica si el interesado existe en el
e Sistems sistema.

Creacion de Cliente en el Sistema: 5i el

—— cliente no existe en el sistema, el oficial lo
5. Crapddn da

Cliente en el ingresa colocando toda la informacion y
Sietema datos referente a la apertura.

S

¥ . Ingresar Términos: El oficial apertura la

-

6. Ingraear cuenta de ahorro a plazo fijo de acuerdo a
Teminos del DFE término y condiciones establecidas.

Realizar Deposito: En caso de los Ahoro

a Plazo Fijo se envia al cliente a depositar
Aa la raia Si &l dendAsitn ez mawvnr a BY




Objetivos

Factores de Riesgos

Tipo de Control

COS0 ERM

Al O
Controles

Controles Existentes

) v‘

Personal que ejerce

Pruebas Detalladas

Clasificacion general de los controles

Eventosy que, en caso de
ocurrir, pueden tener un impacto
negativo en la consecucion de los
objetivas.

El nivel delimpacto
monetario de |a ocurrencia de ‘
dicho riesgo (por e]. Alto
Moderado. Bajo)

A4

Controles F ivos (P)

Son aquellos que reducen la frecuencia con que
ocurren las causas del iesgo, permitiendo cierto
margen de violaciones

Controles Detectivos (D)

Son aquellos que no evitan que ocurran las
causas del riesgo sino que los detecta luego de
ocurridos

Controles Correctivos (C)
Ayudan a la investigacién y comreccién de las
causas del riesgo.

Se detallara el nombre y cargo de la
persona que ejerce ¢l control

Un detalle de las pruebss de auditoria que
seestarén realizando para verificar la
eficiencia de los contrales identificados

Automdtico (A)

La probabilidad dela
ocurrencia de dicho riesgo
(por ej. Probable, Posible

Manual (M)

No Posible)

Un detalle del objetivo de
negocio que esta soportado)
portecnologia

¥

Son aquellos que ocurren a través de
manejo humano o manual

Clasificacién general de los controles

Son aquellos que involucran procesos
automaticos o computarizados.

Las politicas, procedimientos, practicas|
y estructuras organizacionales
disefiadas para garantizar
razonablemente que los objetivos del
negocio serdn alcanzados y que
eventos no deseables serdn

p 0

y corregido:

Aserciones Financieras

C-l dad

Tipo de Riesgo
-Riesgo Estratégico

- Riesgo Financiero
- Riesgo Operacional
- Riesgo de Cumplimiento

A - Valor Cormrecto
CO - Corte

E - Existencia

0 - Ocurrencia

V - Valuacion

RO - Derechos y Obl

P - Presentacion

Componente de COSO ERM
El marco integrado de control que plantea el informe

COSO ERM consta de ocho compenentes que estan
interrelacionados, derivados del estilo de |a direccion, e
integrados al proceso de gestion
+ Ambiente de control
- Esttablecimiento de Objetivos

Identificacén de Eventos

Evaluacion de riesgos
. Respuesta a los riesgos
- Actividades de control
= Informacién y comunicacion
= Supervision




Planificacion
de la Auditoria

PLANIFICACION DE LA AUDITORIA CONTINUA

Actividades
« Determinar el nivel de automatizacion de los controles claves

|dentificar y comprender si los controles claves estan basados en datos
de los Sistemas de Informacion (Sl)

Conocer y comprender las fuentes de datos de los S

Evaluar las herramientas y competencias del personal de Auditoria
Interna para realizar las pruebas de Auditoria Continua

Definir los objetivos de la Auditoria Continua

Obtener |la aprobacion del Comité de Auditoria, Alta Direccion y/o Junta

Directiva




Planificacion
de la Auditoria

PLANIFICACION DE LA AUDITORIA CONTINUA - Continuacién
Actividades
« Determinar el nivel en que la Administracion ha implementado monitoreo

continuo

Considerar el area de Tecnologia de la Informacion (Tl) durante todo el
proceso

Determinar el alcance y nivel de frecuencia de las pruebas

Establecer fuentes de informacion para realizar las pruebas

Asegurar tener los accesos requeridos a dichas fuentes de informacion
Determinar confiabilidad de los datos




Ejecucion de
la Auditoria
Continua

EJECUCION DE LA AUDITORIA CONTINUA
Actividades
» Realizar pruebas sobre los controles identificados

» |dentificar desviaciones o deficiencias en los controles identificados
* Investigar las razones de las deficiencias identificadas




Evaluar
Resultados y
Emitir Reporte

EVALUAR RESULTADOS Y EMITIR REPORTES
Actividades
 Establecer niveles de prioridad sobre los resultados

* Preparar recomendaciones y emitir informes
« Re-evaluar y actualizar (de ser necesario) el diseno de las pruebas de
Auditoria Continua
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COBIT EN EL PROCESO DE
AUDITORIA CONTINUA

Auditoria Continua: Mejores Practicas y Caso Real




= ﬁ - Auditoria Continua...

" T A R T R R T

— . 27%
‘ Monitoring Risk ‘

'} i
Audit Testing I: I 26%

| Fraud Detection

Monitoring of Key Controls

Monitoring of Key
Performance Indicators

Graph 1 — Continuous auditing and monitoring uses

Source: 2006 State of the Internal Audit Profession Study, PricewaterhouseCoopers.




...COBIT

« Algunas cuestiones...

¢, Podemos identificar riesgos por medio
de COBIT?

¢;, Tenemos forma de monitorearlos?

., Podemos identificar controles clave?
¢;,Podemos disenar pruebas de auditoria?
., Podemos detectar fraudes?

., Podemos monitorear indicadores de
desempeno?

COBIT ES UNA GRAN CAJA DE
SORPRESAS

[
o . (&)

GOVERNANCE, CONTROL
aned AUDIT jor INFORMATIO
and RELATED TECHNOLOGY




COBIT

-

REQUERIMIENTOS DEL NEGOCIO

DOMINIOS

PROCESOS

ACTIVIDADES

CRITERIOS DE INFORMACION

EFECTIVIDAD

EFICIENCIA

CONFIDENCIALIDAD

INTEGRIDAD

DISPONIBILIDAD

CUMPLIMIENTO

CONFIABILIDAD

PERSONAS

APLICACIONES

INFRAESTRUCTURA

INFORMACION




COBIT

CRITF.510S DE INFORMAC\ON

REQUERIMIE ' DEL NEGOCIO

MPLIMIENTO

CONF IDAD

RECURSOS DE TI

PROCESOS DE TI PERSONAS
DOMINIOS

APLICACIONES
PROCESOS

INFRAESTRUCTURA
ACTIVIDADES

INFORMACION







Informacion a enfoque de riesgos

CRITERIO DEFINICION COBIT

EFECTIVIDAD La informacion sea relevante y
EFICIENCIA pertinente a los procesos del negocio, y
se brinde de una manera oportuna,
correcta, consistente y utilizable,
optimizando los recursos.

CONFIDENCIALIDAD Proteccion de informacion sensitiva
contra revelacion no autorizada

INTEGRIDAD La precision y completitud de la
informacion, asi como con su validez

La informacidn esté disponible cuando

DISPONIBILIDAD sea requerida por los procesos del
negocio

Cumplir leyes, reglamentos y acuerdos

CUMPLIMIENTO contractuales a los cuales esta sujeto el
proceso de negocios

CONFIABILIDAD Brindar informacion apropiada para que
la gerencia administre la entidad y
ejercite responsabilidades fiduciarias y
de gobierno




CRITERIO

EFECTIVIDAD
EFICIENCIA

DEFINICION COBIT

La informacion sea relevante y
pertinente a los procesos del negocio, y
se brinde de una manera oportuna,
correcta, consistente y utilizable,
optimizando los recursos.

DEFINICION RIESGO

La Tecnologia de Informacién no cubre las
expectativas de Negocio en términos de Efectividad
y Eficiencia

CONFIDENCIALIDAD

Proteccion de informacion sensitiva
contra revelacion no autorizada

La informacion contenida en los Sistemas puede
ser accedida por personas no autorizadas

INTEGRIDAD

La precision y completitud de la
informacion, asi como con su validez

La informacion contenida en los Sistemas puede
ser modificada o alterada sin autorizacion

DISPONIBILIDAD

La informacion esté disponible cuando
sea requerida por los procesos del
negocio

No se dispone de los Sistemas de informacion o
Infraestructura para operar adecuadamente los
Procesos de Negocio

CUMPLIMIENTO

Cumplir leyes, reglamentos y acuerdos
contractuales a los cuales esta sujeto el
proceso de negocios

Incumplimiento de Leyes, Regulaciones y
Contratos

CONFIABILIDAD

Brindar informacién apropiada para que
la gerencia administre la entidad y
ejercite responsabilidades fiduciarias y
de gobierno

La informacion suministrada no es apropiada y la
Gerencia no puede asumir las responsabilidades
fiduciarias y de gobierno.




Frecuencia

PRIORIZAR RIESGOS DE NEGOCIO

IDENTIFICAR PROCESOS DE TI | ) medio

Impacto

IDENTIFICAR RIESGOS DE PROCESOS DE TI

VALORACION Y
EVALUACION DE CONTROLES

MATRIZ DE RIESGOS




hegocio

EFICIENCIA - EFICACIA = Nenocio on términoa de Efectivdarly Elciencias
CON FI D ENCIALI DAD . se acedda or peonasno autoriad '
| se mdifcad o altada in autorizci '




hegocio

. D I S PO N I BI LI DAD para operar adecuadamente los Procesos de Negocio
CUMPLIMIENTO

INTEG RI DAD : se mificada o alterada in autorizci '
EFICIENCIA - EFICACIA "~ Negocio en términos de Efectividad y Eficiencia
CON FI D ENCIALI DAD . se acedda or peonasno autoriad '

no es apropiada y la Gerencia no puede asumir
CONFIABILIDAD
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DISPONIBILIDAD N PROCESOS DE TI CUMPLIMIENTO

PO6 Comunicar las aspiraciones y la direccion de la gerencia

PO9 Evaluar y administrar los riesgos de TI

AI3 Adquirir y mantener la infraestructura tecnolégica

Al4 Facilitar la operacion y el uso

Al5 Adquirir recursos de TI

Al6 Administrar cambios

Al7 Instalar y acreditar soluciones y cambios

DS1 Definir y administrar niveles de servicio

DS2 Administrar los servicios de terceros

DS3 Administrar el desempeno y la capacidad

DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas

DS9 Administrar la configuracion

DS10 Administracion de problemas

DS12 Administracion del ambiente fisico

DS13 Administracion de operaciones
P=2S-=1

Plonlglo|jlnln|gln|lnln|ln|o

o
I
)
I
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DISPONIBILIDAD N PROCESOS DE TI CUMPLIMIENTO

PO6 Comunicar las aspiraciones y la direccion de la gerencia

PO9 Evaluar y administrar los riesgos de TI

AI3 Adquirir y mantener la infraestructura tecnolégica

Al4 Facilitar la operacion y el uso

Al5 Adquirir recursos de TI

Al6 Administrar cambios

Al7 Instalar y acreditar soluciones y cambios

DS1 Definir y administrar niveles de servicio

DS2 Administrar los servicios de terceros

DS3 Administrar el desempeno y la capacidad

DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas

DS9 Administrar la configuracion

DS10 Administracion de problemas

DS12 Administracion del ambiente fisico

NI [INININ|AININDN|IN|IN|H&

DS13 Administracion de operaciones
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SUMO VALORES SELECCION DE
DE CRITERIOS PROCESOS DE TI PROCESOS

1 PO6 Comunicar las aspiraciones y la direccion de la gerencia

PO9 Evaluar y administrar los riesgos de TI

AI3 Adquirir y mantener la infraestructura tecnolégica

Al4 Facilitar la operacion y el uso

Al5 Adquirir recursos de TI

Al6 Administrar cambios

Al7 Instalar y acreditar soluciones y cambios

DS1 Definir y administrar niveles de servicio

DS2 Administrar los servicios de terceros

DS3 Administrar el desempeno y la capacidad

DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas

DS9 Administrar la configuracion

DS10 Administracion de problemas

DS12 Administracion del ambiente fisico

N[NNI W|IAINWIWIN|A|=W|N]|O

DS13 Administracion de operaciones




ORDENO SELECCION DE
PROCESOS PROCESOS DE TI PROCESOS

PO9 Evaluar y administrar los riesgos de TI

Al6 Administrar cambios

DS4 Garantizar la continuidad del servicio

DS12 Administracion del ambiente fisico

Al Facilitar Ta operacion y el uso

DS1 Definir y administrar niveles de servicio

DS2 Administrar los servicios de terceros

DS5 Garantizar la seguridad de los sistemas

AI3 Adquirir y mantener la infraestructura tecnolégica

Al7 Instalar y acreditar soluciones y cambios

DS3 Administrar el desempeno y la capacidad

DS9 Administrar la configuracion

DS10 Administracion de problemas

DS13 Administracion de operaciones

Al5 Adquirir recursos de TI

5
4
4
4
—
3
3
3
2
2
2
2
2
2
1
1

PO6 Comunicar las aspiraciones y la direccion de la gerencia




PROCESOS DE TI

Evaluar y
administrar los
riesgos de TI

DEFINICION COBIT

DEFINICION RIESGO

Analizar y comunicar los riesgos
de Tl y su impacto potencial sobre
los procesos y metas de negocio

Los Riesgos de Tl no son
identificados, analizados, tratados
y comunicados de manera
adecuada

Administrar
cambios

Controlar la evaluacion de
impacto, autorizacion e
implantacién de todos los
cambios minimizando errores y
detener la implantacion de
cambios no autorizados

Se producen interrupciones,
alternaciones no autorizadas,
errores y re-trabajos por cambios
no controlados en los Sistemas de
Informacion

Garantizar la
continuidad del
servicio

Asegurar el minimo impacto al
negocio en caso de una
interrupcion de servicios de TI

Los principales procesos de
Negocio no pueden ser llevados
adelante debido a una Interrupcion
en los sistemas o infraestructura

Administracion
del ambiente
fisico

Proporcionar y mantener un
ambiente fisico adecuado para
proteger los activos de Tl contra
acceso, daino o robo y minimizar
las interrupciones de los servicios

Se producen interrupciones en los
Servicios de Tl debido a problemas
fisicos de los Equipos y/o
Instalaciones




PROCESOS DE TI

DEFINICION RIESGO

Evaluar y administrar los riesgos de TI

Los Riesgos de Tl no son
identificados, analizados, tratados y
comunicados de manera adecuada

Administrar cambios

Se producen interrupciones,
alternaciones no autorizadas, errores
y re-trabajos por Cambios no
controlados en el Sistema de

Garantizar la continuidad del servicio

Los principales procesos de NegOti
no pueden ser llevados adelante
debido a una Interrupcion en los
sistemas

Se produce :

ervicios de TI debldo a problemas
fisicos de los Equipos y/o
Instalaciones
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DS4.1 Marco de trabajo de continuidad de TI
DS4.2 Planes de continuidad de TI
DS4.3 Recursos criticos de Tl

DS4.4 Mantenimiento del plan de
continuidad de Ti

DS4.5 Pruebas del plan de continuidad de Ti

DS4.6 Entrenamiento del plan de
continuidad de Ti

DS4.7 Distribucion del plan de continuidad
de Ti

DS4.8 Recuperacion y reanudacion de los
servicios de TI

DS4.9 Almacenamiento de respaldos fuera
de las instalaciones

DS4.10 Revision post-reanudacion




uias de Aseguramientc

* Proveer una guia para utilizar
en una variedad de actividades
de aseguramiento (planificar,
definir alcance y ejecutar).

La quia esta dirigida IT ASSURANCE
g g A

primariamente a profesionales
de aseguramiento de Tl, sin
embargo, como todo el material
de CobiT, puede ser utilizada
por todas las partes
relacionadas a Tl, como
profesionales de Tly
consultores .

UsmiG CoriT*
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Controles Clave

DS4 Ensure Continuo

Control Objective

DS4.2 IT Continuity Plans

Develop IT continuity plans based on the framework and designed to reduce the
impact of a major disruption on key business functions and processes. The plans
should be based on risk understanding of potential business impacts and address
requirements for resilience, alternative processing and recovery capability of all
critical IT services. They should also cover usage guidelines, roles and
responsibilities, procedures, communication processes, and the testing approach.

Aseguramiento

Beneficios para el
negocio

* Continuous service across [T,
addressing the requirements for
critical IT resources

* Defined and documented guidelines,
roles and responsibilities

= Achieved short- and long-range
objectives supporting the
organisation’s objectives

Riesgos

Risk Drivers

* Failure to recover IT systems and
services in a timely mannger

* Failure of alternative decision-making
processes

* Lack of required recovery resources

* Failed communication to internal and
external stakeholders

Test the Control Design

— Defines roles and responsibilities
— Includes communication processes
— Defines the minimum acceptable recovery configuration

* Confirm that business continuity plans exist for all key business functions and processes.
= Review an appropriate sample of business continuity plans and confirm that each plan:
— I= designed to establish the resilience, alternative processing and recovery capability in ling with service commitments and availability targets

= Obtain the overall testing strategy for business continuity plans and evidence that tests are being executed with the agreed-upon frequency.
* Review the outcome of testing, and ensure that resulting actions are followed up.

d




Dominio/Proceso

DS4 Garantizar la continuidad

Objetivo de Control

4.1 Tl Marco de trabajo
de continuidad

Riesgos

Practicas insuficientes en materia de
continuidad

Continuidad de los servicios de Tl no
gestionadas correctamente

Aumento de la dependencia en el personal
clave

del servicio

4.2 Planes de
continuidad de TI

Incapacidad de recuperar los sistemas y
servicios de Tl de manera oportuna

Fallas en los procesos de toma de decisiones
alternativos

Falta de recuperacion de los recursos
necesarios

Falta de comunicacion con los stakeholders
internos y externos

4.3 Recursos criticos de
TI

Recursos criticos de Tl no disponibles

Incremento en los costos en la gestion de la
continuidad

Determinacion de las prioridades de
recuperacion de los servicios sin basarse en
las necesidades del negocio




Indicadores

KGI

Tiempo transcurnido entre las pruebas de cualquier % de SLAs de disponibilidad que se
elemento dado del plan de continuidad de Tl cumplen
o Numero de horas de capacitacion por afio de cada » # de procesos criticos del negocio que
empleado relevante de Tl | dependen de Tl, no cublertos por un plan

® % de componentes de infraestructura criticos con de continuidad .
monitoreo de disponibilidad automatizado » % de pruebas para lograr los objetivos de

® Frecuencia de revision del plan de continuidad de recUperacion
Tl » Frecuencia en la interrupcion de servicios

__de sistemas criticos

Permiten brindar mejor informacion para identificar y valorar
riesgos ayudando a ajustar los niveles de probabilidad y/o
impacto.
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% de SLAs de disponibilidad que se

cumplen

(o # de procesos criticos del negocio que
dependen de Tl, no cubiertos por un plan
de continuidad

* % de pruebas para lograr los objetivos de
recuperacion

® Frecuencia en la interrupcion de servicios

|_de sistemas criticos

Valoracion del riesgo inherente

Matriz de Riesgos

» Tiempo transcurrido entre las pruebas de cualguier
elemento dado del plan de continuidad de Tl

» Numero de horas de capacitacion por afio de cada
empleado relevante de Tl -

» % de componentes de infraestructura criticos con
monitoreo de disponibilidad automatizado

 Frecuencia de revision del plan de continuidad de
Tl
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DS4 Ensure Continuous Service (cont.)
Contrl Objotive Vae Drives

DS4.2 IT Continuity Plans * Continuous service across IT, * Failure to recover [T systems and
Develop IT continuity plans based on the framework and designed to reduce the addressing the requirements for services in a fimely manner

impact of a major disruption on key business functions and processes. The plans critical IT resources * Failure of alternative decision-making
should be based on risk understanding of potential business impacts and address * Defined and documented guidelines, processes

requirements for resilience, alternative processing and recovery capability of all roles and responsibilities * Lack of required recovery resources
critical IT services. They should also cover usage guidelines, roles and * Achieved short- and long-range * Failed communication to internal and
responsibilities, procedures, communication processes, and the testing approach. objectives supporting the external stakeholders

organisation’s objectives

Test the Control Design

= Confirm that business continuity plans exist for all key business functions and processes.
= Review an appropriate sample of business continuity plans and confirm that each plan:
— Is designed to establish the resilience, alternative processing and recovery capability in line with service commitments and availability targets
— Defines roles and responsibilities
— Includes communication processes
— Defines the minimum acceptable recovery configuration
* Obtain the overall testing strategy for business continuity plans and evidence that tests are being executed with the agreed-upon frequency.
= Review the outcome of testing, and ensure that resulting actions are followed up.

> Auditoria Continua
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Pruebas de controles — Guias de

Asequramiento

Revisar una muestra apropiada de
planes de continuidad de negocio y
confirmar que cada plan incluye :

Definicidon de roles y
responsabilidades.

Incluir los procesos de
comunicacion

Definicion de una configuracion
minima de configuracion.

Obtener evidencia de que los
planes estan siendo ejecutados con
una frecuencia acordada.

Revisar el resultado de las pruebas
y asegurar que las acciones
resultantes son seguidas y
controladas.

Enfoque de Auditoria Continua

Auditar que todas las areas tienen
un plan de continuidad.

Auditar que los roles y
responsables estan actualizados.

Auditar que los planes se actualizan
con una periodicidad menor a un
ano.

Auditar que las pruebas al plan se
realizan con una periodicidad no
mayor a un ano.

Auditar que se realizan por lo
menos unha prueba de la
infraestructura tecnologica cada 6
meses.

Auditar que los participantes hayan
recibido capacitacion y que la
misma se actualiza cada 2 anos.

Auditar que los planes se guardan
en un sitio externo.
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Pruebas de controles — Guias de
Asequramiento

Existencia de procedimientos que
aseguren que los perfiles de acceso
estan de acuerdo a las
responsabilidades.

Existencia de registros de todos los

accesos al centro de
procesamiento.

Verificar que el acceso a
informacion sensitiva esta
restringido a usuarios no
autorizados.

Verificar que existe entrenamiento
de concientizacidén a los usuarios a
través de registro de
entrenamiento.

Enfoque de Auditoria Continua

Auditar que los usuarios con
permisos especiales.

Auditar que los usuarios con
permiso de “Administradores”
estan asignados en funcion de la
responsabilidad.

Auditar los accesos en horarios
inusuales.

Auditar los registros o logs en
forma periddica en busca de
registro de intentos fallidos,
usuarios que no acceden
asiduamente, transacciones
inusuales.




CASO PRACTICO

Auditoria Continua: Mejores Précticas y Caso Real




Caso Practico




CONCLUSIONES

Auditoria Continua: Mejores Précticas y Caso Real




Auditoria Continua es un método para evaluar la
eficiencia de controles automatizados con mayor
frecuencia, manteniendo asi su nivel de eficiencia.

Permite medir de manera concreta un aumento en el
nivel de riesgo de la entidad, unidad de negocio y/o

proceso.

La Alta Gerencia recibe alertas simultaneamente o poco

después de la ocurrencia de una falla/debilidad en un
control.

Mayor cobertura en la auditoria con la habilidad de
hacer pruebas sobre el 100% de la poblacion.

Reduccidén de costos de auditoria.
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