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La seguridad en las Entidades 
Financieras Europeas (1)
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Introducción

1. Algunos datos de Caja 
Madrid.

2. Dimensión financiera 
europea.

3. Fraudes en ATMs, 
documentos y delitos 
informáticos.
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1. Algunos datos de Caja Madrid

□ 4ª mayor EE.FF. española.
□ 15.000 empleados.
□ 2.200 sucursales.
□ Oficinas comerciales: Miami, Lisboa.. 
□ 7,2 millones de clientes.
□ 192.000 millones € de activos totales
□ 5.000 ATMs (500 off-sites).
□ 2.000 recyclers/500 cash dispensers.
□ 2010 presupuesto de seguridad:

- € 5M en seguridad física.

- € 12M en cash handling. 
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Datos básicos de la Unión Europea

□ 27 países.

□ 501 millones de habitantes.
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2. Dimensión financiera Unión Europea

País Nº Sucursales Nº ATMs

Puntos de 
distribución 

efectivo/1000 
habitantes

Alemania 41.601 79.520 1,47

Francia 39.121 53.330 1,44

Italia 47.264 54.730 1,70

Reino Unido 24.554 63.920 1,44

España 46.088 61.710 2,36

Total países U.E. 286.771 426.220 1,43
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3.1. Fraudes en ATMs
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Procedimientos(*)

Skimming:
-El fraude más repetido en Europa.

-13.000 ataques en 2009 (35 ataques fraudulentos/1000 ATMs).

-Pérdidas estimadas en 2009: casi 900 euros/1000 ATMs.

-Los autores: delincuentes procedentes de países del Este Europeo.

Card  and Cash Trapping: 
-Captura física en el ATM de la tarjeta o del dinero.

-Todavía tiene una alta incidencia en algunos países.

(*) Fuente: European ATM Security Team (EAST)
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El “lazo libanés” (Card Trapping)
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➱ Año 1999: Un informático ruso obtiene el PIN y los datos de las tarjetas instalando en

cajeros de sucursales bancarias de Alicante (España) una lectora de de bandas magnéticas y
una microcámara, por primera vez en el país. Ha nacido el “skimming” con una primera versión
que, si bien sería seguida por otras muchas versiones hasta hoy, todavía prevalece.

El primer skimming
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Evolución del skimming

Lector fraudulento
conectado al módulo 
de lectura del ATM, 
para eludir la lectura
a impulsos.

Lector fraudulento
con boquilla falsa 
adherido a una placa
pegada a la carcasa 
del cajero.
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Superposición de carcasa

Baterías Micro-cámara
y alimentador

Lector de
bandas

Anverso

Reverso
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El skimming más sofisticado
➱ Año 2006: Este ha sido el método más espectacular utilizado por los delincuentes para la clonación de tarjetas. 

Consistió en separar el PIN PAD del teclado, colocando en medio una membrana con lectura y grabación de los 

datos (1). En el módulo de lectura del ATM instalaron, asimismo, un lector fraudulento. Todos los datos eran 

recogidos por los delincuentes cada cierto tiempo (2). Sólo ha sido empleado en una ocasión. 

1 2

PIN PAD

Teclado ATM
Fuente de 
alimentación

Teclado

fraudulento
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-Tecnología EMV (Europay Mastercard Visa): sustitución banda por chip.
-VCA (Valor de Control Actualizable): modificación dígitos pista 2.
-Programas de monitorización 24 horas de la información transaccional.
-PIN-PAD seguros.

-Lectores con dispositivo antiskimming o software de activación.
-Boquillas iluminadas y anti-lectores fraudulentos.
-Detectores IFD (Intelligent Fraud Detection).
-Pantallas con alto grado de privacidad.
-Software para dificultar los ataques informáticos, con 
claves propias para cada ATM, aumento de la protección 
física del PC, protección de las comunicaciones, router y 
comunicaciones, así como identificación usuario para 
acceder a las opciones del menú del operador.
-Biometría, finger-vein.

Medidas contra el fraude en ATMs (2) 
Software
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3.2. Fraude en sistemas 
de pago tradicionales

Enric Duran
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Robo de identidad para el cobro de cheques 
escaneados y/o apertura de cuentas
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Robo de identidad para el cobro de 
cheques escaneados
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Cheques escaneados
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Travelers cheque escaneados

Intento de cobro:
22/9/2010
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Cheques internacionales

Los problemas de la compensación
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Cartas Nigerianas

Premio Herencia

Premio Lotería
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Operaciones “mirabólicas” (1)
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Actuaciones contra el fraude documental (1)
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Actuaciones contra el fraude documental (2)

Centros de cooperación interbancaria: Melania, Asnef, Experian...
- Aplicaciones informáticas que gestionan la información de sus asociados.

- Ficheros de protección a los ciudadanos contra el fraude.

□ Aplicaciones para la detección precoz. 
(Caja Madrid cuenta con diversas aplicaciones para la detección la detección precoz 
off/on line de intentos de fraude documental mediante la apertura de cuentas espontáneas, 
cheques de c/c. o extranjero, transferencias, operaciones con libretas, tarjetas de débito y 
crédito, TPVs, etc. Igualmente, otras aplicaciones permiten la realización de auditorias a
distancia o la obtención de alarmas originadas por conductas o situaciones anormales).

□ Calidad documental.

□ Formación.

Bajan los atracos 
 

 La eficaz labor del Grupo XII de la Brigada 

Provincial de Policía Judicial de Madrid, con la 

colaboración de los servicios de seguridad de la 

Entidad, ha permitido en los últimos meses la 

detención de varias bandas de atracadores, 

algunas de ellas con cinco y seis atracos a 

sucursales de Caja Madrid, lo que ha 

estabilizado el número de estos delitos, que se 

aproximan a los registrados el año pasado. 

  

 La disminución o eliminación del efectivo a la 

vista es la mejor medida de prevención. 
 

 
 

 

 

 

 

 

SIGUEN LOS HURTOS 
 

La decidida actuación de la Red de Oficinas en la prevención de un 

delito que el año pasado causó un perjuicio a la Entidad de casi 600.000 

€, ha conseguido reducir sensiblemente el número de estos incidentes a 

lo largo de 2003. Sin embargo, durante este año, el fácil acceso al 

efectivo ha permitido que en 23 sucursales se haya repetido la triste 

historia de que cinco o seis individuos, en su mayor parte de origen lati-- 

noamericano, se hayan apoderado de importantes sumas de dinero mediante la distracción de los empleados de caja o 

comerciales: 

 

- En nueve ocasiones el efectivo se encontraba a la vista en un puesto de caja, con o sin búnquer. 

- En otros siete casos se hallaba en los cajones de mesas comerciales. 

- En cinco situaciones, en cajas metálicas encima o debajo del mostrador. 

- En una ocasión, accedieron a la cámara ignífuga. 

- Finalmente, en otra consiguieron llegar hasta la caja fuerte, que se encontraba abierta.  
  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 

 

 

 

 
 

 

 
 

 

 
 

 

 

Noticias breves 
Un cliente conocido informa a su sucursal que se dispone a 

realizar una compraventa de productos alimenticios y puesto 

que el pago va a efectuarse con tarjetas de crédito, solicita la 

instalación de un TPV. Días después se supo que algunas de 

estas transacciones eran fraudulentas y una investigación 

ulterior permite determinar que para el pago de la mercancía 

el comprador inglés utilizó 105 tarjetas, todas robadas, con 

las que efectuó 750 pases por importe de 773.000 euros, de 

los que finalmente fueron autorizadas operaciones por valor 

de 240.000 euros. El cliente, ahora, dice ser el primer 

sorprendido por esta operativa. 

 

  

 

¿Qué es el 

“skimming”? 
 

Si la traducción de este 

término en inglés quiere 

decir “intentar ver”, su  
práctica nos ha aportado uno de los procedimientos de 

fraude más preocupantes en muchos países, y que 

consiste en la adherencia de un dispositivo en cuyo 

interior se ha incluido una lectora de datos de las 

bandas magnéticas de las tarjetas, a la ranura de 

acceso que tienen los cajeros automáticos para operar 

con ellas. Asimismo, pegada a la parte superior de la 

carcasa del cajero, se instala una microcámara cuyas 

imágenes son recibidas y grabadas en el interior de un 

vehículo aparcado en las proximidades de la sucursal. 

 

   El resultado de esta actuación fraudulenta es la 

consecución de los datos de la banda magnética de la 

tarjeta y del número secreto del usuario. La inclusión 

de los primeros y el uso del segundo en una tarjeta en 

blanco  (“clonado”) permitirán efectuar compras en 

comercios y operaciones de reintegro en cajeros. 

 

   Caja Madrid, que viene colaborando en la 

investigación y detención de las bandas especializadas 

en estos delitos,  ya ha puesto en marcha la instalación 

en sus cajeros de un sistema que impide la copia de 

los datos de las tarjetas. 

 

 

 

 Número 0 
        Editado por la Unidad de Medios  
     (Área de Seguridad y Gestión del Efectivo) Noviembre 2003 
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3.3.Fraudes en Tarjetas
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Nuevos objetivos de fraude

• Los niveles de protección de emisores y entidades 
financieras emisoras están desviando el fraude hacia 
otros sectores.

● Los niveles de protección de los sistemas de información 
de las operaciones con tarjetas de algunos establecimientos 
no siempre cumplen los estándares. 

● Es necesario concienciar y exigir que todos los 
establecimientos que operan con tarjetas cumplan los 
requisitos de seguridad para la protección de su 
software y hardware, exigiendo a su vez a sus proveedores 
productos seguros.
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Hacia uno sistemas de 
información más seguros

Medidas de prevención para merchants.
-Implantación cifrado SNCP (Estandar de los Procesadores), en todos 

los terminales operando pista 2, con encriptación end-to-end antes de 2012.

-No almacenar datos de la pista 2 en ningún servidor.

-Disponer de Firewalls en las conexiones externas (Internet, proveedores…), con log

de acceso activo.

-En las redes WIFI activar el nivel de cifrado WPA.

-Revisar periódicamente el funcionamiento de la encriptación de los terminales POS.

-Mantener los sistemas actualizados con los últimos parches recomendados

por el fabricante.

-Establecer claves robustas para los usuarios de los sistemas y, especialmente, para 

los administradores.

Medidas de detección para merchants:
-Comprobar conexiones desde máquinas de la red interna en Firewall y/o Proxy a 

direcciones no conocidas o no habituales de Internet. Poner especial atención a 

aquellas que se producen regularmente (ej.: cada 5 minutos).

-Realizar test de intrusión en la red de forma periódica.

-En los servidores que concentran información de pista 2, realizar comprobaciones 

periódicas entre su sistema de ficheros y el sistema de ficheros  de una copia virgen del 

mismo, para detectar archivos ejecutables nuevos que pudieran provenir de una infección.

EMV
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3.4. Fraudes en Internet
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“Phishing”

“Troyano”
Troyanos y nuevas formas 
de “phishing” (1)

● 65% webs falsas son bancarias.
● 1 correo malicioso por cada 327 
(media mundial).
● 1 correo malicioso por cada 64 
(media española).
● España: 3.861 incidentes al 
27/9/2010, un 34% más que en 2009. 
59% fhishing; 31% troyanos.
● Vuelve el troyano Zeus.
● Virtest.com

Fuente: S21sec e-crime
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Spam Web Oficina Internet Usuario-contraseña Troyano

Estafador 

Orden transferencia
al banco

Intermediario
(mula)

Envío final por
un money transfer

2Phishing, el mayor problema 
bancario europeo en seguridad

Hacker
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Phishing de la recarga telefónica

Troyanos y nuevas formas 
de “phishing” (2)
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Fraude en compras por Internet

Robo de identidad
para fraude de compras 
electrónicas

□ Subastas (E-Bay).
□ Compra-ventas falsas.
□ Viajes-Regalos.
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Medidas contra el fraude virtual

-Uso de OTPs: Tokens generadores de passwords (8 € unidad). 

-Certificación digital.

-Tecnología EMV.

-Tarjeta de Coordenadas.
-Sistemas paralelos de alerta (SMS) y retardos en la autorización 
de las transferencias.

- Documento de Identidad electrónico.

-Teclados virtuales para password.

-Límite de operaciones parametrizado por el cliente.

-Autenticación de las compras en modalidad 3D Secure.

-Uso de tarjetas VINI (pago y uso únicos).

-Autenticación mediante doble factor inalterable (ej.: PIN, clave y un 

medio que no se pueda copiar: token, eDNI.

-Actuación europea: Convenio sobre Cibercriminalidad (47 países).



33

Dejan Janzekovic, “Iserdo”, 
creador de “Mariposa”, un 
botnet que ha infectado a 
unos 12 millones de Pcs 
en todo el mundo. Ha 
defraudado a 40 grandes 
bancos con el robo de 
credenciales de sus clientes. 
Detenido recientemente por
la Policía de Slovenia, y sus
cómplices por la Policía 
Española.
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Muchas gracias 
por su atención

Thank you for 
your attention


