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1. Algunos datos de Caja Madrid |

0 428 mayor EE.FF. espanola.
0 15.000 empleados.

0 2.200 sucursales.
o Oficinas comerciales: Miami, Lisboa..
o 7,2 millones de clientes.

0 192.000 millones € de activos t¢
0 5.000 ATMs (500 off-sites).  /
o 2.000 recyclers/500 cash dispengé
0 2010 presupuesto de seguridad;

- € 5M en seqguridad fisica.
- € 12M en cash handling.
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Datos basicos de la Union Europea

0 27 paises.

0 501 millonesdehabitantes.
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2. Dimension financiera Union Europea

PURLOSICE:

eectivo/ 1000
habitantes
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ATM crime August | 09

Owerview of the European situation and goiden rules on how to avoid it

3.1. Fraudes en ATMs
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Procedimientos(*)

Skimming:
-El fraude mas repetido en Europa.
-13.000 ataques en 2009 (35 ataques fraudulentos/1000 ATMSs).
-Pérdidas estimadas en 2009: casi 900 euros/1000 ATMs.
-Los autores: delincuentes procedentes de paises del Este Europeo.

Card and Cash Trapping:

-Captura fisica en el ATM de la tarjeta o del dinero.
-Todavia tiene una alta incidencia en algunos paises.

(*) Fuente: European ATM Security Team (EAST)
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El “lazo libanés” (card Trapping)

ATENCION
APRECIRDG CLIENTE 51 POR

FRALLAS FTECNICAS 500 TRRJETA
£S5 RETEMNOMR FPULSE S0 CLAVE
(RN VECES ¥ LUEGD CANCELRAR
SF NO SE LA REGRESA OIRIMASE
A 54 ENTIOAD EN EL TRANSCURSD
OEFE) HORAS
arrT.

LR GERENCIA.
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El primer skimming

= Afio 1999: Un informatico ruso obtiene el PIN y los datos de las tarjetas instalando en

cajeros de sucursales bancarias de Alicante (Espafia) una lectora de de bandas magnéticas y
una microcamara, por primera vez en el pais. Ha nacido el “skimming” con una primera version
que, si bien seria seguida por otras muchas versiones hasta hoy, todavia prevalece.
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Evolucion del skimming

Lector fraudulento
conectado al moédulo
de lectura del ATM,
para eludir la lectura
a impulsos.

Lector fraudulento
con boquilla falsa
adherido a una placa
pegada a la carcasa
del cajero.
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Superposicion de carcasa

Anverso

Reverso
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El skimming mas sofisticado

= Afio 2006: Este ha sido el método mas espectacular utilizado por los delincuentes para la clonacidn de tarjetas.
Consistio en separar el PIN PAD del teclado, colocando en medio una membrana con lecturay grabacion de los
datos (1)._En el médulo de lectura del ATM instalaron, asimismo, un lector fraudulento. Todos los datos eran

recogidos por los delincuentes cada cierto tiempo (2). S6lo ha sido empleado en una ocasion.

Ve

‘Teclado
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Medidas contra el fraude en ATMs (2)

Software

-Tecnologia EMV (Europay Mastercard Visa): sustitucion banda por chip.
-VCA (Valor de Control Actualizable): modificacion digitos pista 2.
-Programas de monitorizacion 24 horas de la informacion transaccional.
-PIN-PAD seguros.

IIOTT‘:W'

-Lectores con dispositivo antiskimming o software de : o\
-Boquillas iluminadas y anti-lectores fraudulentos.
-Detectores IFD (Intelligent Fraud Detection).
-Pantallas con alto grado de privacidad.

-Software para dificultar los atagues informaticos, con
claves propias para cada ATM, aumento de la proteccié
fisica del PC, proteccion de las comunicaciones, router
comunicaciones, asi como identificaciéon usuario para
acceder a las opciones del menu del operador.
-Biometria, finger-vein.
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EL MUNDO. VIERNES 20 DE MARZO DE 2009

Enric Duran

3.2. Fraude en sistemas
de pago tradicionales

iblicaciones

Enric Duran, el ‘Robin de los Bancos’,

>'HEROE’ ANTISISTEMA

XIANA SICCARDI / Barcelona
El joven que en septiembre anuncié
que habia estafado 492.000 euros
en préstamos a 39 entidades finan-
cieras ingresé ayer en prision. En-
ric Duran, a quien el juez imputa
los delitos de estafa continuada y
falsedad documental, entr6 en la
carcel sin fianza ante el alto riesgo
de fuga existente.
Esta posibilidad no es infundada,
ya que después de hacer ptblica su
estafa millonaria el pasado otofio,

Duran se marché seis meses a Lati-
noameérica para evitar ser detenido
y obligado a responder a las finan-
cieras. Fue detenido el martes por
la Policia catalana, justo un dia des-
pués de que reapareciera publica-
mente en Barcelona.

Los Mossos le arrestaron cuando
estaba en el edificio central de la
Universidad de Barcelona, lugar en
el que se han encerrado en las alti-
mas semanas los estudiantes con-
trarios al Plan Bolonia. Duran, de

ellunes, cuando reapareci6. / 0. UMBERT

El juez decreta carcel sin fianza para el Robin de los Bancos’

32 anos, lleg6 ayer al Juzgado de
Instruccién niimero 29 de Barcelo-
na esposado y custodiado por va-
rios agentes. Su abogado, Alex
Sola, anunci6 que recurrird el in-
greso en prision.

Fue el 17 de septiembre cuando
se distribuyeron 200.000 ejempla-
res de la publicacion Crisi, en la que
Duran explicaba como estaf6 a los
bancos. Luegi huyo para no devol-
ver el dinero, que doné, segtn dijo,
a asociaciones anticapitalistas.
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Robo de identidad para el cobro de cheques
escaneados y/o apertura de cuentas

Espaha RABAJO
NOMBRE E02871326
ANTONIO "ALINA DUMITRESCU
PRIMER APELLIDO
SERRANO NACIONAUIDAD.
SEGUNDO APELLIDO -2 RUMANIA-RUM
MORA & ‘oomciuo CPELAYO52A
£ Loca. VALENCIA
= prov. VALENCIA IXESP
T VAL. 24-09-2007 sexo M-F
2 ¥2QL2ZR1_F '
5 IMEN COMUNITARIO
REQ E08564637
En'ﬂ»'z- ﬁu.lno ALINA ANDREUS
w  LOPEZ . NACIMIENTO
? SEGUNDO APELLIDO ;oS m F23-12-1965
s SAsTOg S oomcwo  CZAMORA24A
& o bS
a i ~ = tooa PARLA
i \ () prow MADRID IXESP
2, ./‘_{ VAL. 29112012 sexo MF
EXPED. 19:09:2005. . VAL. 19-09-2015
IDESP
54978574 -H B0 Ministerio e Taterio
X8220411-6
. PRIMER APELLIDO
: Rt EXTRANJEROS  REGIMEN COMUNITARIO
& SEVILLA Espana wowsRe E07932602
£ CRISTIAN CANNAVARO ROCHA
x 4 4 NacioNALIDAD F. NAGIMENTO
; < ITALIA 16-09-1977
‘ § ” Q ; § oowcwo  CI PINTO 58 1D
§  EXPED. 02-09-2005  VAL. 02-09 ot ' ¥ wou PARLA =
IDESP +02-09-2015 * prov. MADRID IXESP
VAL.  03-10-2012 sexo V-M

54938914 -X
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FUCANA OC B

CALLE SAN CIRIACO 14
28032 MADRID
EUR

Paguese por este cheque a MARIA JOSE CUENCA CARNERO
Euro, DOS MIL CUATROCIENTOS NOVENTA Y CUATRO _EUROS CON SESENTA CENTIMOS====

INDISTINTAMENTE
/ \ \

Para facilitar su tratamiento mecanizado se ruega no doblar este documento

Entidad  Oficina D.C.__Num. de Cuenta

CCC 2038 1903 & i 6eveen.——.
IBAN  ES04 2038 1903 5760 0006 4021

##2.494, 60#4# €

MADRID  NUE de JULIO de 2010
Ve el <R s

| 42018 ™ |

3w hEEm ¢

A_JUAN ANTONIO CASAL MARTINEZ
Euros CINCO MIL TRESCIENTQOS:CUARENTA EUROS

_MADRID,

Serie P N° 8. 138 624 |_[ 8200 3

’Mvsu

S T 1 e o e b TR 1 L E A o L e T 113:1.#:]“(!3'

a CARMEN CASTILLO RUIZ
Euros (en letrasCINCO MIL TRESCIENTOS OCHENTA EUROS CON SESENTA CENTIMOS===

Serien® 116 TORREJON DE ARDOZ DOS D] B — de 20 10
TR OmTE e 2
CCC 2038 1015 9 = rnnennannn
IBAN  ES71 2038 1015 wureu U122 9000
PASEO REINA CRISTINA.36 =

28014 MADRID
EUR ##1.785,504¢ €

PéguesegorestechequeaL PORTADOR _ 5
ETEC S _OCHENTA_Y_CINCO EUROS QON CINCUENTA CENTIMOS——

___MADRID,
Ne 3.514.868 3 b
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Robo de identidad para el cobro de
cheques escaneados
2010 1014223 ; 1773-Esclusd
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w— Ne 41236745 | 4201 1]

Cheques escaneados

Domicilio de Pago

r D T
;A-;ZAD E Tridad — Oficina— D.C.— Num. de Cuenta
50 TORRY CCC 2038 1903 & i 6C
Vencym,en'o ~Li IBAN ES04 2038 1903 5760 0006 4021

CALLE SAN CIRIACO 14
A\JUANJ\MJ 28032 MADRID o % 5, Ok €
EUR - ’

; FEuros CINCO 1
Paguese por este cheque a MARTIA JOSE CUENCA CARNERO.
Euro, DOS MIL CUATROCIENTOS NOVENTA Y CUATRO EUROS CON SESENTA CENTIMOS=

~ MADRID, _ NUEVE __ de TURTOr = de 2010
N 41236798 | 42014 g
iL
INDISTINTAMENTE m
“.:mfvc:ymyg Para facilitar su tratamiento mecanizado se ruega no doblar este documento —_— /» \ " D

|
B S 2 g BOOO0EGNRG 20

”] i i 2 .
(L S CIIACTEY TELF. 913402650 CCC— 2ZT0U 49714 17 22000057102
IBAN  ESB3 2100 4914 1722 0000 5102

P i s wak——s e anizado se ruegs na globlar ese ool

238 Vencimientol3 DE JULIO DE 2010 Eur. _ ##5.380, 6044 € e
Atz Tnuadaa OTCid T T~NanL Oe CueTid
CCC 2038 1015 B Z 6(
IBAN EST1 2038 1015 9760 0122 9000
PASEO REINA CRISTINA,36
28014 MADRID
R #41.785,504 €

Paguese por este cheque a I, PORTADOR

Euro.MIL, SETECIENTOS OCHENTA_ Y CINCO EUROS. CON_CINCUENTA CENTIMOS=========
L MADRID: . . NUEVE: -« cde o  JTULEO w
- P | E— La fecha debe consignarse en letca Firma

Entidad ~ Oficina D.C. Nuam.de Cuenta

ccc 2038 1903 5 7
|BAN  ES04 2038 1903 5760 0006 4021

CALLE SAN CIRIACO 14 . €
28032 MADRID EUR ##2.545’50##

OSE MARIA ALTUBE REDONDO

ENTOS CUARENTA Y CINCO EUROS CON CINCUENTA CENTIMOS====

Péguese por este cheque a J!
Euro, DOS MIL QUINTI

g R A R 'NUEV}E “de JULIO0.
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de 2010

INDISTINTAMENTE

s
Para facilitar su tratamiento mécanizado se ruega no doblar este documento
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Travelers cheque escaneados

BLO61-945-484

S1GN MERE IMMEDIATHL] UPON RECEIPT OF THIS THAVALERS CREaUE
SI0NE2 MMEDIATE o

N ALF HIER UNTERZEIGHNEN
CFRME A e EpATA ST AAAREGERCION OF ESTE TRAVELENS CHEQUE

% Qnoen oF

TVES A ORDRE

ZuLen o Ean e OROER voN
SE A LA DRDE

AMERICAN EXPRESS TRAVELERS CHEQUE

ISSUED BY AMERICAN EXPRESS TRAVEL RELATED SERVICES COMPANY, INC, NEW YORK, N.X.

1 ; 23 de S ‘embtt 7210 EURSDO

éwuxsman R T THE B SENCE O | FERBONGASHING OATE

SHIRE SONEE G ons oe L SArom M M
Enm oE
v ' ,fsaso FECHA A //

Intento de cobro:
22/9/2010

BLO61:945-484

g EURS00

RAY IO THE OROEROF

PAVEZ ALY

ien summzunnsn
LA OROE'N DE

AMERIC#

ISSUED BY AMERIC

TTE SOF G NICH EANALF HER UNTERZCICHNEN

FIRME AQUI INIRE IATAMENYE A LARBGHEGION DE ESTE THAVELERS GHIQUE

#iaNNeaE wiuenul JcrUsoR RecEiey OF THiE TREVEERS oliEouE
SIGNEZ IMMEDIA ¥ CL-DESSUS LORS DF L'AGHA it
o
s
IRMAR AQUZEN PHESENI

TO T8 GADEN OF

oAvis A CORBAEON

ZhcEn SIEANTIE ONOEA vON &
FABUESE A LA ORDE'N =

AMERICAN EXPRESS TRAVELERS HEQUE

ISSUED BY AMERICAN EXPRESS TRAVEL RELATED SERVICES COMPANY, INC. NEW YORK, N.Y.

Fa @l\f_,y\l?re 24 EURSOO

COUNTENSIGRTIEAR ) THE PAESENCE OF FERSON GASHING SRR BATE
BIGNEZ o1 Lns DELUTILISATION DATUM

ugA49286 2000005

= COMTAAF AMAR AOUY EW PRESENGIA oegwalapme
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Cheques internacionales

Los problemas de la compén

AR

TO

THE
ORDER
OF

SRR FLORIDA INTERNATIONAL

w-wFIBA

‘UBANKERS ASSOCIATION

" THIS CHECK IS VOID Wi

| HSBC (X

Q
3
@

PAY

. INTERNATIONAL

Aiiiance
Leicester

COMMERCIAL BANK
Bootle Merseyside GIR 0AA

sacion
a1 \
RoUe @L@ bra

315012

oare 16 (0] 210

o

Fie “ThsuS and 27 0

dvidy s fows W 1246,

To

FORTIS BANK S.A.
MONTAGNE DU PARC 3,
1000 BRUSSELLS

A é PO S )
Ziangs

ACGOUNT 201-1103666-07-EUR-0 v %I w AFT
For and on behalf of Allance & Leicester pic (CIK)
39
_VERIZQ. S— i
REMITTER *%%925,400.00* * * !
U.S. DOLLARS 223

NINE HUNDRED TWENTY FIVE THOUSAND FOUR HUNDRED AND 00/100 DOLLARS * #  *

BIEDERMAIER

2 Payable through HSBC Bank USA, N.A.
%@ For Inquiries Call (800) 460-9848

MOTOR S.L.

" 10008L539 11022304253

i

FELABAN

FEDCIRACKON LATING

DAMEFICANA OF BANCOS

Drawer:HSBC BANK USA, N.A.

TWO SIGNATURES REQUIRED FOR AMOUNT $50,000 AND ABOVE

LA

AUWD SIGNATURE 7

AUTHORIZED QIGNATURE

743040575
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Cartas Nigerianas Prdmio Loteria

of attorney shall be irrevocable and may be exercised during]

any subsequent legal incapacity on my part. -
SRS 7] REPUBLIQUE DE SENEGAL
and restrictions:

Alamminnzonzes 418 || EURO-MILLONES-LOTERIA- INTERNACIONA

SUBJECT to Section 10 of the said Power of Attorney of the

Federal Republic of Senegal, I hereby, grant full power to nf Our Ref.: FHC/ECN/1/03/18200 Date: 10022010 PLAZA DE COLON N°-28809 MADRID-ESPAGNE
said attorney, MR. BAPTIST JOAO PEREIRA VEIGA, to substitute]

and appoint one or more attorney or attorneys under him with BUREAU DU VICE-PRESIDENT,

the same or more limited powers, and in his discretion to AFFIDAVIT OF SUPPORT IN FAVOUR OF JOAO PE PROMOTIONS IN TIONALES

remove such substitute or substitutes. RE-ESTATE OF MISS SARA WILLIAM, DEPARTEMENT ET GESTION DES PRIX

. Herehy covenant Drmymelt f;“:ngvc*;g; M ::3 1 Hon. Barrister Luis Alfredo, Male, Seneg Christian by Religion and Principal Attorney ATTN: BENEFICIARE

administrators, , - : ok

Said attorney or his substitute or substitutes shall do or Alfredo Law Chambers & Associate. He ‘swear an affidavit/oath as follow. REF: SC041/08.

cause to be done in the premises by virtue of these presentd
including in such confirmation whatsoever shall be done

between the time of my decease or of the revocation of thesd I 3
presents and the time of such decease or revocation know to behalfatmeFedemIVI-hghCoun here in Scnegal,
said attorney, or such substitute or substitutes.

. That I am a legal practional, practicing in lHéchublic De Senegal and was subsequently BACHT: BASISNS. — g
appointed by Mr. Baptist Joao Pereira Veiga to represent him and swear this affidavit on his A O T DR ENTE R AVES DR o COME DATE: 20 MARS 2009

N

Nous avons I'honncur de vous informer de la mise en ccuvre du programme de EURO-MILLONES-LOTERIA-
INTERNACIONAL qui a cut licu le 20 FEVRIER 2009. Mais & cause d’une confusion de certains noms et numéros, le
tirage au sort a é¢ rendu public que le _20 MARS 2009. Votre nom figurant sur le numéro de coupon 769-014-253 avec
numéro de série 475-983-612 correspondant aux numéros gagnant chanceux 384-790-146 lesquels ont gagné dans la
quatriéme catégoric.

Wherever used herein, the work “person” includes company,

ion, body par ip, firm or associatid
and if there is more than one attorney, the word “attorney”
includes plural.

Baptist
Scotland Immammlumed Kingdom in respe
William & Associates in care of

Gl

| Mr. Baptist Joao Pereira Ve
THIS Power of Attorney shall become effective upon any and the suppoiedbeneﬁcmy of his estate

i 2 hall i e : R 3 2 5 > 2
i:ﬁsi‘}},‘\z";fl,i‘;"’jeézg‘:g“g;t’o’f"'t‘hzyr‘e’;‘,;;tiz: zfathe;:n;;x;:[ Vous étes lauréat de € 615.810.00 (six cent quinze mille huit cents dix euros) en monnaie liquide avec le numéro du dossier
DS53961264543/08. Votre prix fait partic composante d’unc montant total de €17.621.340(dix sept millions, six cents vingt

et un mille trois cents quarante curos) reparti en entre 45 lauréats internationaux en cette catégoric

-

IN witness where of I, Hon. Barrister Luis Alfredo
hereunto set my hand and seal the/year/first written.

A

That Mr, Bayﬂi !o’ao Pereira’ Ve:ga is! aSpumsh citizen, bom on 29th of September 1983,
«w3463729mso Votre fonds est déposé dans une compagnie assurance et assuré a votre nom. MBIS & cause de la confusion qui a en lieu avec

SIGNED, SEALED & DELIVERED (Y

ip ¢ Aadrid Spain. Email address certains noms et nUMEros, nous ne seront pas bles d lations de ce d dd au non respect du protocole de

Sonsimariie it johnys75@hotmmlwm,ﬂ|ve at Caja Madrid bank, A/C No, ES17 2038 sécurité, Nous vous recommandons de garder sirlttcmem votre information d’avis au public sur le processus jusqu’a

N . 1039 133003461080, BIC/Swift AHMESMMXXX. Bank address is a SUMMER- nous avions effectués le transfert intégral de votre argent a votre choix désigné. Nous exigeons cette précaution pour éviter
HOUSE VADILLO's MARQU% MMADRl'DsPAI‘N 28019 MADRID, tout profit, dé et double récl des personnes sans scrupules qui ne sont pas coparticipantes.

Next of Kin: Sara Wil{i
Trois certificats seront publiés pour vous chacun du Ministére des Affaires Intérieures, Ministére des Affaires Extérieur, et le
- Ministére de I’Economie et Finance, votre agent vous dirigera sur I'exigence administrative pour permetire la banque de
7 transférer votre fonds a votre choix désigné. CONFIDENTIEL vous -devez garder ce document strictement d’avis du public,
ks correct to the best of my knowledge and swear this oath ca fait parti du service de Protocol:adiissiistrativ L S car 4 double técl 7 &
Ltion the Federal Oath Edict of 1957 law of Dakar of P istrative car ont aimerai éviter des car de double réclamation de fonds.

Dr, Philip Pape Diouf

Tous les noms des participants ont été sélectionnés et joués par systéme de tirage au sort du scrutin entre 857,45 noms de
personnes grice aux registres ministériels des pays de 1 Europc comme partic d’une promotion internationale que nous

7 réalisons deux fois chaque année. En vue de solliciter votre prix nous vous prions de prendre contact avec votre agent de

réclamation DR. JULIO GONZALEZ, e dmxlcur des services étrangers de la compagnie &7 ° BET3 au

gioner for Oath téléphone: 0034477 0RMTT " / fax: 00344 3 pour les formalités du transfert

ral High Court Dakar

The oy Bokofctond Groop

Cest obligatoire que tous les prix doivent étre réclamés avant LE 28 AVRIL 2009 aprés cette date les prix non réclames

LAST DATE OF DEPOSIT: 10/05/2003 ACCOUNT OWNER'S DEPOSIT INFORMATIONS retourneront au MINISTERE DE L’ECONOMIE ET FINANCE comme fonds non réclamé. Il vous est informe que 10%
ACCOUNT NAME: DR. GODWILL WILLIAM de votre prix a ient it qu’elle 8 ¢ ¢ -
NEXT OF KIN: MISS SARA WILLIAM pr 2 Ppalll't ent . ” par le fait qu cllcg ac'}vlclc votre billet d’inscription en jouant au tirage au
ADDRESS: NQ 15 COSMOS ROAD, SECTOR 54, sort, pour ce fait elle est votre agent de réclamation. Ce 10% seront prélevés par votre banque une fois que vous auriez regu le
MONROVIA, LIBERIA. fonds intégral, puisque le prix est assuré a votre nom,
DETAILS OF DEPOSIT
IBANNO, : K01258 a . ! o
SWIFT CODE: RBSTGB22 P re I-n I O H e re n CI a Avis important : Veuillez bien utiliser votre numéro de référence ct batch dans toutes vous corre )¢ votre agent
§2§$¥?};‘$‘:7Lmum de réclamation. Félicitation une fois de plus de tout notre personnels d’EURO-MILLONES- LOTER©® NACIONAL
TYPE OF ACCOUNT DEPOSIT: DOMICILARY: A/C N° 2029-56165301 /SCT/UK (NON RESIDENTIAL) ELLEN MARIA LUCIA
DEPOSIT SECURITY CODE: RBSC/00864 VICE-PRESIDENT
TOTAL AMOUNT DEPOSITED: $6,528,000.00 USD (SIX MILLION FIVE HUNDRED AND TWENTY EIGHT THOUSAND DOLLARS) st z 2
D\TE OF DEPOSIT TRANSACTIONS DESC 2 / . | 0 I|m H
25- Paid in account Installment Deposit US51,200,000.00 S .00 / %. A G/ 24 07
[ - 'HK Payment irect payment US51,700,000.00 USS2,¢ 9011 000.00 Y &/7 \ R
[19-07 HK Payment Direct deposit US51,000,000.00 1S83,900,000.
[[10-09-2002 Withdrawal Withdrawal US5100,000.00 USS3,800.000.
[30-03-2003 aid in account Dircct payment USS1.800,000.00 USS5,600.000. 1
)-05. “redit CRX Direct payment US5900,000.00 USS6,500,000.
it Reeracd meresr 1552800000 USsesas0m POLIGIA NASIONAL
i 556,528,000.00

YOUR FAV
NTHODUC

WP INUERIOR

ke
N 15:DAYS FROMITHEDATE OF DISPATCH OF 1L 7
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Operaciones “mirabolicas” (1)

f = i g
c I t I "“} [ 1A '
Amenrzer of citigroup PV Y l .
Citibank
Amemcer of cibgroup )
23 July 2007 Cﬁl hat
Bie
CAJA MADRID O

g

Plaza de Celenque No. 2, 28013 STANDBY LETTER OF CREDIT [ *memser o caoou
Madrid, SPAIN ki (Foreign Currency)
Tel. No.: +34 90 2246810
Fax No.: +34 91 4239454 Standby Letter of Credit No. CTBKO7-39201.....................coocoveevveoeooeerereernn RIS ....Page 20f2
Attn: SR. D. CARLOS VEGA GARCIA - NORENA, ESQ. BANK NAME : CAJA MADRID
Director General de Banca de Negocios ADDRESS : PLAZA DE CELENQUE NO. 2, 28013
MADRID, SPAIN, EUROPE
For further attention of: UNIGLOBAL LIMITED / MR. WILLIAM LENZ, 's’:‘v?grﬂ’FACﬂWLE : 3‘:&%‘3}\1«0 /+3491 4239454
e Applent TRISTARARBOTI LIMITED N ey AL I R AT NOTWITHSTANDING ANYTHING TO THE CONTRARY. TANDBY LETTER OF
: IBANNUMBER  : ES41 2038 2259 5460 004 46894 A ANY NTRARY, THIS STA
Subject: CONFIRMATION OF ISSUANCE & SIGNATURES TH) BANK OFFICER  : SR. D, CARLOS VEGA GARCIA — N CREDIT IS SUBJECT TO THE INTERNATIONAL STANDBY PRACTICES OF THE
e gméE : DIRECTOR GENERAL DE BANCA I INTERNATIONAL CHAMBER OF COMMERCE (ICC PUBLICATION NO. 590).
: BLC NO. : CTBK07-39201 )
This is to confirm with our full banking responsibility and corporate personality DATH OFISSUR. -t JULY 2007 XDBRESS AT T EASTOOGD AVANTIE, LIRS, GO2en ST, G T T
g respol Pe DATE OF MATURITY: 09 FEBRUARY 2012 » J :

issued our STANDBY LETTER OF CREDIT NO. CTBK07-39201, in
amount of ONE HUNDRED MILLION UNITED STATES

INSTRUMENT IN FAVOR OF THE FINAL BENEFICIARY, UNIGLOBAL LTD., IS

DATE OF EXPIRY  : 09 FEBRUARY 2012 ISSUED IN FAVOR OF THE BELOW LISTED ACCOUNT:

: : BENEFICIARY : UNIGLOBAL LIMITED
(US$100,000,000.00) in your favor and in behalf of UNIGLOBAL LTD., on APPLICANT : TRISTAR HARBOUR LIMITED ik )
and with maturity on 09 February 2012 and the two (2) signatures appearing th AMOUNT : ONE HUNDRED MILLION UNITED ANK NAME : CAJA MADRID
P 2 ® - 3 : ADDRESS : PLAZA DE CELENQUE NO. 2, 28013
real, true and genuine signatures, being the responsible and authorized Ban| (USS100,000,000.00) MADRID. SPAIN. EUROPE
it R Makati City, with B: ’ 2
CITIBANK, N.A., Citibank Tower, 8741 Paseo de Roxas, g PHONE/FACSIMILE: +34 90 2246810/ +34 91 4239454
at 1 Eastwood Ave., Libis, Quezon City, Philippines. WE, CITIBANK, N.A., 8741 PASEO DE ROXAS, MAKATI C SWIFT : CAHMESMM
ADDRESS AT 1 EASTWOOD AVENUE, LIBIS, QUEZON CITY, RH ACCOUNT NAME  : UNIGLOBAL LTD./MR. WILLIAM LENZ, ESQ.
Please be guided accordingly. UNDERSIGNED BANK OFFICERS, HEREBY ISSUE OU IBAN NUMBER : ES41 2038 2259 5460 004 46894
IRREVOCABLE AND CONFIRMED STANDBY LETTER OF CI BANK OFFICER  :SR.D.CARLOS VEGA GARCIA — NORENA, ESQ.
Thank You. 39201, IN THE AGGREGATE AMOUNT OF ONE HUNDRED) TITLE : DIRECTOR GENERAL DE BANCA DE NEGOCIOS
STATES DOLLARS (US$100,000,000.00) IN FAVOR OF UNIGLO! AMOUNT : ONE HUNDRED MILLION UNITED STATES DOLLARS
Vepetguly yours, (US$100,000,000.00)
FOR AND IN BEHALF OF: THIS STANDBY LETTER OF CREDIT IS EFFECTIVE IMMEDIATE
ANK, N.A., Philippines DATE AS OF THE CLOSE OF BUSINESS ON THE 9™ DAY THIS IS OUR HARD COPY AND OUR MAIL CONFIRMATION OF THE SWIFT
4 WITH PAYMENT AVAILABLE UPON BENEFICIARY’S FIRST WR| OPERATIVE INSTRUMENT, VERIFIABLE ON A BANK-TO-BANK BASIS.

BANK WIRE SYSTEM.

DEMAND HEREUNDER MUST BE MARKED ‘DRAWN UNDER g ' - PHILIPPINES
NO. CTBK07-39201, DATED THE 9™ DAY OF FEBRUARY 2012,
N.A., 8741 PASEO DE ROXAS, MAKATI CITY WITH BRAN|

RK TEJA
Assistant Vice Prel

ident

—S=-

2-265 EASTWOOD AVENUE, LIBIS, QUEZON CITY, COMMIT TO YOU AIDEVICTORIA
DRAWN UNDER AND IN COMPLIANCE WITH THE TERMS
OPERATIONS MANAGER SST. VICE-PRESIDENT
LETTER OF CREDIT SHALL BE DULY HONORED AND WITH: 3-450 2-265
PRESENTATION.
Citibank Tower, 1 Eastwood Ave., Libis, Quezon City * Tel No.: (632) 995-9999; Fax No.: (63 Citibank Tower, 1 Eastwood Ave., Libis, Quezon City * Tel No.: (632) 995-9999; Fi
Citibank Center, 8741 Paseo de Roxas, Makati City*Tel .No.:(632) 894-7979; Fax No.: (632 Citibank Center, 8741 Paseo de Roxas, Makati City*Tel .No.:(632) 894-7979; Fa Citibank Tower, 1 Eastwood Ave., Libis, Quezon City * Tel No.: (632) 995-9999; Fax No.: (632) 995-9140

Citibank Center, 8741 Paseo de Roxas, Makati City*Tel .No.:(632) 894-7979; Fax No.: (632) 894-7610
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Actuaciones contra el fraude documental (1)
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Actuaciones contra el fraude documental (2)

Centros de cooperacion interbancaria: Melania, Asnef, Experian...
- Aplicaciones informaticas que gestionan la informacion de sus asociados.
- Ficheros de proteccion a los ciudadanos contra el fraude.

o Aplicaciones para la deteccion precoz.

(Caja Madrid cuenta con diversas aplicaciones para la deteccion la deteccidon precoz

off/on line de intentos de fraude documental mediante la apertura de cuentas espontaneas,
cheques de c/c. o extranjero, transferencias, operaciones con libretas, tarjetas de débito y
crédito, TPVs, etc. Igualmente, otras aplicaciones permiten la realizacion de auditorias a
distancia o la obtencién de alarmas originadas por conductas o situaciones anormales).

D IR B BOLETNDESEGURIDAD

o Calidad documental.

o Formacion.

PRI 1
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Stopping
card fraud
in its tracks

o
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Nuevos objetivos de fra ude TN

4 ritsan!
s Jelai dzﬂ‘w[

e Los niveles de proteccién de emisores y entlda E o
financieras emisoras estan desviando el fraude hacig—=~=
otros sectores. s

e Los niveles de proteccion de los sistemas deﬁiﬁbmﬁqgg%QSA'
de las operaciones con tarjetas de algunos esﬁb .
no siempre cumplen los estandares.

_P<USAPAULA< JOHNSON<<<<<<<<<<<<<<<_; <<<<< ;
24994571 9USA6501 205MOGOBZ34<<<<<<<<<<<<_<"4

e Es necesario concienciar y exigir que todos Ios
establecimientos que operan con tarjetas cumplan los
requisitos de seguridad para la proteccion de su

software y hardware, exigiendo a su vez a sus proveedores
productos seguros.

_AEERRN. FLORIDA INTERNATIONAL 45; | xxv congreso
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Hacia uno sistemas de
informacion mas seguros— —
Medidas de prevencion para merchants.

-Implantacién cifrado SNCP (Estandar de los Procesadores), en todos

los terminales operando pista 2, con encriptacion end-to-end antes de 2012.

-No almacenar datos de la pista 2 en ningun servidor.

-Disponer de Firewalls en las conexiones externas (Internet, proveedores...), con log
de acceso activo.

-En las redes WIFI activar el nivel de cifrado WPA.

-Revisar peridodicamente el funcionamiento de la encriptaciéon de los terminales POS.
-Mantener los sistemas actualizados con los ultimos parches recomendados

por el fabricante.

-Establecer claves robustas para los usuarios de los sistemas y, especialmente, para
los administradores.

Medidas de deteccién para merchants:

-Comprobar conexiones desde maquinas de la red interna en Firewall y/o Proxy a
direcciones no conocidas o no habituales de Internet. Poner especial atencion a

aquellas que se producen regularmente (ej.: cada 5 minutos).

-Realizar test de intrusion en la red de forma periodica.

-En los servidores que concentran informacién de pista 2, realizar comprobaciones
periddicas entre su sistema de ficheros y el sistema de ficheros de una copia virgen del
mismo, para detectar archivos ejecutables nuevos que pudieran provenir de una infeccion.
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3.4. Fraudes en Interne;
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Troyanos y nuevas formas

de “phishing” (1)

“Phishing”

) s @0 ¢ MMENG

CAJA "’v"d:"'im
,“\“ ‘ ‘ Estimado cliente de Banco CAJA MADR 4
- “ =
ji ar fawv iso de 39,
y 5 ) ) stamos a r
p S 3
= - % a

—' = £ ec|?
con ar gue Ud. es el verdadero dueco|’

cue

“Troyano”

A

oficina internet

Por favor t-n: en cuenta gue si No co

CAJA MADRID date s obligados
su aps ¥
> Demo > Hagase cliente
Gracias.
Informacion de seguridad
D.H.I
Clave
Firma
Ira Inicio | HEntrar)

Servicio de atencidn al cliente: 902 2 4 6 8 10

SRR FLORIDA INTERNATIONAL

4{5 N;]
wwFIBA et

‘UBANKERS ASSOCIATION FEMBAN
ERACION LATINGAMERICANA OE BANCOS

B ¢ 65% webs falsas son bancarias.

e 1 correo malicioso por cada 327
(media mundial).

e 1 correo malicioso por cada 64
(media espanola).

e Espana: 3.861 incidentes al
27/9/2010, un 34% mas que en 2009.
59% fhishing; 31% troyanos.

e Vuelve el troyano Zeus.

71‘, e Virtest.com

Fuente: S21sec e-crime
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Phishing, el mayor problema 2
bancario europeo en seguridad

Spam Web Oficina Internet  Usuario-contrasena Troyano
@
- \
- B
Envio final por Intermediario  QOrden transferenc\ l
un money transferts),  (mula) ~albanco

e

\
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Troyanos y nuevas formas
de “phishing” (2)

Phishing de la recarga telefénica

05/01/2010] 23:23:02(2205995923900(81.184.87.59 2038105813301 20389112363001 999,00(no
05/01/2010 3:25:36|2205995923900 (81.184.87.59 2038105811300 20389112363001 G600,00(no
05/01/2010] 23:26:15(2205995923000(81.184.87.59 2038105813300 20389112363001 600,00(no
15/01/2010( 10:29:13[{220575953400081.172.97.162 203810771545 20389283253000 1.886,98[no
15/01/2010( 10:32:40(2215238312100)81.41.238.111 2038162391300 20389283253000 400,00|no
28/01/2010] 16:52:07(2211002380100(52.159.124.104 (2033110171300 20351014463004 940,00[{no
04/02/2010 0:27:43|2206352498700 [81.203.7.4 2038335866301 20382822333000 F00,00(no
10/02/2010( 12:48:15[2212452967500|83.41.12.204 2038943904301 20388978176000 10,00 si
10/02/2010( 12:57:40({2212452967800 |83.41.12.204 2038943904301 20381014463004 G600,00{no
10/02/2010( 13:11:01(2212452967800|83.41.12.204 2038943904300 20381014463004 300,00(no
15/02/2010( 11:40:42(2218625202900 |62.32.171.101 2038179674601 20389960183000 620,00{no
15/02/2010( 11:42:05[(2218625202900|62.32.171.101 2038179674601 20389960183000 300,00({no
15/02/2010( 11:43:53[2218625202900|62.32.171.101 2038179674601 20389960183000 300,00(no
15/02/2010( 11:45:43[2218625202900 |62.32.171.101 2038179674601 20389960183000 100,00({no
15/02/2010( 11:56:52[2218625202900 |62.32.171.101 2038179674601 20389950183000 100,00{no
25/02/2010 3:45:08|2208281590300 [84.122.134.105 |203898815630 20389145933001 900,00(si
10/03/2010( 22:59:08(2203644365300)79.100.198.6 2038113196601 20382281073001 912,00(si
10,/03/2010 3:02:50)2203644365300 |79.109.195.6 2038113196601 203822581073001 100,00{no
31/03/2010 0:00:04)2207721368400 [212.225.1958.16 |2038273849301 203892973813000 3.000,00(si
31/03/2010 0:00:40)22077213658400 [212.225.198.16 |2038273849301 20389297813000 3.000,00(si
31/03/2010] 13:37:39(2214243244200|95.62.130.179 2038284091301 20381779663001 2.100,00{no
31/03/2010] 13:38:11(2214243244200|95.62.130.179 2038284091300 20381779663001 2.100,00{no
05/04/2010] 23:51:38(2210176132800 |80.29.253.185 2038110360300 20389906313002 912,00(si
05/04/2010] 23:54:01(2210176132800 |80.29.253.185 2038110360300 20389906313002 912,00(si
05/04/2010] 23:53:39(22101761325800|80.29.253.185 2038110360300 20389906313002 900,00(no
05/04/2010| 23:57:146(2210176132800 |80.29.253.185 2038110360300 2085808578033 2.776,00(si
05/04/2010] 10:41:48(2211256493500 |81.202.248.105 (2038229229301 20381779663001 3.800,00{no
08/04/2010] 10:44:26(2211256493500 |81.202.248.105 (2038229229301 20381779663001 3.000,00{no
08/04/2010] 10:45:04(2211256493500 |81.202.248.105 (2038229229301 20381779663001 1.000,00{no
08/04/2010] 10:48:54(2211256493500 |81.202.248.105 (2038229229301 20381779663001 800,00{no
16/04/2010( 12:13:08[{2218217073800|85.84.243.180 2038902086601 20382800123000 3.000,00(si
16/04/2010] 12:13:48/2218217073800185.84.243.180 2038902086601 120382800123000 7.000.00(si

SRR FLORIDA INTERNATIONAL

"W FIBA

‘UBANKERS ASSOCIATION

reoe

KoM LATINOAME R

BAN

ANA O BANDOS

XXV Congreso
de Seguridad Bancaria

CELRES 2010

Septiembre 30 y Octubre 1 del 2010



(D
H-

Fraude en compras p
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CERTIFICADO DE RVEGISTRO DE CIUDADANO DE LA UN] g S 3 §
— &
AVISYt DOCUMENTO NO VALIDO PARA ACREDITAR LA IDENTIDA 3 5
NI LA NACIONALIDAD DEL PORTADOR 1) ﬁ
[ SUbaStaS E'B@Y . 5 o 3| &
Y CARIGA DEL REGISTRO CENTRAL DE EXTRAN. s o —3: S
COMISARIA PROVINCIAL DE CIUDAD REAL i g 3 2
f e 5y 3% %
SSF S8S T
D COIII ra_velluas a SaS- Sme Qs &
CERTIFICA: Que de conformidad con lo estableci

|
|
I
|
i
|
1

do en los articulos 3.3 y 7
24072007, de 16 de febrero, y teniendo en cuenta, que este documento sélo pruel
el

- [ wstro Central de Extranjeros, si se presenta en unién del pasaporte o docur
0r, la persona que a continuacion se indica, ha solicitado y obtenido su PASAPORT ROMANIA
D I aJ - is ufcn(ral de Extranjeros de la Direccién General de la Policia y de

PASSPORT Tip/Type/Type Codul {irii/Country cod@/Corle dit pays Seria/Passport/Passeport No.
‘ : i i ' : PA 7 OR : ROU 14552813
como residente comunitario en Espafia, desde el quince de septiembre de dos mi SSEPORT Nﬁmdmmmuw_mm
D./ D' CONSTANTIN NICOLAE IVAN, nacido/a el 01/10/1980, en RESITA( Nk

de ION y de IOANA .

Preaumcle/Given names/Prénoms

CONSTANTIN NICOLAE

Cetitenia/Nationality/Nationalité

Nacionalidad: RUMANIA.

DR 0 M A V/NJ IA of birth/Date de naissance, Nr. personalfPersonal No.INo. personnel
micilio: CALLE CABO NAVAL, 95 : TOMELLOSO ( CIUDAD REAL ). i i Fe
ex/Sex/Sexe Locul nasterii/Pla i issance -
Namero de Identidad de Extranjero (N.LE.): Y0779631-Z. s " TRESITA L et
Data ari bf is D le déliv a expiry 2

07 TANM fiAn 1Q

(:\\ ]38 ROMANIA
ITATE DENTITY |
| DIBENTITE o KS e BESET iy
[ s 15224 ’
- PMROUT , e
)\ - IVAN
A 145528 Prenume/Prenom/First nkmé |
C;) | CONSTANTIN-NICOLA

N7 TAM /1AM _DQ

Y para que conste, a los efectos de justificar el cumplimiento de la obligacio]

normativa arriba indicada, se expide el presente en CIUDAD REAL, a quince de
mil nueve.

N Prenume parinti/Noms dés
Fdo/ BASILIO GARRIDO BASCUNANA on " TOAN

S ————— Loc nastere/Lieu de nalsise el
= = 5. Mun. Resita Jud. Caras-Se {
Robo de identidad | it i kesita o Coras Severin |
! ‘ - :AmS;u,,v %,ee a,'ssrur 4 e Valabilitate/Validite/Validity |
para fraude de cCOMprases s e ™" wobioissen
' <<<<
4 i | IDROUIVAN<K<CONSTANTIN<KNICOLAE<KLK
lectronicas \.

|
AVISO: DOCUMENTO NO VALIDO PARA ACREDITAR LA IDENTIDAD KS156587<01328012012M141201511152244 |
NI LA NACIONALIDAD DEL PORTADOR

http://sol7dni2/pub/doc.jfhbejf.htm

-

15/09/2009
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Medidas contra el fraude virtual

-Uso de OTPs: Tokens generadores de passwords (8 € unidad).
-Certificacion digital.
-Tecnologia EMV.

e

-Tarjeta de Coordenadas. =y
-Sistemas paralelos de alerta (SMS) y retardos — R

de las transferencias. @@ .
- Documento de Identidad electrénico. i
-Teclados virtuales para password. o 0237

-Limite de operaciones parametrizado por el clieiue.

-Autenticacion de las compras en modalidad 3D Secure.

-Uso de tarjetas VINI (pago y uso unicos).

-Autenticacion mediante doble factor inalterable (gj.: PIN, clave y un
medio que no se pueda copiar: token, eDNI.

-Actuacion europea: Convenio sobre Cibercriminalidad (47 paises).
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Dejan Janzekovic, “Iserdo”,
creador de “"Mariposa”, un
botnet que ha infectado a
unos 12 millones de Pcs

en todo el mundo. Ha
defraudado a 40 grandes
bancos con el robo de
credenciales de sus clientes.
Detenido recientemente por
la Policia de Slovenia, y sus
complices por la Policia
Espafiola.

Anomou INTERNATIONAL 4 5; 4 xxv cmlgfeso
& ; de Seguridad Bancaria

“’MF | B A CELRES 2010

N @MBPP BANKERS ASSOCIATION F €MBA~ Septiembre 30 y Octubre 1 del 2010



Muchas gracias
por su atencion

J

Thank you for
your attention
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