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Desastres naturales /

780,000 personas

han muerto en la

W Terremotos | (j|tima década, sélo

® Tornados COMmMOo consecuencia
Otros de catastrofes

(ONU).
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Otros eventos que pueden

Incendios

Pandemias

Huelgas

Pérdida de funcionarios claves
Atentados

Falta de energia clave

Incumplimiento de proveedores criticos
Incumplimiento regulatorio y/o legal
Desprestigio de la marca / pérdida de imagen
Pérdida de informacion clave;

Fuga de informacion confidencial

Falta de conectividad entre sedes
Insuficiencia del servicio informatico
Informacion no confiable

Hacking activit




Continuidad del negocio

Definicion:

Capacidad tactica y estratégica de Ia
organizacion para responder a incidentes y
disrupciones del negocio en razén de
continuar con las operaciones del negocio a
un nivel aceptable definido previamente.




=" < Gestion de la Continuidad del negocio
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Definicion:

Proceso holistico de _gestion _que identifica amenazas
potenciales a una organizacion y los impactos a las
operaciones de la empresa que esas amenazas pueden

causar si se materializan, brindando un marco de
referencia para construir resiliencia_en la organizacion
con la capacidad para dar una respuesta eficaz que
salvaguarde los intereses de las partes interesadas
claves, la reputacion, el valor de la marca y las
actividades creadoras de valor.




Comportamiento esperado de un

“tock Price in Dollars

Reducir tiempo de
recuperacion o7
| <—" 1 I Crear ventajas
i competitivas

Evitar
Incidentes

Reducir I M

Impacto i
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Yolurme (millions of shares)

[Capacidad de sobrevivir a un serio incidente (resiliencia)

Los impactos financieros de un incidente son minimizados

La informacion es asegurada

La sustentabilidad de la empresa aumenta.

[Se mantiene la reputacion y la confianza de stakeholders




: Partes interesadas
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Clientes

Comunidad Accionistas
Mo

d’
v

Empleados

Gobierno .lf’

Reguladores Proveedores
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Buen Gob. Corp
Clientesactuales
Legislacion
Gobierno

Aseguradores
Clientespotenciales
Reguladores
Auditores
Inversores
Proveedores
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( Comprender (BIA Y
( Riesgos

Recursos)

Ejercitary Determinar
mantener el la estrategia

BS-25999

Creary y/ Desarrollare

mantener la implementar la
cultura de respuesta de
GCN \ GCN




Gestion:
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Comprender (BIA
Riesgos

Recursos)

Ejercitary | { Determinar
mantenerel | | la estrategia
SGCN de GCN
Estandar

BS25999

Creary Desarrollar e
. mantener la implementar la
Evaluation cultura de \ respuesta de

OUTSTANDING GCN GCN

Excellent
ery Goo?
erage g¢
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Cobertura del BCM

Procesos de Negocios (BCP)

Infraestructura Informatica (DRP)

.
Personas e Infraestructura fisica

(ERP)
- <,

Planes de continuidad

-
Plan de Gestion de Incidentes

Planes de Recuperacion

.

N




¢Qué significa comprender fa,mprender (B.A

Riesgos
Recursos) _

Productos

Analisis de Impacto en los Negocios
A.LLN.




> ¢ Como se comprende la organizacion?
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Analisis de
Requisitos de
Continuidad
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Recursos, instalaciones y
servicios necesarios para
retomar las actividades

Evaluacion de
Riesgos

- /

f
Probabilidad de
ocurrencia

e impacto potencial de

las amenazas

~

)

Magnitud de las
medidas de
Continuidad

Priorizacion de
riesgos




& 7 El factor tiempo es
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Nivel de

Servici

Normal

Minimo

Objetivo de Plazo
Tiempo de Maximo
recuperacion Tolerable de
Interrupcion




Particularidades de la evaluacion
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bilidad

Eventos externos
y subitos

Riesgos de CN

mpacto
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Costo

CostoTotal

Costo minimao

Contingency Planning

Backup Site

Negocio sin Operacion

PN

Costo por
interrupcion

Costo de estrategias
de recuperacion

Tiempo
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Estimular la
creatividad!!!

Debe cumplir con el Objetivo
de tiempo de recuperacion

\

J

Costo x beneficio

\

Asegurar la continuidad

Reducir el riesgo actual




Contingency Planning

Backup Site

Documentation

Q\Backup Site %‘
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%jll)da C omnmuanication Voice Conmumurnication

Cost
MIRROR
SITE
HOT SITE
WARM SITE
COLD SITE
Actively running Fully
identical operational Partially Basic HVAC
processes in except data and prepared for and
parallel staft operations connections
Instant Minutes-Hours Days-Weeks Weeks-Months ’

Maximum Tolerable Downtime




Cronograma del incidente
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/ Desarrollar e
implementar la

De minutos a horas: respuesta de )
Localizacion de personal y visitas. GCN
Atencion de victimas.

Contencion y limitacion de dafios.

Valoracion de daiios.
Invocar el BCP.

Cronograma

De semanas a meses:
Reparacion/sustitucion de
dafios.

De horas a dias: Traslado a puesto de trabajo
Contactar los empleados, . . . ermanente.

clientes, proveedores, etc. inuidad de negocio IF){ecuper'acién de costos de las
Recuperacion de aseguradoras
procesos de negocio
criticos. Recuperaci
Rehacer el trabajo en
curso perdido.
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QUTSTAOIG

Excelleﬂl
ery oo
m erag:vemﬂ"
# gelo”

Permite comprobar la eficacia de los planes

Mantiene al personal capacitado

Permite identificar cambios en los procesos

Permite aprender de los errores

Sus resultados generan mayor concientizacion




BCM esta Se han
incluido en los desarrollado
procesos de las
negocio? habilidades?
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ISO 22301

(En preparacion)

Estandar BS 25999

Organizaciones
reguladas

Especificacion
Disponible al

Publico (PAS)

Organizacione
s clase
mundial

Norma Privada

Seguidor
es
(compet
encia)







Gracias por su atencion!!!

Contactos:
« martin.svarzman@meycor-grc.com

« msvarzman@quaragroup.com
Movil: +54911-6542-3218
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